Arkivering av elektroniskt underskrivna
dokument med valideringsintyg

Lorem Ipsum

Dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor
incididunt ut labore et dolore magna aliqua. Ut enim ad minim
veniam, quis nostrud exercitation ullamco laboris nisi ut aliquip ex
ea commodo consequat. Duis aute irure dolor in reprehenderit in
voluptate velit esse cillum dolore eu fugiat nulla pariatur.

Valideringsintvg

Underskrift

En elektronisk underskrift binder ett elektroniskt dokument till en undertecknares unika
identitet. Genom underskriften kan vem som helst verifiera vem som skrivit under och vad
som skrivits under genom att verifiera underskriften med publikt publicerade
verifieringsnycklar.

En stor utmaning med elektroniska underskrifter dr dock att denna mdjlighet att verifiera
underskriften med publikt tillganglig information &r tidsbegrénsad. En sddan tidsbegrénsning
skapar problem for elektroniska handlingar dér underskriften maste kunna bevaras och
valideras under lang tid, till exempel vid uppréttande av elektroniska avtal.

I detta kortfattade PM introduceras valideringsintyget som en smidig och enkel 16sning pa
arkiveringsproblematiken kring elektroniska underskrifter, med vars hjélp en elektronisk
underskrift kan valideras 1dngt in 1 framtiden till ldg kostnad och utan onddig komplexitet.



Tidsbegransningen for elektroniska underskrifter
Elektroniska underskrifter dr tidsbegrénsade av framst tva faktorer:

e Nycklar och kryptoalgoritmer blir gamla och forsvagas med tiden.
e Underskriftscertifikatet som intygar undertecknarens identitet har en begransad
giltighetstid och kan dessutom bli spirrat.

Kryptografiska algoritmer och nycklar som véljs med omsorg bor vara tillforlitliga under
relativt lang tid, men for elektroniska dokument som maste kunna valideras under vildigt
lang tid kan detta vara den svaraste utmaningen dd det innebér att elektroniska bevis eroderar
pa en ganska fundamental niva. Problemet med certifikat som spérras eller 16per ut, ar
daremot ett enklare, men & andra sidan mer konkret problem, som kan aktualiseras efter
relativt kort tid efter det att en elektroniskt undertecknad handling mottagits.

Underskriftscertifikatet fyller funktionen av en elektronisk ID-handling som binder de
underskriftsnycklar som anvénts for att skriva under till identiteten pa undertecknaren.
Undertecknaren, vars identitet styrks i certifikatet blir dirmed ansvarig for underskriften och
dess legala konsekvenser.
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Foljande tidsaxel illustrerar den elektroniska underskriftens livscykel som styrs av ett antal
tidpunkter som kan infalla pa olika stéllen och i olika ordning pa tidsaxeln. Detta stracker sig
fran tidpunkten da underskriftscertifikatet utfardades fram till tidpunkten da en validering
skall goras lang tid efter det att certifikatets giltighetstid 16pt ut.

For att kunna genomfdra en sadan validering maste man kunna faststalla att certifikatet inte
var sparrat vid underskriftstillfallet, vilket i sin tur kraver bevis for att underskriften
genomfordes vid en tidpunkt innan certifikatet antingen sparrades eller 16pte ut.

Skulle ett certifikat vara sparrat vid valideringstillfallet sa kan underskriften inte valideras
med mindre dn att man kan visa att dokumentet undertecknades innan certifikatet
sparrades. Elektroniska underskrifter saknar ofta en saker uppgift om tidpunkten nar
underskriften skapades, en s.k. tidsstampel, utfardat av oberoende tidsstamplingstjanst. |
avsaknad av sadan tidsstampel blir en underskrift automatiskt ogiltig nar ett certifikat
sparras, aven om det sker efter det att underskriften skapades. Detta beroende pa att det



inte gar att pdvisa nar dokumentet skrevs under. Om signaturen tidsstamplats sa ar dock
underskriften giltig om tidsstampeln bevisar att underskrift skedde innan certifikatet
sparrades.

Utfardare av certifikat ar endast skyldiga att tillhandahalla uppgift om spéarrning under
certifikatets giltighetstid. Nar denna tidpunkt |6pt ut finns inte langre nagon mojlighet att
kontrollera certifikatets giltighet mot en sparrtjanst. Detta gor att certifikatets giltighetstid
utgor en bortre grans for nar underskriften kan valideras om inte underskriften
kompletteras med annat bevismaterial.

Strategier for langtidsvalidering

For att mojliggora validering efter lang tid kravs att man tillfér intyg fran betrodd part
rérande forhallanden som ar avgorande for underskriftens giltighet. Detta kan rora sig om
att man tillfor tidsstamplar som bevisar nar en underskrift utforts, eller intyg om att ett visst
certifikat inte var sparrat vid en given tidpunkt.

Den enklaste formen av externt intygande ar helt enkelt att man for loggar over att en
elektronisk underskrift kontrollerades vid mottagandet och befanns giltig. En sadan |6sning
har ganska uppenbara brister genom att loggen inte laser dokumentets utformning, och om
dokumentet skulle modifieras efter loggningen sa kan inte loggen anvandas for att upptacka
en sadan modifiering. Logglosningen staller darfér hogre krav pa att lagrade elektroniska
handlingar integritetsskyddas.

Tva aktuella strategier som daremot innebar att man faktiskt kan verifiera den ursprungliga
underskriftens dkthet ar Arkivtidsstampel och Valideringsintyg

Arkivtidsstampel som bl.a. realiseras av ETSI LTA signaturer (Long Term Archival) innebar att
man samlar ihop all tillgangliga valideringsdata i form av tidsstamplar, certifikat och
sparrinformation och tidsstamplar all denna information, inklusive den ursprungliga
handlingen.

Den stora utmaningen med arkivtidsstampling ar att valideringsprocessen kan bli enormt
komplex 6ver tiden pa grund av rekursivitet. Rekursivitet uppstar nar bevis maste stodjas av
bevis som maste stddjas av bevis, o.s.v. i langa beviskedjor. Detta férvarras éver tiden och
kan medfora en exponentiell komplexitetsokning i vissa fall.

Valideringsintyg — ett enklare alternativ

Valideringsintyg ar ett samlat intyg fran en betrodd valideringstjanst att denna validerat en
elektronisk underskrift, nar valideringen utfordes och resultatet av valideringen.

Valideringsintyget utgor en betydligt enklare modell jamfort med arkivtidsstampling genom
att ersatta komplexa beviskedjor med ett enda intyg som intygar allt som kravs for att
validera underskriften i framtiden.
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Valideringsintyget (SVT = Signature Validation Token) astadkommer detta genom att i ett
och samma intyg styrka:

Den underskrivna handlingens innehall

Nar intyget utfardades (funktionen av tidsstampel)
Underskriftens utformning och dkthet
Underskriftscertifikatets giltighet

Intyg om tidsstamplar som validerats

Vinsten med denna metod ar att problemet med rekursivitet helt undanréjs genom att
intygsbehovet reduceras till ett intyg som valideras med en signatur fran en betrodd tjanst.
Eftersom allt intygas i ett och samma intyg sa undanrdjs behovet av att validera alla
individuella sparrlistor och certifikat som maste valideras i fallet med arkivtidsstamplar.

Ytterligare en vinst ar att valideringsintyget dven loser problemet med algoritmer och
nycklar som blir for gamla eftersom valideringsintyget dven intygar saval dokumentets
utformning som vilka signaturdata och certifikat som validerats. Detta kan helt ersatta
behovet av att validera ursprungliga nycklar och algoritmer.

Det finns dven juridiska fordelar som bor 6vervagas i juridisk analys. Valideringsintyg
erbjuder en enklare logik dar ett enda intyg fran trovardig tjanst visar underskriftens
giltighet. Detta skall stallas mot I6sningar med avsevart hogre komplexitet dar manga olika
bevis maste samverka i en komplex beviskedja.



Utfardande av valideringsintyg

Valideringsintyg utfardas av en fristaende valideringstjanst som validerar den elektroniska
underskriften och utfardar ett intyg om utférd validering i form av ett valideringsintyg.
Valideringsintyget lagras i den elektroniskt underskrivna handlingen sa att den sedan alltid
finns tillganglig vid framtida validering av underskriften.

All framtida validering av underskriften kan nu ske med st6d av valideringsintyget.

Det ar saledes lampligt att berika underskrivna handlingar med valideringsintyg sa fort som
handlingen undertecknats av alla som skall underteckna handlingen, och innan handlingen
arkiveras.

Om behov uppstar i framtiden kan valideringsintyg fornyas genom att ett nytt
valideringsintyg utfardas baserat pa ett tidigare valideringsintyg som ersatter det gamla. Vid
normal tillampning ar det dock inte tankt att valideringsintyg skall behéva férnyas om det
inte ror sig om arkivering under mycket langt tid dar kritiska algoritmer som tillampats vid
utfardande av gamla intyg inte ldngre anses vara sakra.

Standardisering

En viktig frdga som avgor anvandbarheten av valideringsintyg ar om det ar avgérande att
alla anvdander samma l6sning och att en sadan |6sning darfor ar standardiserad.

Nar det géller 16sningar for langtidsvalidering finns dock valdigt begransade behov av
standardiserade l6sningar eftersom det ar forlitande part sjalv, och inte den som skriver
under, som avgor hur arkivering skall ga till och hur man valjer att sdkra bevis for
underskriftens dkthet som kan valideras i framtiden.

Idag l6ser manga myndigheter fragan pa helt egna satt. Ofta sker detta endast genom att
logga det faktum att handlingen signerats och av vem, utan tillampning av starka
kryptografiska bevis.

Det viktigaste ar att den l6sning som tillampas ar andamalsenlig och representerar en god
avvagning mellan risk, effektivitet och kostnad.

Standardisering underlattar dock tillgang till kostnadseffektiva I6sningar och en allman
acceptans och darfor pagar dven aktiviteter med syfte att standardisera ett format for
valideringsintyg inom IETF (Internet Engineering Task Force). Nuvarande forslag pa
dataformat for valideringsintyg finns publicerat pa GitHub under Sweden Connect:s tekniska
ramverk (https://github.com/swedenconnect/technical-framework/):

Dokument Lank

SVT basformat https://docs.swedenconnect.se/technical-framework/updates/15 -
Signature Validation Token.html




PDF profil https://docs.swedenconnect.se/technical-framework/updates/16 -
PDF Profile for Signature Validation Tokens.html
XML profil https://docs.swedenconnect.se/technical-framework/updates/17 -

XML Profile for Signature Validation Tokens.html




eduSign

SUNET ingar i ett forskningsprojekt som finansieras med stdd av Vinnova och som syftar till
att ta fram och prova tillampning av valideringsintyg inom skolsektorn.
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Tillbaka

Denna tjanst kommer tillhandahalla mojligheter att berika validerade underskrivna
handlingar med valideringsintyg. Dels kommer det finnas mdjlighet vid validering att
manuellt ladda hem det validerade dokumentet med valideringsintyg och dels kommer
tjdnsten att tillhandahalla ett REST APl som kan anvadndas av e-tjanster direkt for att pa
automatisk vag saval validera underskrivna handlingar med eller utan valideringsintyg samt
om sa Onskas, att berika underskrivna handlingar med valideringsintyg.

Valideringstjansten byggs med 6ppen kallkod vilket méjliggor for institutioner att bygga och
driftsatta sin egen valideringstjanst.



