Designbeskrivning
Underskriftstjanst i SWAMID

Bakgrund

Detta dokument beskriver en grundlaggande arkitektur for en underskriftstjanst i SWAMID
som gor det mojligt for anvandare som har ett SWAMID elD att kunna skriva under
elektroniska dokument. Underskriftstjansten kan betjana en eller flera e-tjanster som pa ett
enkelt satt kan |ata anvandare skriva under elektroniska handlingar i e-tjansten. En forsta e-
tjanst for test tillhandahalls av SUNET genom vilken anvandare kan ladda upp och skriva
under valfria dokument.
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Underskriftstjansten ar en resurstjanst kopplad till SWAMID-federationen som kan nyttjas av
e-tjanster enligt ungefar samma principer som nar en e-tjanst anvander en
legitimeringstjanst (IdP) for inloggning enligt foljande jamforelse.

e Vid legitimering skickar e-tjansten anvandaren till en IdP med en begaran om
legitimering (authentication request). Efter fullbordad legitimering atervander
anvandaren tillbaka till e-tjansten med ett intyg om styrkt (autentiserad) identitet
(authentication response).

e Vid underskrift skickas anvandaren till underskriftstjansten med begaran om
underskrift (sign request). Vid fullbordad underskrift atervander anvandaren till e-
tjansten med en motsvarande sign response som innehaller den de underskrifter som

anvandaren skapat i tjansten.

| legitimeringsfallet anvands protokollet SAML och | underskriftsfallet ar protokollet istallet
DSS fran OASIS med tillagg som definieras av Sweden Connect tekniska ramverk.



Nar val anvandaren overforts till underskriftstjansten med begaran om underskrift
legitimeras anvandaren med lamplig IdP for att godkdanna underskriften. Hela processen att
skriva under kan darfor beskrivas i foljande steg:

Underskrifts- Anviandarens

E-tjanst
: tjanst 6 IdP

1. Anvandaren besoker en e-tjanst och valjer har att skriva under en elektronisk
handling.

2. E-tjansten 6verfor anvandaren till underskriftstjansten tillsammans med en sign
request som specificerar vad som skall skrivas under och hur.

3. Underskriftstjansten skickar anvandaren vidare till sin legitimeringstjanst (IdP) med
en SAML request for legitimering.

4. Anvandaren godkanner underskrift genom att legitimera sig med sitt elektroniska ID
mot sin IdP.

5. IdP returnerar anvandaren till underskriftstjansten med styrkt identitet i en SAML
response.

6. Underskriftstjansten verifierar anvandarens identitet samt att alla villkor for
underskrift har uppfyllts och skapar darefter anvandarens underskrift.

7. Anvandaren returneras till e-tjansten tillsammans med underskriften.

8. E-tjansten bekraftar pa lampligt satt att anvandaren skrivit under.



Test tjanst

Ith-ans6kan.pdf

OBS - Detta &r en testtjanst.
INGA BINDANDE UNDERSKRIFTER SKAPAS

Genom att klicka pa "Jag skriver under" samt att legitimera dig med ditt elektroniska ID
sé godkaner du att du skriver under uppladdat dokument.

r—

En e-tjanst for test tillhandahalls for att demonstrera underskriftstjansten for test och for att
ge e-tjanster en forsta mojlighet att testa underskriftstjansten med enklaste form av
integration. Denna tjanst |ater anvandaren ladda upp och skriva under ett PDF eller ett XML
dokument. Bilden ovan illustrerar hur anvandaren godkanner underskrift av uppladdat
dokument.

Denna tjanst kan anvdndas for enklaste mojliga integration med en e-tjanst enligt féljande
principiella upplagg.

1. E-tjansten tillhandahaller ett dokument som anvandaren behéver skriva under.

2. Anvandaren laddar upp dokumentet i test-tjansten (ovan) och skriver under
dokumentet.

3. Anvandaren laddar upp det underskrivna dokumentet i den forsta e-tjansten.

Test-tjansten ar tillganglig pa foljande URL: https://sig.idsec.se/sigdemo/secure/main och
kraver att anvandaren loggar in med SWAMID for att kunna ladda upp och skriva under ett
dokument.




Dokument for underskrift

Underskriftstjansten kan skapa underskrifter for XML och PDF dokument. Vid varje
underskriftstillfalle kan underskriftstjansten skapa underskrifter pa ett eller flera dokument.
Det ar e-tjansten som begar underskrift som i sin underskriftsbegaran (sign request)
tillhandahaller underlag for de dokument som skall skrivas under. Dessa underlag innehaller
all information som underskriftstjansten behover for att skapa underskrifterna men
innehaller inte de fullstandiga dokument som skall skrivas under. Istdllet bifogas endast
dokumentens sk. “hash summa” samt 6vriga parametrar enligt gallande signaturformat som
kravs for att skapa underskriften. Detta forfaringssatt medfor nagra viktiga grundlaggande
egenskaper/fordelar:

e Detta vdarnar om anvandarens integritet da den centrala underskriftstjansten inte har
nagon kunskap om vad som skrivs under och darmed undviks en stor
koncentrationspunkt for lagring av information om vad alla anvandare skriver under.
Detta gor det dven lattare for e-tjanster att Iata anvandaren skriva under kanslig
information och att behalla kontroll 6ver informationsspridning och eventuell
radering.

e Protokollet for underskrift blir effektivare da dokumentet som skall skrivas under inte
behover skickas mellan tjansterna via anvandarens webbladsare.

e Underskriftstjansten blir mer generell genom att e-tjansten behaller kontrollen éver
den slutliga utformningen av det underskrivna dokumentet. Aspekter sdsom
exempelvis var en underskrift skall placeras i det underskrivna dokumentet hanteras
av e-tjansten.

|dentitet i underskrifter

Undertecknarens identitet i underskrivna dokument styrks av ett underskriftscertifikat. En ny
underskriftsnyckel genereras for varje underskriftstillfdlle och anvandarens identitet knyts
till den publika verifieringsnyckeln i ett certifikat som dven detta utfardas vid
underskriftstillfallet. Om mer an ett dokument skrivs under vid samma utskriftsbegaran om
underskrift, skrivs samtliga dokument under med samma nyckel och samma certifikat. Efter
fullbordad underskrift raderas underskriftsnyckeln som darmed aldrig kan rdjas eller komma
pa avvagar. Vid nasta underskriftstillfalle genereras ny nyckel med nytt certifikat.

Detta uppldgg ger ett antal avgorande fordelar jamfort med traditionella underskriftstjanster
som ateranvander underskriftsnycklar och certifikat:

e | och med att certifikatet utfardas vid underskriftstilfallet styrks darmed dven
tidpunkten for underskriften. Detta gor det lattare att bevisa nar underskriften
utférdes och eliminerar darmed behov av tidsstampling.

e Underskriftscertifikatet ar alltid farskt och ar darmed giltigt under den tid som anses
[ampligt vid underskriftstillfallet.

e Anvandarens identitet i certifikatet kan anpassas efter behov. Vid varje
underskriftstillfalle kan det specificeras vilka av anvandarens identitetsuppgifter som
skall ingd i certifikatet.



e | och med att underskriftsnyckeln raderas och att anvandarens identitet styrks vid
varje underskriftstillfalle, undanrgjs i stort sett behovet av sparrtjanster.

Val av legitimeringstjanst och discovery

Det ar e-tjansten som i sign request anger vilken legitimeringstjanst som skall anvandas av
underskriftstjansten for att styrka anvandarens identitet och medgivande till underskrift.
Tanken ar att e-tjdansten i normalfallet redan har legitimerat anvandaren i e-tjansten och
darmed redan vet vilken IdP anvandaren valt att legitimera sig med. Genom att e-tjansten
informerar underskriftstjansten om vilken IdP som skall anvdandas, undviks behovet fér
anvandaren att valja IdP i underskriftstjansten. Detta innebar ocksa att underskriftstjansten
inte behover integreras mot federationens discovery tjanst.

Om en e-tjanst inte har legitimerat anvandaren i forvag behover e-tjansten forst lata
anvandaren valja IdP innan sign request skapas da underskriftstjdnsten saknar rutiner for att
|ata anvandaren valja IdP.

Sakerhetsnivaer
Underskrift med underskriftstjanst kan skapa saval avancerade som kvalificerade
underskrifter i enlighet med elDAS forordningen i EU.

For att skapa en kvalificerad underskrift skall underskriftscertifikatet utfardas som ett
kvalificerat certifikat och underskriftsnyckeln skall skyddas i en s.k. kvalificerad enhet for
signaturgenerering.

For underskrifter dar anvandarens identitet styrks med SWAMID legitimering kan endast
nivan “avancerad underskrift” enligt elDAS uppnas. Inom ramen fér avancerade
underskrifter kan det vidare uppnas olika sakerhetsnivaer vilka framst bestams av den niva
med vilken anvandarens identitet styrkts (t.ex. en- eller tvafaktorsautentisering).
Information om sakerhetsniva vid legitimering lagras i underskriftscertifikatet och darmed
styrks underskriftens sakerhetsniva vid validering av underskriften.

Integrationstjanst

Nasta steg vid integration av e-tjanster med underskriftstjansten innefattar att e-tjansten
maste kunna skapa en egen sign request for de underskrift av de dokument som anvandaren
skall skriva under i e-tjansten (ex vid underskrift av ansékan, prov eller liknande). E-tjansten
skall dven kunna ta emot och behandla sign response fran underskriftstjansten och anvanda
detta for att foga samman den slutliga underskrivna handlingen.

For att underlatta denna integration anvands en integrationstjanst som tillhandahaller
denna funktionalitet till e-tjdnster via ett enkelt och funktionellt API.



Integrationstjansten kan tillhandahallas pa 3 huvudsakliga satt:

e Som en molntjanst hos SUNET.
e Som en lokal tjanst som driftsatts i e-tjanstens egna IT-miljo
e Som ett java bibliotek med JAVA — API
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Fordelen med en molntjanst ar att det medger enklare integration for e-tjansten, men
nackdelen &r en lagre grad av sdkerhet och exponering av information da dokument som
skall skrivas under maste delas med integrationstjansten.

| testinfrastrukturen for underskrift kommer SUNET i ndsta stega att tillhandahalla en
molntjanst for integration med underskriftstjansten.



