S safespring

SAFESPRING SPECIFIKATION

SUNET Managed Cloud
- Teknisk specifikation

SUNET Managed Cloud ar en tjanst fran SUNET som ger mojlighet till storskalig lagring och
resurser for virtuella maskiner i instansens (larosatets/institutionens) eget datacenter.
Losningen ar byggd pa hardvara som kops in av instansen och som installeras i instansens
egen driftmiljé. Pa hardvaran installerar sedan SUNET mjukvara som tillhandahaller lagring
och resurser for kunden av anvanda. SUNET ansvarar for driften av hela stacken och kunden
far tillgang till storskalig, objektbaserad lagring i sin egen miljo.
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Design
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mgmt switch
mgmt switch
tor switch
tor switch

2U 4x control plane

ceph-large-012
ceph-large-011
ceph-large-010
ceph-large-009
ceph-large-008
ceph-large-007
ceph-large-006
ceph-large-005
ceph-large-004
ceph-large-003
ceph-large-002

ceph-large-001
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Infrastruktur

CPU cores
Memory
Storage
Connectivity
Raw capacity

Capacity with Erasure
Coding (4+2)

Capacity with 3x
replication

Upload/Download speed
Rack units
Power Consumption

Access protocols

Natverk

Management switches

Managed Storage Managed Compute Kontrollnoder
6 x 100GbE/4 x 25GbE

4 PB

100 Mbits - -

24 U 6U

Ceph Block Storage, S3

Product Product Description

SSE-G3648BR-001 Layer 2/31/10G Ethernet SuperSwitch (lank till produktblad)

PWS-FRU-050 Spare Power Supply for SSE-G3648BR - reverse airflow, HF, RoHS

SFT-CLSPL1G-002 Cumulus-Linux SW 1G perpetual license with 3 yr Cumulus SnS
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ToR switches

Product Product Description

DCS-72805R2-48YC6-R | .04 air, 2 x AC and 2 x C13-Cl4 cords

LIC-FIX-2-FLX-L

Cabling

Product Product Description

CAB-Q-Q-100G-1TM T00CbE QSFP to QSFP twinax copper cable, TM

25GbE SFP25 to SFP25 twinax copper cable, IM

CAB-S-5-25G-IM (works at 10G)

CAB-S-S-25G-1M 25GbE SFP25 to SFP25 twinax copper cable, IM
AOC-S-S-25G-3M 25GbE SFP25 to SFP25 Active Optical Cable, 3m
AOC-S-S-25G-5M 25GbE SFP25 to SFP25 Active Optical Cable, 5m
CAT5E-IM 1M CAT5E Ethernet cable

CAT5E-3M 3M CATSE Ethernet cable

CAT5E-5M 5M CATS5 Ethernet cable

Arista - 25G Optics and Cables: Q&A Document
https://www.arista.com/assets/data/pdf/Arista25G_TC_OA.pdf
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Arista 7280R2, 48 25GbE SFP and 6 x T00GbE QSFP switch, rear to

FLX-Lite L3 License for Arista Fixed switches, 40-132 port 10G OSPF,
ISIS, BGP, PIM, Up to 256K Routes, EVPN, VXLAN

Use

TORI1-TOR2

TOR-MGMT_SW

TOR-COMPUTE

TOR-STORAGE

TOR-STORAGE

MGMT-COMPUTE

MGCMT-STORAGE

MGCMT-STORAGE

Pcs
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Mjukvara

Managed Storage - Ceph

Det centrala i Ceph ar CRUSH-algoritmen som ar en hash-algoritm som mojliggor for
anslutande klienter att ansluta direkt till storage noderna utan behov av nagon administrativ
nod emellan. Vilken nod som det 6nskade datat raknas ut med CRUSH-algoritmen och om
den primara noden ar nere sa visar CRUSH vilka noder dar datat ocksa finns. Pa s vis undviks
SPOF (single point of failure) och flaskhalsar i administrationsnoder och gor ocksa att
l6sningen skalar valdigt bra.

Ceph bestér av ett antal komponenter. Férutom sjalva storage noderna (OSD) sa finns det
monitor-noder (och radosgw-noder som ger tillgang till [6sningen 6ver S3-protokollet.

Bilden nedan visar 6ver vilka gréanssnitt det gar att kommunicera med Ceph.

APP APP HOST/VM CLIENT
RADOSGW RBD CEPHFS
Abucket-based REST | A rgljable and fully- A POSIX-compliant
gateway, compatible with | gictributed block device, |distributed filo systom,
S3 and Swift with a Linux kernel client | with a Linux kernel client

and a QEMU/KVM driver  |and support for FUSE
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Managed Compute - OpenStack

OpenStack Cloud Site 1
Instance2

Instance1 InstanceN

— - Ceph Mon
CephOSD [ | Heat cgln?;ﬁte
T Neutron ST
"~ 00 Glance " 00
.e 0o Nova .e 0o
. 00 r:. onj «- onj «- []a . 00
Ceph Controllers Compute
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Tjanster

Managed Storage

Managed Storage ar en storskalig lagringslosning baserad pa det valkanda
oppen-kallkod-projektet Ceph. Versionen som anvands ar Luminous. Granssnittet till
l6sningen ar av tva varianter beroende pa tillampning: blocklagring eller objektlagring.
Blocklagring anvander Ceph Block Storage-protokollet medan objektlagringen ar
kompatibelt med S3.

Managed Storage kommer i tre varianter, beroende pa vilka behov man har: arkiv, large och
fast. Det gar att leverera samtliga tre typer samtidigt fran samma lésning.

Nyckelfunktioner:

1. Byggd pa marknadsledande Ceph-molnteknologi
a. Valj mellan olika lagringstjanster; Fast, Large eller Archive.
b. Hog natverksprestanda samt mjukvarudefinierade virtuella natverk for att
enkelt sarskilja trafik

2. Hog sakerhet
a. Rollbaserad accesskontroll till tjansten. Mojlighet att integrera med
identitetssystem
b. Integrerat med SWAMID och FEIDE for utbildningssektorn
c. Data krypteras bade under transport (TLS) samt i datacenter pa krypterade
harddiskar

Arkiv

Varianten ar optimerad pa pris, med mdjlighet att lagra stora mangder data utan skenande
kostnader. Losningen ar av typen objektlagring med S3-granssnitt vilket ar idag har blivit en
de facto standard for interaktion med objektlagringslésningar. Protokollet anvander ett
REST API for att lagga till, ladda ned och ta bort filer i I6sningen. Det finns manga klienter och
programvaror som anvander protokollet tillsammans med en uppsjd bibliotek som Mmojliggor
integration i programvara man utvecklar sjalv. Objektlagring gor att forbrukningen av
tjansten mats i bytes som det totala antalet filer som ligger i tjansten forbrukar.

Idag levererar Safespring en delad tjanst av typen Managed Storage Arkiv fran SUNETs
datacenter Stockholm B som gar att bruka for kunder som ar anslutna till SUNET.
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Large

Loésningen ar en block storage 16sning vilket betyder att den presenterar volymer till andra
servrar (virtuella eller fysiska) dver kundens interna natverk. Large anvander roterande
mekaniska diskar som lagringsmedia vilket gor lagringskostnaden lagre an varianten Fast.
Volymer skapade i Large lampar sig for mindre kravande applikationer eller applikationer
med stora mangder data. Férbrukningen mats i antal bytes som det totala antalet volymer
som man har allokerat i tjansten forbrukar.

Fast

Aven den har varianten ar av typen block storage, men med skillnaden att SSD-diskar
anvands som lagringsmedia vilket ger hog hastighet for atkomst. Volymer av den har typen
[ampar sig bast for operativsystemsvolymer eller mer kravande applikationer. Férbrukningen
mats i antal bytes som det totala antalet volymer som man har allokerat i tjansten forbrukar.

S3 API (Ceph Luminous)
Varianter arkiv, large, fast
Vi har varianten arkiv per na (se docs till SUNET).

Managed Compute

Managed Compute anvander sig av OpenStack for att tillhandahalla moéjligheten att kora
virtuella maskiner i plattformen. OpenStack kan antingen manageras genom ett grafiskt
granssnitt i en browser eller dver ett dokumenterat API.

Plattformen tillhandahaller fardiga avbildningar av de vanligaste operativsystemen. Resurser
till de virtuella maskiner man startar anvander flavors, eller fordefinierade resursprofiler som
anger hur manga vCPU:er och hur mycket minne som maskinen skall fa. Det finns ocksa
mojlighet att binda flavors till specifika resurser i plattformen, som t ex GPU-bestyckade
noder, for att kunna fa hogre prestanda for vissa kravande applikationer som t ex deep
learning. Notera att GPU-bestyckade noder behover kopas separat.

Natverkslagret realiseras med projektet Calico vilket ar en BGP-baserad natverkslosning for
storskalig hantering av natverksresurser till de virtuella maskinerna. Maskinerna kan kopplas
till ett publikt natverk (som ger en publik IP-adress och nabarhet dver internet), ett helt privat
natverk (som ger en privat adress utan majlighet att na internet) eller ett privat natverk med
inbyggd NAT-funktion som ger den virtuella maskinen mojlighet att nd ut pa internet - dven
om den inte kan nas utifran.
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Natverksdesign

SUNET skoter TOR-switcharna dar anslutningen till SUNETs natverk sker till I6sningen.
Safespring far lasrattigheter for SNMP i den utrustningen for att snabbt kunna utesluta fel i
anslutningen vid felsékning. Andringar i utrustningen initieras av bada parter men utférs av
SUNET.

Safespring skoter management-switcharna. SUNET har lasrattigheter for SNMP till de
switcharna for enklare felsokning.

Nedan ar en konceptuell bild som visar BGP-routrar och konnektivitet till Idsningen som
placeras i kundens driftmiljo. Det ar en relativt enkel L2-16sning med multipla distinkta
L2-kanaler utan anvandande av L2-redundanta protokoll. En BGP router pa varje servernod
ger redundans genom tva separata vagar till de andra servernoderna. Det finns ocksa tva
vagar till kundens natverk genom TOR edge routrar ut ur Idsningen.

Tva routereflektorer per L2-switchplan delar routinginformation genom iBGP. Pa sa vis
undviks behovet av en full mesh-l6sning.

Customer
core network

AS X
BGP rir

AS X
BGP rir
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Ethemet
switching function

Ethernet
switching function

o
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server node server node
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Redundansdesign

For att sakerstalla tillganglighet och effektiv dverféringshastighet ar lésningen uppsatt som
foljer med lastbalanserare (Traefik) till de bakomliggande Ceph-noderna. Nar ett anrop
kommer inte till Idsningen sa lastbalanseras anropen pa flow-niva. Genom att satta upp
lastbalanserare och RadosGW-noder i strikta par pd samma hardvarunod s& 6kas prestandan
vid dverféring eftersom att trafiken behdver ta farre hopp over natverket. Om en
RadosGW-nod skulle ga nod sa kan den framforliggande lastbalanseraren skicka trafiken till
en annan hardvarunod - men i normalfallet sd behovs inte det varfér prestandan 6kas.

nodel

trefikl] <e—»  radosgwl

ECMP per flow
outer] node2 ceph node 1-N
( trefik2 <—» radosgw2 <—»  ceph-osdX
router2

)
\ node3

trefik3 <—  radosgw3

Redundansnivaer i sjalva lagringsklustret bestams av hur Ceph-klustret ar konfigurerat.
Standardinstallningen ar att anvanda Erasure-kodning med 4 datablock och 2 paritetsblock
(RAIDG) vilket ger en hog tillganglighet med bara en 50% 6kning av utrymme pa de
bakomvarande diskarna. Det ar ocksa mojligt att satta upp lagrinspooler med andra
installningar, sdsom 3 replikat av varje block vilket ger hog sakerhet och hogre
atkomsthastigheter till priset av ett hogre anvandande av lagringsyta (200%).
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