SUNET

AVTAL TJIANSTELEVERANS

Startdatum Avtalsnummer Totalt antal sidor (inklusive bilagor)
20xx-xX-XX DL-xxx 8

Mellan nedan angiven organisation, nedan kallad Kunden och SUNET vid Vetenskapsradet
(organisationsnummer 202100-5208), nedan kallat SUNET, har foljande Avtal upprittats.

For Avtalet géller Sunets vid var tid géllande Allménna Villkor och nedan angivna bilagor.
Bilagorna 1-3 utgor en integrerad del av Avtalet. Detta avtal om tjénsteleverans bendmns
gemensamt Avzalet.

Angaende Anvindning av tjinsten Distribuerad Lagring
Kund Namn Kundens organisations namn
Adress Kundens adress
Org. nr XXXXXX-XXXX
Bilaga nr (exkl.
underbilagor) Bendmning
1 Sunets Allménna villkor
2 Kontaktpersoner mm
3 Anvindning av Sunets tjanst Distribuerad Lagring
4 Tjénstebeskrivning

Forekommer mot varandra stridande bestdimmelser i de handlingar som géller for uppdragets
genomforande ska handlingarnasinsemellan gélla i foljande ordning:

1) Detta Avtal
2) Bilaga 2 och uppat, i ovan nimnda ordning.
3) Bilaga 1 (Sunets allminna villkor)

Bilaga 4 och framat ér endast med for information gillande den aktuella tjdnsten och utgor inte en del
av Avtalet.
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1 INNEBORD

Sunet Distribuerad Lagring dr en tjanst som gor det mojligt att lagra digitala objekt via ett
sk Simple Storage Service (S3) programmeringsgranssnitt (API).

2 GILTIGHETSTID

Detta Avtal giller fran och med undertecknandet. Avtalet giller under bindningstiden (se
punkt 3 nedan), och forléngs automatiskt med samma bindningstid sdvida avtalet inte sdgs
upp senast 3 ménader innan utgangsdatum.

3 AVGIFTER

3.1 Engangsavgifter

Vid forsta faktureringstillfillet efter leverans av varianten X-Large (se nedan), faktureras
kunden en engangsavgift om xx.xxx kr till SUNET som tackning for tillkommande kostnader
for anslutning till Sunets nét.

3.2 Lopande avgifter
Kunden ska, frin det att leverans skett, erldgga en avgift baserad pa prislistan i Bilaga 3.
Foljande parametrar fran den bilagan giller for detta Avtal:

Avtalad Bindningstid: xx méinader.

Avtalad initial lagringsvolym: xxx Terabyte.
Avtalat pris: xxx ore/Gbyte/ménad

Avtalad Variant:‘Small/Medium/Large/X-Large.

4 PERSONUPPGIFTER

Behandling av-personuppgifter regleras inte av.detta Avtal. Kunden tecknar separat
Personuppgiftsbitradesavtal med SUNET, eller direkt med Sunets underleverantor for
tjansten.

Avddetta dokument har tva likalydande exemplar undertecknats och utvéxlats.

Sunets underskrift Kundens underskrift
Ort och datum Ort och datum
Stockholm 2019- - xx-stad 20Xx-XX-XX
Kundens namn
SUNET
Organisationens namn
Underskrift Underskrift
Namnfortydligande Namnfortydligande
Borje Josefsson (Namn pa den som undertecknar dokumentet)
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Bilaga 1 - SUNET ALLMANNA VILLKOR

I ALLMANT

1.1 De allménna villkoren géller for uppdrag eller
tjansteleverans som SUNET éatagit sig att utfora 4t Kunden
enligt separat upprattat uppdragsbeskrivning, av SUNET
accepterad bestillning eller 6verenskommelse i annan form.
1.2 Parterna ska utse kontaktpersoner som ska ansvara for
samarbetet. Kontaktpersonerna ska namnges i bilaga 2
kontaktpersoner m.m. Andring av kontaktperson ska snarast
meddelas motparten.

1.3 Kunden ska folja de krav som anges i1 "Policy for tillaten
anvindning & etiska regler’ som finns tillgénglig p& Sunets
webbplats. Det aligger Kunden att hélla sig informerad om och
rétta sig efter de dvriga villkor som géller inom SUNET.

1.4 Kunden far inte utan Sunets uttryckliga medgivande silja
eller pa annat satt upplata nitkapacitet eller
informationsutrymme pa nitet till ndgon annan.

2  LEVERANSENS GENOMFORANDE

2.1 SUNET far anlita underleverantor for utférande av tjanster
inom ramen for avtalet. SUNET ansvarar for underleverantdrs
arbete som fOr sitt eget.

2.2 Kunden ska genomfora dverenskomna atgérder sa att
SUNET har méjlighet att folja dverenskommen tidsplan.
Kunden ansvarar for att de underlag och andra uppgifter som
Kunden ldmnar till SUNET ér riktiga och fullstandiga

2.3 Part ska utan drjsmal meddela motparten om forhéllande
som kan medfora dndring av betydelse for avtalets
genomforande.

2.4 Kunden ska ge SUNET tillgéng till de lokaler, den
information och det underlag som behovs for.avtalets
genomforande. Kunden ska i dvrigt utfora 6verenskomna
atgarder.

3  SEKRETESS

3.1 Vardera parten forbinder sig att inte utan den andra partens
medgivande for tredje man rdja sadana uppgifter som enligt lag
omfattas av tystnadsplikt€ller som parten angivit vara
konfidentiell. Sekretesskyldigheten gller inte nér part ar skyldig
enligt lag att lamna ut uppgifter.

3.2 Vardera parten ska genom sekretessforbindelse med
personal och uppdragstagare eller genom andra lampliga
atgérder setill att tillaimplig sekretess upprétthalls. Part ansvarar
for att dven anlitad underleverantdr som berdrs av avtalet i
forekommande fall undertecknar en sekretessforbindelse.

4 FORCE MAJEURE

4.1 Om part forhindras fullgéra sina ataganden enligt detta
avtal av omstdndighet som part inte kunnat rdda dver sdsom,
arbetskonflikt, &ndrad myndighetsbestammelse,
myndighetsingripande samt fel eller forsening i tjénster fran
underleverantér pd grund av omsténdigheter som hér angivits,
kan tidpunkten for fullgérandet av avtalet flyttas fram utan att
ersittning for sddan forsening ska utga.

5 ERSATTNING FOR SKADA

5.1 SUNET ansvarar, med nedan angivna begransningar, for
sakskador, som orsakats genom forsummelse av SUNET eller av
Sunets personal. Sunets ersdttningsansvar gentemot Kunden for
sadana sakskador hos Kunden &r begrinsad till ersittning for
direkt forlust och dr per skadetillfélle begréinsat till 10 ganger
det vid tiden for skadans uppkomst géllande prisbasbeloppet
enligt socialforsékringsbalken.

5.2 SUNET ansvarar dock inte i ndgot fall for utebliven vinst,
produktionsbortfall och varje annan ekonomisk forlust i
samband med eller pa grund av Kundens anvéndning av
utrustning, datakommunikationsforbindelse eller dértill hdrande
service. Begransningen i ersittningsansvar géller inte om skada
uppstatt till f61jd av uppsat eller grov véardsloshet fran Sunets
sida.

6  UPPSAGNING AV AVTALET

6.1 For avtalet géller en 6msesidig uppsédgningstid av tre (3)
manader, sévida inte annat avtalats. Uppségning ska vara
skriftlig for att vara giltig.

7 ANDRINGAR OCH TILLAGG

7.1 For att andringar av och tilldgg till avtalet ska vara giltiga
ska de vara skriftliga och undertecknade av behériga foretradare
fran bada parter.

8  OVERLATELSE

8.1 Part far inte utan skriftligt medgivande frén den andra
parten Overléta réttighet eller skyldighet enligt avtalet eller sitta
annan i sitt stille.

9 TVIST

9.1 Tvister om tolkning eller tillimpning av avtalet ska i forsta
hand avgoras av en utsedd representant fran vardera SUNET och
Kunden och, om parterna ér statliga forvaltningsmyndigheter,
slutligen avgoras av regeringen. Om Kunden inte &r en statlig
myndighet ska tvister slutligen avgéras i allmén domstol enligt
svensk rtt.

10 ANSVARTFOR FEL

10.1 SUNET ska med den skyndsamhet omstindigheterna
kréver avhjalpa sadana fel i tjansten, som dokumenterats vid
acceptanskontrollen eller sddana fel som patalats inom tolv
manader efter faktisk godkdnnandedag. Med fel menas att
tjansten inte uppfyller specifikationen eller att tjdnsten avviker
fran vad som foljer av att uppdraget ska utforas pé ett
fackmannamassigt sitt. SUNET ansvarar inte for fel som &r utan
betydelse for den avsedda anvéndningen och som inte innebér
oldgenhet for Kunden.

10.2 For fel eller brister i tjénster, system eller program som
inte utvecklats av SUNET, atar sig SUNET samma ansvar mot
Kunden som tjénste-, system- eller programvaruleverantoren
atar sig gentemot SUNET.

10.3 SUNET étar sig inget ansvar for av Kunden
tillhandahallna systems eller programs funktion eller
andamaélsenlighet.

10.4 Sunets ansvar for fel enligt punkten 10.1 omfattar inte

a)  felitredjepartsprodukt, sdvida inte den tillhandahallits av
SUNET.

b)  fel fororsakade av Kunden foretagna @ndringar eller
ingrepp i tjdnsten,

c) fel fororsakade genom Kundens anvéndning av tjénsten
med annan &n av SUNET foreskriven eller godkénd utrustning,
tillbehor eller systemprogramvara pé ett sétt som paverkar
tjanstens funktion.

d)  fel som beror pé att Kunden inte lamnat korrekta uppgifter
eller urval av testdata eller lamnat felaktiga eller bristfélliga
systemfOrutséttningar.

10.5 Avhjilpande av fel enligt punkten 10.1 sker genom
réttelse eller genom anvisning om kringgéende av felet.
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SUNET

10.6 Kunden ska, for att fa dberopa fel som SUNET ansvarar
for, anméla det till SUNET inom skalig tid efter det att Kunden
har upptickt felet. Kunden ska ange, och vid behov visa, hur
felet yttrar sig.

10.7 Har Kunden anmélt fel och det visar sig inte foreligga
nédgot fel som SUNET ansvarar for ska Kunden ersétta SUNET
for nedlagda extrainsatser.

10.8 Kunden kan inte rikta andra ansprak mot SUNET med
anledning av fel.

11  ANSVAR VID DATAKOMMUNIKATION MM

11.1 Vid fel, brist eller drojsmal fran Sunets sida, som inte ar
av ringa betydelse for Kunden, kan Kunden erhalla jémkning av
avgiften.

11.2 Jamkning av avgiften enligt punkten ovan ska inte ske om
felet, bristen eller drdjsmaélet beror pa naturkatastrof,
oversvamning, arbetskonflikt, krig, rekvisition, uppror, upplopp,
inskrdnkning eller storning i frdga om drivkraft eller liknande
héndelse varover SUNET ej kunnat rada.

11.3 Jamkning enligt ovan medges inte for avbrott pa
datakommunikationsforbindelse som inte dr redundant och
diversifierad.

11.4 Kunden ansvarar for att den information m.m. som
overfors via nétet ar riktig och ldmplig. Kunden ansvarar for det
resultat som erhalls.

11.5 SUNET étar sig inget ansvar for fel, brist eller drojsmél
om detta orsakats av att Kunden hanterat ansluten utrustning pa
ett felaktigt sitt.

11.6 SUNET étar sig inget ansvar for eventuella dataintrang,
denial of service, avlyssnande av datatrafik etc., som £6ljd av
Kundens nitanvidndning. Kunden ansvarar sjilv for att skydda
sina datasystem med brandvégg eller liknande och for att vid
behov skydda sin data genom kryptering.

11.7 SUNET atar sig inget ansvar for felybrist eller drojsmal
som orsakats av fel i terminal, dator, modem cller av
teleoperatdr eller annan organisation tillhandahallen utrustning
eller linje. Vidare étar sig SUNET inget ansvar for fel, brist eller
drojsmél i datakommunikationsutrustning som é&r placerad
utanfor Sunets direkta kontroll, inklusive utrustning i campusnét
eller stromforsorjning etc. till sadan utrustning.

11.8 SUNET ansvarar inte for forseningar eller andra fel, som
orsakats av fel, brist eller drojsmal vid post- eller godsbefordran
genom post- eller godsformedlares forsorg.

11.9 SUNET har ritt att stdinga av Kundens anslutning om
Kunden inte betalat i tid eller om denne pa annat satt allvarligt
asidosatt sina dtaganden, till exempel (men inte enbart) avseende
missbruk (abuse) av nitet. Vid sadan avstingning dger Kunden
inte rétt till jamkning av avgift.

11.10 SUNET ska meddela Kunden, via E-post till adress som
Kunden anger, om storningar eller planerade arbeten i tjénsten
eller leveransen. For planerade arbeten, forutom sadana av akut
karaktir, ska sdidant meddelande i normala fall sindas minst 5
arbetsdagar fore det planerade arbetet.

11.11 Kunden ansvarar for att meddela SUNET om storningar
och planerade arbeten, som paverkar anslutningen. Detta
innefattar dven (i forekommande fall) arbeten hos Kundens
fiberleverantdr.

12 DEBITERINGSBESTAMMELSER

12.1 Kostnader for tekniskt underhall till leverantorer av
utrustning, nét eller forbindelser ingar normalt i den till SUNET
erlagda avgiften, savida inte annat anges

12.2 Andrade avgifter ska borja gilla tidigast tre (3) manader
efter att Kunden skriftligen meddelats.

12.3 Avgifterna dr angivna netto exklusive mervirdesskatt.

13  BETALNING

13.1 Avgifterna faktureras Kunden kvartalsvis i efterskott, om
inte annat angivits.

13.2 Betalning ska erléiggas senast 30 dagar efter fakturans
utstéllningsdatum. Dérefter utgar drojsmalsrinta enligt
rantelagen.

14 INTRANGSTALAN

14.1 For tredjepartsprodukt som ska levereras enligt avtalet
géller Sunets for tredjepartsprodukten licensvillkor avseende
intrdng. SUNET ansvarar enbart for att framstélla krav mot
leverantdren av tredjepartsprodukten.

15 FORTIDA UPPSAGNING

15.1 Vardera parten far séga upp avtalet till upphdrande om den
andra parten vésentligt bryter mot sina ataganden enligt detta
avtal och inte inom 30 dagar efter skriftlig anmodan, stilld till
motparten med hdnvisning till denna punkt, har vidtagit réttelse.
15.2 Vid Sunets uppsdgning med stod av punkt 15.1 har
SUNET ritt till erséttning for uppkomna kostnader och dittills
utfort arbete.

16 RATT TILL SYSTEM OCH PROGRAM

16.1 Om annat inte skriftligen 6verenskommits mellan Kunden
och SUNET tillkommer alla réttigheter till av SUNET
utvecklade system och program SUNET. Samtliga rittigheter till
av kunden utvecklade system och program tillkommer kunden
16.2 Kunden forbinder sig att respektera de rittigheter som
tillkommer leverantoren av de standardsystem och program som
tillhandahalls av SUNET

Rev - 2019-02-18
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SUNET
Bilaga 2 Kontaktpersoner mm

For SUNET: Adm. fragor: Borje Josefsson Tel 070-561 08 37
bj@sunet.se
Ovriga fragor:  Leif Johansson Tel 070-341 98 86
leifj@sunet.se
For Kunden: Adm. fragor: Namn Namnsson Tel 000-00 00 00
E-post: XXXX(@XXXX.S€

All felrapportering etc. till SUNET ska ske till Sunets driftcentral pa nagot av f6ljande sétt:

Bréadskande drenden (dygnet runt)
e Telefon: 08-20 78 60, E-post: 247@sunet.se

Mindre bridskande drenden, forfragningar etc. (dagtid, vardagar):
e Telefon: 08-20 78 60, E-post: noc@sunet.se

Kundens ovriga kontaktuppgifter:

Driftcentral, helpdesk eller motsvarande:

Tekniska fragor:

Sakerhetsfragor (abuse):

Kunden ér skyldig att snarast meddela fordndringar av ovanstdende kontaktuppgifter till noc@sunet.se.

Kundens fakturaadress och -referens:

Kundens fakturaadress och ev referensnummer etc
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Bilaga 3 Anvandning av Sunets tjanst Distribuerad Lagring

[Rev 2019-04-14/BJ]

1. AVGIFT

Avgiften for anvdndandet av tjansten anges i enheten 6re/GB/ménad och beror pd bindningstid
och bestilld volym. I tabellen nedan anges de olika prisnivéerna. Kortaste bindningstid &dr 6
ménader. Tjinsten erbjuds i fyra varianter: Small, Medium, Large och X-Large. Villkoren for
de olika varianterna beskrivs i nedanstdende tabell. Minsta méngd att bestilla &r alltsd 2 TB.

Fakturerad kostnad baseras pa bestdlld mingd lagring, i forekommande fall utékat med faktiskt
overskjutande méngd enligt den prisnivan for vald variant. Efter avslutad bindningstid justeras
vald variant automatiskt med utgdngspunkt frén totalt utnyttjad méngd, forutsatt att avtalet
forlangs.

Variant Avgift [6re/GB/manad]

6 manader 12 manader 36 manader
Small (2 - 300 TB) 25 16 10
Medium (>= 300 TB) erbjuds ¢j 12 9
Large (>=1 PB) erbjuds ¢j 10 8
X-Large (>=2 PB) erbjuds ¢j erbjuds ¢j 6

2. SARSKILDA ATAGANDEN

2.1 SUNET Aatar sig i detta uppdrag att:
a) Driva tjansten i enlighetmed Sunets forvaltningsmodell, samt bygga ut den om sa skulle
behovas av kapacitetsskal.
b) Erbjuda erforderliga sdkerhetsfunktioner som medger skydd av data i tjédnsten samt se till att
data endast transporteras till och fran tjansten 6ver krypterade forbindelser.
c) Haélla Kunden underréttad om storningar och planerade arbeten.

2.2 Kunden atar sig att:

a) Nar tjanster sa forutsitter, ansvara for att'ansluta sin organisation till SWAMID, samt att se till
att de slutanvéndare som ska anvinda tjdnsten (med undantag for de som &r ”gést”’-anvindare)
har en identitet med for tjansten erforderliga attribut i en IdP som &r ansluten till SWAMID.

b) Handleda och utbilda sin tekniska personal i hur tjdnsten anvénds, samt ansvara for att hantera
felanmilan och support gentemot eventuella slutanvéndare.

¢) Med utgangspunkt fran en informationssékerhetsanalys och géllande datahanteringsplaner tillse
att de sékerhetsfunktioner som erbjuds i tjansten anvénds, och att anvéndare av tjénsten
identifieras pé ett tillrackligt sékert sétt, tex genom anvéndning av flerfaktors-autentisering i den
anslutna inloggningstjénsten dér detta beddms vara onskvart.

d) Svara for alla fragor och atgirder avseende missbruk (abuse) avseende Kundens anvéndning av
tjénsten.

e) Konfigurera sina brandvaggar s att datatrafik till och fran tjdnstens servrar kan passera.

f) Halla SUNET uppdaterat med aktuell kontaktinformation, inkluderande kontaktuppgifter for
tekniska och sékerhetsrelaterade fragor, samt mailadress for att SUNET ska kunna skicka ut
meddelanden om stérningar och planerade arbeten.

3. ARKIV

Data som lagras i tjdnsten dgs av Kunden. Ansvar for att uppfylla arkivlagen ligger ddrmed
ocksa hos Kunden. Det dr dock mdjligt att anvénda tjansten Sunet Distribuerad Lagring som
datalager for en arkivfunktion i Kundens regi.
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Bilaga 4 Tjanstebeskrivning

[Rev 2019-03-13/LJ]

Denna bilaga dr endast med for information géllande den aktuella tjansten och utgdr inte en del av
Avtalet.

Sunet Distribuerad Lagring ér en tjédnst som gor det mojligt att lagra digitala objekt via ett sa kallat
Simple Storage Service (S3) APIL. Med digitala objekt avses bytestrangar av godtycklig storlek som
overfors och lagras utan omvandling, fordndring eller tolkning.

Tjénsten bestér av ett antal instanser — separata lagringsnoder — som é&r kopplade direkt till Sunet. Varje
instans utgors av ett CEPH-kluster och tillhdrande API-servrar som erbjuder ett S3-baserat API till
tjansten. Tillgang till digitala objekt i tjénsten sker endast via S3 APIet via tillhrande API-nycklar (se
nedan) over krypterade forbindelser som anviander TLS 1.2 eller senare via protokollet HTTPS.

Fysisk sikerhet

All access till lagring sker krypterat med TLS 1.2 eller senare. Varje instans placeras i ett datacenter
som minst uppfyller MSBs krav pa IT-utrymmen p4 niva 3'. All utrustning dgs av Sunet. Tjénsten drivs
av Sunet. Sunet kan komma att anlita underleverantor for delar av driften och utveckling av tjansten. [
de fall en instans placeras hos kund (kan bli aktuellt for varianten X-Large) tecknas ett separat avtal med
Kunden som reglerar atkomst, villkor kring el, kyla mm som motsvarar dessa krav.

Inloggning och accesskontroll

Tillgang till tjansten sker uteslutande via S3 6ver HTTPS. Varje anvéndare av tjénsten har en API-
nyckel for tillgéng till tjinsten. Anvéndaren ansvarar for att API-nyckeln hanteras pé ett sékert sétt.
Kunden kan vilja att antingen skapa API-nycklar efter kontakt med Sunet helpdesk eller via ett
sjdlvservicegranssnitt.

Om ett sjélvservicegranssnitt anvénds sker inloggning via Kundens egen inloggningstjénst (IdP). I detta
fall krdvs normalt att Kundens IdP ér ansluten till SWAMID/WebSSO. Kunden ansvarar i detta fall for
att anvandare identifieras pa ett tillrdckligt sidkert sétt — tex genom anvéndning av s.k. flerfaktors-
autentisering (MFA) dir detta ar 6nskvart. Kunden ansvarar dven for att gora en egen riskanalys och
bedoma vilken data som &r lamplig att lagra i tjansten samt vilka sékerhetsnivaer som &r nodvéandiga.

Backup och redundans

Data lagras med hjélp, av sé kallad erasure coding, redundant dver ett storre antal lagringsmedia (diskar)
inom en instans. Om ytterligare redundans onskas kan Kunden viélja att lagra data pé fler instanser och
darigenom uppna geografisk redundans. Detta sker dock helt pa Kundens ansvar och kontroll. Kund kan
dven vélja att anvénda sig av backuptjansten (SUNET BAAS) for att ta backup av data i tjénsten.

Anvandningsomraden

Tjansten Sunet Distribuerad Lagring lampar sig for lagring av data som skrivs och ldses som hela
objekt. Tjansten lampar sig inte for anvéndning av lagring av data dir skrivningar och ldsningar sker
kontinuerligt tvdrs dver objektet (s& kallad random access data). Exempel pé sddan olamplig
anvéndning dr t.ex. lagringsytan for en relationsdatabas. Exempel pa anvindning som ldmpar sig bra for
tjénsten &r tex lagring av backup och langtidslagring av data inklusive forskningsdata. Andra mdjliga
tillimpningar &r delning av fil-liknande objekt, tillgdngliggérande av forskningsdata, mellanlagring av
métdata (inklusive bilder) frén vetenskapliga instrument mm.

I de fall da data i tjénsten anvénds for analys rekommenderas att datat temporért kopieras till ett
temporart lagringsmedium med hog prestanda, i direkt anslutning till analysresurserna. Exempelvis kan
Sunet Compute anvindas tillsammans med SSD-baserad lagring for att genomfora analys av data som
kopierats fran tjénsten.

! Vigledning for fysisk informationssikerhet i it-utrymmen: https://www.msb.se/ribdata/filer/pdf/27280.pdf
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Identifierare och Metadata

Varje lagringsvolym (bucket) i tjénsten har en unik identifierare som, i kombination med den URL som
unikt identifierar instansen, utgor en globalt unik identifierare i tjansten. Sunet erbjuder ett API som
utvecklats tillsammans med SND som gor det mojligt att associera en Digital Object Identifier (DOI) till
en nyskapad bucket. Denna funktion medger att en lagringsvolym som skapats via detta API har en
permanent och globalt unik identifierare (PID). Dokumentation om denna funktion finns pé
https://wiki.sunet.se

Tilldggsfunktioner

Det priméra grénssnittet till tjinsten dr S3. Det finns dock ett stort antal programvaror som &r
kompatibla med S3 och som erbjuder alternativa sitt att komma at data i tjinsten. En lista p& populéra
programvaror finns pa https://wiki.sunet.se.

For vissa av dessa funktioner finns exempelkonfigurationer att tillga i Sunet. Compute. Kostnader for
virtuella maskiner i Sunet Compute tillkommer. I vissa fall kan SUNET eller en underleverantor erbjuda
drift och support av sddana funktioner. Kostnader for detta regleras i forekommande fall genom en
separat overenskommelse.

Skydd av data i tjdnsten

All data krypteras under transport till och fran tjdnsten genom anvéndningen av TLS 1.2 eller senare via
protokollet HTTPS. Data som lagras i tjdnsten kan krypteras antingen via funktioner som erbjuds som
en del av tjénsten eller genom att Kunden krypterar dataobjekt innan de skickas till tjénsten. Tjansten
erbjuder vidare mojlighet att sétta accesskontroll pa objekt i tjansten (s.k. ACL:er).

Anvindaren ansvarar for att anvénda dessa funktioner pa ett sétt som motsvarar de krav som Kundens
informationssékerhetspolicy och datahanteringsplaner stiller. Dokumentation av vilka funktioner som
finns att tillga finns pa https://wiki.sunet.se.

Anslutning till andra tjanster

Tillgang till tjansten sker uteslutande via S3 APlet ver HTTPS. Dock kan tillgang till data i tjansten pa
Kundens eller Sunet initiativ optimeras for lag fordrojning (RTT) och hdg genomstromning
(throughput) genom direkt anslutning av en instans till angrdnsande tjénster.

Vissa instanser ar t.ex. anslutna till en lokal instans av tjdnsten Sunet Compute. 1 de fall Kunden viljer
varianten X-Large eller om en instans placeras hos Kund av andra skél dr det mdjligt att ansluta lokala
berdkningsresurser, instrument och-andra tjanster direkt till lagringsinstansen. Detta kan dock medfora
extra kostnader som ticks av kund (se ovan).

Att agera vard for'en instans av tjansten

Sunet kan i vissa fall erbjuda placeringav en instans av tjansten hos Kund dven om Kunden viljer att
inte kopa varianten X-Large. Detta sker i syfte att erbjuda Sunets samtliga Kunder dkad geografisk
redundans och prestanda i tjansten. I detta fall géller Gvriga prisnivaer dven for den Kund som agerar
vérd for en instans. I detta fall utgér &ven normalt erséttning for el, kyla och hyra for hela instansen
vilket regleras i ett separat-avtal med Kunden.
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