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Varfor multifaktorinloggning via SWAMID?

_Osenordsinloggning ar alltmer utsatt for flera olika hot,
t.ex. [6senordsfiske och I6senordstestning

Datainspektionen har stallt krav pa att endast avsedda
mottagare ska kunna ta del av kansliga personuppagifter |
det tOr larosatena gemensamma systemet Nais

= Datainspektionen exemplifierar uppfyllande med e-legitimation

= Manga anstallda pa larosatena vill inte anvanda en privat
e-legitimation i tjansten
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Vilka olika behov av inloggningsskydd finns?

Losenord (eller annan enskild faktor)
Egenregistrerad multifaktor for att ta bort [6senordshoten

= |dentifiering enbart genom befintlig [6senordsinloggning
Personverifierad multifaktor tor att sakerstalla att det ar ratt

person som loggar in

= QOrganisationen/identitetsutgivaren kopplar multifaktorn till anvandaren

= |dentifiering via samma metoder som kontoutdelning for SWAMID ALZ2 eller
= |dentifiering via sarskild identitetskontroll for att sakerstalla ratt individ
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Vad innebar multifaktorinloggning?

For att logga in anvander man inte bara losenord utan en kombination
av nagot man har plus ytterligare en faktortyp

= Nagot man har

Exempel: Authenticator app i mobilen, Yubikey och Smartcard

= Nagot man vet

Exempel: Losenord eller pinkod

= Nagot man ar

Exempel: Fingeravtryck och ansiktsigenkanning
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Multifaktor men pa olika satt...

= Kombinerad multifaktor (I6senord + andra faktor)

= Anvandaren loggar in med anvandaridentitet och [6senord och
kompletterar sedan med en fristaende andra faktor av typen
nagot man har

= Fullstandig multifaktor

= Multifaktorn bestar av nagot man har dar anvandaren maste lasa
upp anvandningen med en pinkod eller via fingeravtryck for att
anvanda multifaktorn
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Egenregistrerad multifaktor

= Starker inloggningen sa att du som anvandare vet att ingen annan
anvander ditt anvandarkonto

= | Oses idag oftast genom att [6senordet kompletteras med en
sarskild autentiseringsapp | mobilen, s.k. Authenticator, eller SMS

= Finns idag i de storre privata tjansterna

= TTvastegsverifiering hos Google, tvastegsverifiering i Office 365, tvafaktorsautentisering |
Facebook, inloggningsverifiering pa Twitter och sakerhetsnyckel i PayPal

= edulD har stdd genom standarden FIDO U2F (hardvarunyckel)

= Fungerar f.n. endast med Chrome och Opera samt till viss del i Firefox
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Personverifierad multifaktor

=  Starker inloggningen sa att den tjanst du loggar in i vet att det ar du
som loggar in

= Sarskild profil i SWAMID om vilka krav som finns for

personverifierad multifaktor

= QOrganisationen och anvandaren maste vara godkand for SWAMID AL2

= Tva nivaer, SWAMID AL2 resp SWAMID AL2 med explicit identitetskontroll
=  Multifaktorn maste uppfylla vissa tekniska och sakerhetsmassiga krav

= Att personverifierad multifaktor har anvants signaleras via den internationella federativa
standarden REFEDS MFA
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Forslag till profil fér personverifierad
multifaktorinloggning | SWAMID
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Vad Innebar den nya profilen? SWAMID

= Bade anvandare och organisation maste vara godkanda for
tillitsprofilen SWAMID AL2

= |nloggning maste ske med hjalp av mer an en faktortyp
= Nagot man vet + nagot man har, alternativt
= Nagot man ar + nagot man har

= Hantering av multifaktor (andra faktor eller full multifaktor) maste ske
sa att organisationen ar saker pa ratt person har fatt multifaktorn

= Det racker inte med att anvandaren endast loggar in med lésenord for att
registrera en multifaktor (egenregistrerad multifaktor)



:10]

J

Profilens begransningar SWAMID

= Hanterar endast personverifierad multifaktorinloggning

= All inloggning maste inte ske med multifaktor utan den tjanster som
kraver personverifierad multifaktorinloggning kraver det vid
inloggning

= Alla anvandare inom organisationen behover inte anvanda

personverifierad multifaktorinloggning utan endast de som anvander
tjanster som kraver det

= |nnehaller inga krav runt Single-Sign On (SSO) men en tjanst kan
alltid krava ny inloggning vid atkomst till tjansten
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Sakerhetsmassiga krav pa personverifierade SWAMID
multifaktorer 1 SWAMID 1(2)

= Profilen anvander definitionerna | NIST 800-63B for att definiera vilka
multifaktorer som ar godkanda inkl. andra sakerhetskrav

= [Osenord + andra faktor
» Single-Factor OTP Device, exempel Google Authenticator och Microsoft Authenticator med OTP
= Single-Factor Cryptographic Software, exempel FIDOZ (\WebAuthn + CTAP)
= Single-Factor Cryptographic Device, exempel UZF och FIDOZ (WebAuthn + CTAP)

=  Full multifaktor

Multi-Factor OTP Device
Multi-Factor Cryptographic Software
Multi-Factor Cryptographic Device, exempel traditionellt inloggningskort med pinkod (smart card)
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Sakerhetsmassiga krav pa personverifierade
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multifaktorer 1 SWAMID 2(2)

Multifaktorn maste uppftylla minst samma niva av inloggningssakerhet
som kraven | aktuell tillitsprofil

V
V
V

K

u
u
u

tifa
tifa
tifa

Ktorn maste bindas till en fysisk enhet
Ktorn far inte vara kopierings- eller kloningsbar

Ktorn maste skyddas mot gissningsattacker

lentbaserade krypteringsnycklar maste hanteras sakert i den enhet
som hanterar multifaktorn

Serverbaserade krypteringsnycklar, om de anvands, maste hanteras
sakert | verifieringsservern
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Dela ut multifaktor till ratt person SWAMID

Den andra faktorn eller den fulla multifaktorn maste kopplas till ratt
person med mer an bara l6senordsinloggning

Profilen innehaller tva nivaer

= SWAMID AL2-M
= SWAMID AL2-M

-A — Samma metoder som for SWAMID ALZ2
-A-HI — Kraver att identitetskontroll gors

En person kan ha f
till sig men alla bor

er an en andra faktor eller full multifaktor kopplad
vara verifierade pa samma niva
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Byta, lagga till eller ta bort multifaktor SWAMID

=  Anvandare maste kunna byta ut sin multifaktor
= 5jalvservice genom att anvanda multifaktor
= (Genom att forst ta bort nuvarande multifaktor och darefter fa en ny enligt
definierade rutiner for utdelande av multifaktor
= Anvandarens multifaktor maste ga att ta bort ifran anvandaren
antingen beroende pa den inte langre ska anvandas eller om det
intraffat en sakerhetsincident med multifaktorn inblandad
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Inloggning med multifaktor med stod av
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profilen

S
W

P kraver inloggning med multifaktor genom att signalera i REFEDS
FA i authnContextClassRef

C

P signalerar att inloggning skett med multifaktor genom att ange

REFEDS MFA | authnContextClass

Om multifaktorinloggningen uppfyller kraven fér SWAMID AL2-MFA-

H

| signaleras detta genom tillagg av varde |1 eduPersonAssurance

SP kontrollerar sedan att alla krav den har for inloggningen uppfylls
av anvandaren och dess IdP
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Exempel 1 pa anvandning av denna profil ~ SWAMID

Systemet Nais hanterar kansliga personuppagifter for studenter med
sarskilda behov

Nais kraver att organisationen ar godkand for SWAMID ALZ2
Nais kraver att anvandaren ar godkand fér SWAMID ALZ2

N\
N\
N\
N\
N\

ais kraver att organisationen ar godkand for SWAMID AL2-MFA-HI
ais kraver att anvandaren ar godkand for SWAMID AL2-MFA-H]
ais kraver att inloggning skett med multifaktor

ais kraver att ny inloggning har genomférts i samband med inloggning i
ais, dvs asidosatta SSO (aterautentisering)
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Exempel 2 pa anvandning av denna profil ~ SWAMID

Forskningslagring kraver att det ar ratt person som loggar in

Systemet
Systemet
Systemet
Systemet

Kraver att organisationen ar godkand féor SWAMID AL2-MFA
Kraver att anvandaren ar godkand for SWAMID AL2-MFA
Kraver att inloggning skett med multifaktor

Kraver inte att ny inloggning har genomférts i samband med

Inloggning | systemet
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Fragor och diskussion...
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