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Blekinge Tekniska Hogskola
371 79 Karlskrona

Tillsyn enligt personuppgiftslagen (1998:204)
- angaende behandling av personuppgifter i
Nais

Datainspektionens beslut

Datainspektionen konstaterar att Blekinge Tekniska Hogskola behandlar
personuppgifter i strid med 15 § personuppgiftslagen (1998:204) eftersom
samtycket inte kan anses vara frivilligt.

Datainspektionen forelagger Blekinge Tekniska Hogskola att upphora att
behandla kénsliga personuppgifter med stod av 15 § personuppgiftslagen och
att utreda om nagot annat undantag kan bli tillampligt vid behandling av
kansliga personuppgifter.

Datainspektionen konstaterar att uppgift om den personuppgiftsansvariges
identitet, i strid med 25 § personuppgiftslagen, saknas i den information som
den registrerade far.

Datainspektionen foreldgger Blekinge Tekniska Hogskola att komplettera
informationen sd att det ar tydligt for den registrerade vem som ar
personuppgiftsansvarig.

Datainspektionen konstaterar att Blekinge Tekniska Hogskolas behandling av
personuppgifter i Nais i samband med handlaggning av ansokan om sarskilt
pedagogiskt stod inte uppfyller sikerhetskraven i 31 § personuppgiftslagen
betraffande atkomst till kinsliga personuppgifter 6ver 6ppet nat.

Datainspektionen foreldgger Blekinge Tekniska Hogskola mot bakgrund av
detta att vidta atgarder for att sdkerstdlla att endast de avsedda mottagarna
kan ta del av personuppgifter i Nais, exempelvis genom att anvinda e-
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legitimation f6r samtliga anvandare som har &tkomst till uppgifter som ror
studenternas personliga férhdllanden via internet.

Datainspektionen foreldgger Blekinge Tekniska Hogskola att skicka in en
atgardsplan som beskriver vilka &tgarder Blekinge Tekniska Hogskola har
vidtagit eller ska vidta for att ratta till de brister som framgar av
Datainspektionens beslut rorande det rattsliga stodet. Av planen ska dven
framgd nir atgirderna ska vidtas. Atgirdsplanen ska ha kommit in till
Datainspektionen senast 18 september 2017.

Datainspektionen férutsatter att Blekinge Tekniska Hogskola klargor vilken
annan rattslig grund dn samtycke som utgor det rattsliga stodet enligt 10 §
personuppgiftslagen.

Redogorelse for tillsynsdarendet

Datainspektionen har mottagit klagomal som gor gillande att det p&
webbplatsen https://www.nais.uhr .se inte finns upplysning till de
registrerade hur deras personuppgifter behandlas och vem som har tillgdng
till uppgifterna. Datainspektionen beslutade mot bakgrund av klagomélet att
inleda tillsyn mot Universitets- och hégskolerddet (UHR). UHR visade sig
dock vara personuppgiftsbitrade till respektive larosite. I darendet framkom
ocksa att 27 larosdten ar anslutna till Nationellt administrations- och
informationssystem for samordnare av sarskilt pedagogiskt stod, Nais varav
Blekinge Tekniska Hogskola ar en av dem. Datainspektionen har mot den
bakgrunden inlett tillsyn mot Blekinge Tekniska Hogskola.

Skal for beslutet

Personuppgiftsansvar

Den som ensam eller tillsammans med andra bestaimmer dandamdlen med och
medlen for behandlingen av personuppgifter ar personuppgiftsansvarig for
behandlingen. Personuppgiftsansvarig ar normalt den juridiska person eller
den myndighet som behandlar personuppgifter i sin verksamhet och som
bestammer vilka uppgifter som ska behandlas och vad uppgifterna ska
anvandas till. Blekinge Tekniska Hogskola (BTH) har uppgett sig vara
personuppgiftsansvarig fér behandling av personuppgifter i Nais.
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Rattsligt stod

For att en behandling 6ver huvud taget ska vara tilldten maste den
personuppgiftsansvarige finna ett stéd for behandlingen i 10 §
personuppgiftslagen. Vid behandling av kinsliga personuppgifter maste
behandlingen dessutom vara tillten enligt bestimmelserna i 13- 20 §§
personuppgiftslagen. Kénsliga personuppgifter ar enligt personuppgiftslagen
sddana som avsl6jar, ras eller etniskt ursprung, politiska &sikter, religios eller
filosofisk 6vertygelse, medlemskap i fackférening samt uppgifter som ror
hilsa eller sexualliv. Enligt 13 § personuppgiftslagen finns ett principiellt
forbud mot behandling av kinsliga personuppgifter. I 14- 20 §§
personuppgiftslagen anges nar kansliga personuppgifter trots forbudet far
behandlas. Vid behandling av kinsliga personuppgifter, i det har fallet
uppgifter om funktionsnedsattning, maste siledes den
personuppgiftsansvarige finna ett stod fér behandlingen i nagot av
undantagen.

BTH har uppgett att det rittsliga stodet vid registrering av enskildas uppgifter
om funktionsnedsattning (bl.a. intyg pa funktionsnedsittningen som
studenten ska bifoga) sker genom att studenten samtycker till behandlingen
enligt 15 § personuppgiftslagen. Datainspektionen uppfattar att BTH med
svaret menar att samtycke utgor bade det rdttsliga stodet enligt 10 § och
undantag fér behandling av kinsliga personuppgifter enligt 15 §.

Vidare uppges att BTH rapporterar in statistikuppgifter till Stockholms
universitet (SU) som har ett sarskilt dtagande att férdela bidrag for ett sarskilt
pedagogiskt stdd for studenter med funktionshinder i studiesituationen och i
madn av behov fordela de nationella medel som anvisas for indamalet.
Statistiken som BTH anger sig rapportera till SU bestar av uppgift om antal
studenter, fordelning av funktionsnedsittning samt kén och sker med st6d av
19 § 2 st. personuppgiftslagen.

For att ett samtycke ska kunna tillimpas enligt personuppgiftslagen maste
samtycket vara frivilligt och informerat. Behandlingen innefattar hir
myndighetsutévning gentemot den enskilda eftersom hégskolan fattar ett
beslut om studenten kan f3 ett sarskilt pedagogiskt stod. Ar situationen sadan
att den registrerade i praktiken inte kan avstd en behandling, kan samtycket
inte vara "frivilligt”. Aven forhallandet mellan den som behandlar uppgifterna
och den registrerade paverkar mojligheten till frivilligt samtycke. For att ett
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samtycke ska vara att anse som frivilligt kan det inte finnas ett
beroendeforhallande sdsom det finns vid exempelvis myndighetsutévning.

Detta har kommit till uttryck dnnu tydligare i den kommande
dataskyddsférordningen som ersitter personuppgiftslagen fran och med 25
maj 2018. I dataskyddsforordningen anges att for att sakerstalla att det ar
frdgan om ett frivilligt samtycke bor det inte utgéra den rittsliga grunden for
behandlingen i fall dar det rdder ojamlikhet mellan den registrerade och den
personuppgiftsansvarige, sarskilt om den personuppgiftsansvarige ar en
offentlig myndighet (se skl 43 dataskyddsférordningen). Datainspektionens
bedémning dr att det inte dr mojligt att i denna situation fa ett samtycke som
uppfyller kraven pa frivillighet. BTH behéver darfor ha en annan rittslig
grund an samtycke f6r behandlingen och ett annat undantag for att fa
behandla kansliga personuppgifter.

Datainspektionen foreldgger BTH att upphora att behandla kinsliga
personuppgifter med st6d av 15 § personuppgiftslagen och att utreda vilket
annat undantag som kan bli tillampligt vid behandling av kinsliga
personuppgifter. Det ar viktigt att notera att nir det galler den
personuppgiftsbehandling som erfodras maste den frén och med 25 maj 2018
ske i enlighet med den kommande dataskyddsférordningen.

Informationsskyldighet

Nar personuppgifter samlas in och behandlas méste de personer som
registreras bli informerade om detta. Det dr den personuppgiftsansvarige som
ska se till att den registrerade fér den information som kravs. Enligt
personuppgiftslagen finns det en ldngtgdende informationsskyldighet for den
personuppgiftsansvarige att informera den registrerade om behandlingen (23-
24 88). Av informationen ska framga uppgift om den
personuppgiftsansvariges identitet, uppgift om dndamalen med behandlingen
och all 6vrig information som behévs for att den registrerade ska kunna ta
tillvara sina rittigheter i samband med behandlingen, sdsom information om
mottagarna av uppgifterna, skyldighet att lamna uppgifter och ritten att
ansoka om information och fa rattelse (25 §).

BTH har bifogat den information om personuppgiftsbehandlingen som den
registrerade far i samband med ansokan om sarskilt pedagogiskt stod. Av den
framgar bl.a. uppgift om vilka personuppgifter som behandlas, vilka som har
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dtkomst till uppgifterna, vad personuppgifterna kommer att anvindas till
samt vilka rattigheter den som ansoker om sirskilt pedagogiskt stéd har.

Datainspektionen konstaterar att uppgift om den personuppgiftsansvariges
identitet saknas i den information som den registrerade far. Datainspektionen
foreligger BTH att i enlighet med 25 § personuppgiftslagen komplettera
informationen s att det ar tydligt for den registrerade vem som ir
personuppgiftsansvarig och siledes vem som den registrerade kan vinda sig
for att tillvarata sina rattigheter.

Sakerhet

BTH uppger vidare att samordnaren och administratoren, det vill siga chefen
for studerandeavdelningen, har tkomst till personuppgifter i systemet via
internet. For dtkomst till personuppgifter i systemet krdvs inloggning med
l6senord.

De personuppgifter som behandlas ndr en student gor en ansékan om sirskilt
pedagogiskt stod dr namn, personnummer, kontaktuppgifter (e-post och
telefonnummer), "godkdnnande av Pul” samt intyg pa
funktionsnedsattningen.

Enligt 31 § personuppgiftslagen ska den personuppgiftsansvarige vidta
lampliga tekniska och organisatoriska atgarder for att skydda de
personuppgifter som behandlas. Atgirderna ska astadkomma en
sakerhetsniva som ar lamplig med beaktande av de tekniska méjligheter som
finns, vad det skulle kosta att genomf6ra dtgirderna, de sirskilda risker som
finns med behandlingen av personuppgifterna och hur pass kinsliga de
behandlade personuppgifterna ar.

Den skyldighet som den personuppgiftsansvarige har for att vidta
sakerhetsdtgarder innebdr att nar kansliga eller integritetskinsliga behandlas
ska uppgifterna skyddas pa ett sddant satt att obehoriga inte kan ta del av
dem. Nar sddana personuppgifter kommuniceras via internet ska den
personuppgiftsansvarige darfor anvdnda stark autentisering vid atkomst till
uppgifterna, exempelvis e-legitimation, engangslosenord eller motsvarande.
Datainspektionen har tagit fram riktlinjer for personuppgiftsbehandling i
skolverksamhet, Checklista for skolor, som beskriver kraven for dtkomst till
sarskilt integritetskinsliga personuppgifter via webbaserade IT-system.

Checklistan finns pa f6ljande lank: http://www.datainspektionen.se/lagar-
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och-regler/personuppgiftslagen/skolor/checklista-for-hantering-av-
personuppgifter/.

Datainspektionen konstaterar att det enligt 31 § personuppgiftslagen géller
samma sakerhetskrav for samtliga anvandare som har atkomst till kansliga
personuppgifter vid inloggning till webbaserade IT-system. Hogskolans
behandling av personuppgifter i Nais i samband med handliggning av
ansokan av sarskilt pedagogiskt st6d uppfyller dirmed inte sikerhetskraven i
personuppgiftslagen betrdffande dtkomst till kdnsliga personuppgifter 6ver
internet. Datainspektionen foreldgger Blekinge Tekniska Hogskola mot
bakgrund av detta att vidta atgarder for att sikerstalla att endast de avsedda
mottagarna kan ta del av personuppgifter i Nais, exempelvis genom att
anvanda e-legitimation for samtliga anvandare som har &tkomst till uppgifter
som ror studenternas personliga férhallanden via internet.

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den dndring som ni begr.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades. Datainspektionen sander 6verklagandet vidare
till Férvaltningsrétten i Stockholm fér prévning om inspektionen inte sjalv
andrar beslutet pa det sitt ni har begdrt.

Detta beslut har fattats av enhetschefen Katarina Tullstedt efter féredragning
av juristen Salomeh Fanaei.

Ted ool T

Salomeh Fanaei

Vid den slutliga handldggningen av drendet har dven it-sikerhetsspecialisten

Magnus Bergstrom deltagit.

Kopia till:
Personuppgiftsombudet.
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