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Krav pa multifaktorsinloggning for Nais

Bakgrund

Nais ar ett drendehanteringssystem som underlattar det administrativa och
personalkrdvande arbetet for ldrosdtena kring dokumentation och kommunikation
med studenter i behov av sarskilt pedagogiskt stod. Systemet ar byggt som ett
webbaserat handlaggningssystem for samordnare av studenter med
funktionsnedsattning vid respektive larosate. Nais utvecklades i samarbete av UHR
och Stockholms universitet (SU) under 2015, med nationella medel for sarskilt
pedagogiskt stod som SU administrerar enligt sarskilt atagande, och togs i drift i
januari 2016. UHR ansvarar idag for forvaltning och drift och SU har rollen som
produktdgare. Systemet erbjuds larosdten som ett avgiftsbelagt system och den
arliga kostnaden for att forvalta systemet fordelas pa de larosaten som anslutit sig.
UHR har under 2017 6verenskommelser med 32 larosaten.

Datainspektionen (DI) har i ett tillsynsdrende (dnr 2407-2016) kring Nais och BTH
bl a konstaterat att Nais “inte uppfyller sdkerhetskraven i 31§ personuppgiftslagen
betraffande atkomst till kdnsliga personuppgifter 6ver 6ppet nat”. DI forelagger
darfor BTH att "vidta atgarder for att sakerstélla att endast de avsedda mottagarna
kan ta del av personuppgifter i Nais, exempelvis genom att anvanda e-legitimation
for samtliga anvandare som har atkomst till uppgifter som ror studenternas
personliga forhallanden via internet.” DI resonerar vidare kring kravet: "Nar
sadana personuppgifter kommuniceras via internet ska den
personuppgiftsansvarige darfér anvanda stark autentisering vid atkomst till
uppgifterna, exempelvis e-legitimation, engangslosenord eller motsvarande.”
Observera att detta krav galler samordnare och administratorer. Studenter
omfattas inte av detta krav.

Multifaktorsautentisering

Nais forvaltningsteam har i samarbete med Sunet/Swamid tagit fram ett
I6sningsforslag. Losningen baseras pa att larosatena dven fortsattningsvis
ansvarar for autentiseringen/inloggningen av anvdndaren. For att mojliggbra
denna implementation dar idag 32 ldrosaten ar aktiva kommer Sunet/Swamid
att infora MFA-stod for edulD och erbjuda det till de larosdten som dnskar
anvanda edulD som inloggning till Nais. For de larosaten som 6nskar anvanda
sin egen IdP sa kommer en specificerad definition av vad MFA innebaér att tas
fram och information spridas. Det kommer ocksa att erbjudas en testmiljo dar



larosdtena kan testa att det fungerar som det ska och fa tillgang till teknisk
radgivning fran Sunet/Swamid.

Styrgruppen for Nais tog med anledning av det som framforts ovan idag beslut
om att

e att Nais kommer att krdva att samordnare och administratorer har gjort en
multifaktorsinloggning for att tillata access. Detta krav kommer att gélla
fran och med 1 januari 2019.

e att Nais inte kommer att hantera autentiseringen av anvandaren
(inloggningen) utan att den sker, precis som idag, pa larosétet, alternativt
genom edulD.

Tidsplanen for implementeringsprocessen ar fortfarande nagot oklar men
initialt talar vi om att fa fram definitioner av krav och satta upp testmiljoer
under varen 2018 och att hosten 2018 till stor del kan dgnas at att verifiera att

I6sningarna fungerar. Vi kommer under varen 2018 att aterkomma med en
uppdaterad tidsplan och vidare instruktioner.

Med vanlig halsning

Mikael Gustafsson

Anslutna ldGrosédten som berdrs av detta:

Blekinge tekniska hogskola Konstfack

Chalmers tekniska hogskola Kungl. Tekniska hogskolan
Ersta Skdndal hogskola Linkdpings universitet
Forsvarshogskolan Linnéuniversitetet
Gymnastik- och idrottshogskolan Lulea tekniska universitet
Goteborgs universitet Lunds universitet

Hogskolan Dalarna Malmo universitet
Hogskolan Kristianstad Mittuniversitetet

Hogskolan Vast Maélardalens hogskola
Hogskolan i Boras Stockholms universitet
Hogskolan i Gavle Sveriges lantbruksuniversitet
Hogskolan i Halmstad Sédertorns hogskola
Hogskolan i Jonkoping Teologiska Hogskolan Stockholm
Hogskolan i Skévde Umea universitet

Karlstads universitet Uppsala universitet
Karolinska institutet Orebro universitet



