
  

AL2 från eduID

Om man vill ha AL2-användare (med 
personnummer) från eduID behöver man sätta 

authnContextClass i SP:n



  

authnContextClass

Default: 
urn:oasis:names:tc:SAML:2.0:ac:classes:
PasswordProtectedTransport

SWAMID AL1:
http://www.swamid.se/policy/assurance/al1

SWAMID AL2:
http://www.swamid.se/policy/assurance/al2



  

authnContextClass

Shibboleth: Shib-AuthnContext-Class

ADFS: Motsvarande?



  

Konfigurera Shibboleth SP

● En egen session initiator
<SessionInitiator type="Chaining" Location="/Login-AL2"
    relayState="cookie"
    authnContextClassRef="http://www.swamid.se/policy/assurance/al2">
        <SessionInitiator type="SAML2" acsIndex="1"
            template="bindingTemplate.html"/>
</SessionInitiator>

● Egen länk
https://www.antagning.se/Shibboleth.sso/Login-AL2?
        entityID=https://idp.eduid.se/idp.xml&
        target=https://www.antagning.se/shiblogin



  

Konfigurera Metadata

● Alternativt via Metadatan
● Kräv alltid AL2 för en SP
● Ungefär som en entitetskategori

<samla:Attribute xmlns:samla="urn:oasis:names:tc:SAML:2.0:assertion"
                 NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"
                 Name="http://www.swamid.se/assurance-requirement">
    <samla:AttributeValue>
        http://www.swamid.se/policy/assurance/al2
    </samla:AttributeValue>
</samla:Attribute>
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