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Vad skiller SWAMID ALl

och SWAMID AL2?
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swemn  THIItSpYyramiden

AL1: Vet att det ar en person (obekraftad). Personuppgifterna ar sjalvuppgivna.
» Exempel: Facebook och Google
AL2: Vet vem personen ar (bekraftad). Uppgifterna ar delvis hamtade fran annan kalla.
« Exempel: Universitet eller hdgskola.
AL3: Vet mycket val vem personen ar (verifierad). Personen har uppvisat legitimation
och personuppgifter ar delvis hamtade fran annan kélla.
* Exempel: Svensk E-legitimation.
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s OWAMID AL1L eller SWAMID AL27

Alla anvandare vid ett larosate behover inte
uppfylla samma tillitsprofil sa lange som
Inloggningstjansten via s.k. attributrelease kan
signalera till aktuell tjanst vilken tillitsprofil som
anvandaren har. Ett larosate kan bli godkant for att
Intyga att enskilda anvandare uppfyller:

« SWAMID AL1 och SWAMID AL2,
e endast SWAMID AL1 eller

e Ingen av dem.
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= Aktuell medlemsstatus

« SWAMID har 58 medlemmar
Universitet, hogskolor, forskningsrad och narliggande myndigheter

e 2 medlemmar ar godkanda for SWAMID AL1 och
SWAMID AL2

Lunds universitet och Uppsala universitet

e 15 medlemmar ar godkanda for SWAMID AL1

Chalmers tekniska hogskola, Goteborgs universitet, Hogskolan
Dalarna, Hogskolan i Gavle, Hogskolan Kristianstad, Jonkoping
University, Kungliga Konsthoégskolan, Lulea tekniska universitet,
Mittuniversitetet, R6da Korsets Hogskola, Sophiahemmet Hdgskola,
SUNET med edulD, Sveriges lantbruksuniversitet, Umea universitet
och Orebro universitet.




Forandringar | SWAMID AL1

efter beslut 2016-02-05




5 Forandringar | SWAMID AL1
swan  IMPS

 |dentity Management Practice Statement (IMPS)
far samma formkrav som i SWAMID AL2

e IMPS ska beskriva hur alla delar av SWAMID
AL1 uppfylls

« SWAMID har tagit fram en IMPS-mall som galler
bade SWAMID AL1 och SWAMID AL2

— Finns pa sidan SWAMID ldentity Assurance i Wikin




5 Forandringar | SWAMID AL1
== Revision

Granskning av extern part ersatts med initial
egengranskning som rapporteras i sarskild checklista for
SWAMID AL1 tillsammans med IMPS

Vid forandringar som paverkar processer och system for
Identitetshantering ska ny egengranskning genomforas
och rapporteras

Arligen genomfors egenkontroll som rapporteras till
SWAMID Operations for att sakerstélla att kraven i
SWAMID AL1 fortfarande uppfylls pa samma satt som
tidigare

Inget sarskilt krav pa diarieféring av egengranskningen




5 Ebréndri_hqar | .SWAI\/IID ALl
s OVriga forandringar

Inga nya krav férutom formkraven pa IMPS!

Duplicerade avdelningar om kryptering ersatt
med endast ett krav om sakra och krypterade
anslutningar (4.3.3)

Guidance omskrivna pa flera stallen for att de
ska bli tydligare

Numrering av avsnitt och krav ar harmoniserad
med SWAMID AL2 vilket gor att samma IMPS-
mall kan anvandas




Skillnader mellan

SWAMID AL1 och SWAMID AL2



https://wiki.swamid.se/display/SWAMID/SWAMID+AL1+vs+SWAMID+AL2
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SWAMID

ALl

Anvandaren

ar en person och inte en robot
eller annan programvara,

ar med stor sannolikhet verksam
vid medlemsorganisationen,

ar med stor sannolikhet
iIdentifierad med en unik
permanent teknisk identifierare
samt

att anvandarinformationen ar
korrekt ansvarar anvandaren
sjalv for.

Avsnitt 2 — Sammanfattning

AL2

Anvandaren

ar en identifierad och verifierad
person,

ar verksam vid
medlemsorganisationen,

ar identifierad med en unik
permanent teknisk identifierare
samt

att anvandarinformationen ar
korrekt ansvarar
medlemsorganisationen for.




=

- CAVSNItt 3.2 — Revision

ALl AL2

Medlemsorganisationen SWAMID genomfoér granskning
genomfor egengranskning att de mot SWAMID AL2 baserat pa av
uppfyller SWAMID AL1 och medlemsorganisationen insand
rapporterar detta till SWAMID |ldentity Management Practice
genom Identity Management Statement.

Practice Statement med

tillhérande checklista.




=

s AvSnitt 4.4 — Loggning

ALl

Saknar krav for generell loggning
for identitetsmiljon hos medlems-
organisationen. Sarskilda krav
finns senare i tillitsprofilen, bla.
att l6senordsandringar skett.

AL2

Krav finns for generell loggning
av identitetsmiljon hos medlems-
organisationen. Sarskilda krav
finns senare i tillitsprofilen, bla.
att l6senordsandringar skett.

Alla relevanta sakerhets-
handelser pa IdP och 6vriga
identitetshanteringsystem ska
tilsammans med tidsstampel
loggas. Dessa loggar ska
hanteras pa ett sakert sétt.
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= Avsnitt 5.1.1 — Losenord

ALl AL2

Tillater 16senord med lag kvalité, Kraver l6senord med hogre
| praktiken endast fem teckens kvalité, i praktiken komplext
pinkod. l6senord med minst atta tecken.

SWAMID rekommenderar att ni
anvander samma losenordskrav i
AL1 som kravs i AL2. Detta
underlattar 6vergang mellan
tillitsnivaer.




5 A_v§nitt _5.2.5 —.Aktiv.eroing och
svamn fOrandring av tillitsniva 1(2)

ALl

Nar ett konto aktiveras for forsta
gangen ska anvandaren
verifieras

e pa natet med hjalp av ett e-
postbrev med tidsbegransad
engangskod som skickas till
anvandarens sjalvuppgivna e-
postadress,

pa natet genom att anvanda
inloggning fran annan
Identitetsutgivare som ar
godkand for SWAMID AL1
eller SWAMID AL2,

AL2

Nar ett konto aktiveras for forsta
gangen, eller da hojning av
tillitsniva gors, ska anvandaren
verifieras

e pa natet genom att anvanda
inloggning fran annan
identitetsutgivare som ar
godkand for SWAMID AL2,

 via besok i service desk, eller
motsvarande, tillsammans
med uppvisande av godkand
legitimationshandling enligt
SWAMID AL2,




5 A.\_v§nitt _5.2.5 —_Aktiv_el;ing och
s TOrandring av tillitsniva 2(2)

AL1 AL2

via besok | servicedisk eller
motsvarande,

via brev med tidsbegransad
engangskod till sjalvuppgiven
postadress eller

via annan av SWAMID

godkadnd motsvarande metod.

via brev med tidsbegransad
engangskod skickad till
folkbokforingsadress,

via brev med tidsbegransad
engangskod till adress pa
kopia av hushallsréakning dar
namnet 6verensstammer med
namnet pa kopia av godkand
legitimationshandling enligt
SWAMID AL2 eller

via annan av SWAMID
godkdnd motsvarande metod.
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SWAMID

ALl

Kontohandlaggare och system
som anvands vid kontohantering
maste vara verifierade for
SWAMID AL1 eller SWAMID
AL2.

Fortydligad vid uppdateringen av
SWAMID AL1 i februari 2016.

Avsnitt 5.2.8 — Kontohantering

AL2

Kontohandlaggare och system
som anvands vid kontohantering
maste vara verifierade for
SWAMID AL2.




5 Avsnitt 5.3.3 —

s LOsenordsaterstallning

AL1 AL2
Losenordsaterstallining ska ske med Losenordsaterstallining ska ske med
* nagon av metoderna i 5.2.5, * nagon av metoderna i 5.2.5,

* en kanal uppsatt under tiden som « tva kanaler som anvands
kontot var SWAMID AL1, t.ex. via gemensamt och var uppsatta under
ett e-postbrev med tidsbegréansad tiden som kontot var SWAMID
engangskod till fordefinierad AL2, t.ex. via ett e-postbrev med
e-postadress, eller tidsbegransad engangslank till
ett konto via extern fordefinierad e-postadress samt ett

identitetsutgivare som uppfyller SMS med tidsbegransad

SWAMID AL1 eller SWAMID engangskod till fordefinierad

AL2. t.ex. edulD mobiltelefon, eller

eller Antagning.se. ett konto via extern identitets-
utgivare som uppfyller SWAMID
ALZ2, t.ex. edulD eller Antagning.se.




5 Avsnitt 5.3.4 — Tvingande
svan lOSenordsbyte

ALl
Inget krav!

AL2

Medlemsorganisationen maste
kunna aktivera ett tvingande
|6senordsbyte for en enskild
anvandare vid ett sarskilt tillfalle.
Det racker inte med att
anvandaren gor en losenords-
aterstallning.

Krav pa att I6senord maste bytas
efter viss tid finns inte!
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> Ovriga event under varen 2016

« SWAMID Workshop: Installera och konfigurera
Shibboleth IdP v3

— Mandagen och tisdagen den 14-15 mars i Stockholm

« SWAMID introduktion pa Sunetdagarna
— Vad ar och hur fungerar SWAMID?
— Onsdag 13 april pa Sunetdagarna i Kristianstad

« SWAMID Webinar: Shibboleth IdP v3 implementerad
med hog tillganglighet
— Torsdagen den 21 april 10.00-11.00 pa Connect



https://wiki.swamid.se/display/SWAMID/Shibboleth+3+installations-workshop+14-15+Mars+2016
https://wiki.swamid.se/display/SWAMID/SWAMID+Webinar+2+2016
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s Fragor och mer information

« SWAMID har nya webbsidor pa Sunetwebben

« All information om tillitsprofiler ar samlad pa
sidan SWAMID Identity Assurance | Wikin

e Om ni har fragor till SWAMID Operation skicka
e-post till



https://www.sunet.se/swamid/
https://wiki.swamid.se/display/SWAMID/SWAMID+Identity+Assurance
mailto:operations@swamid.se
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