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SWAMID

« SWAMID AL1 — ger oss en starkare gemensam grund

« SWAMID AL1 ar fortfarande en s.k. obekraftad anvandare, dvs
mycket lag sakerhet i att det ar ratt person.

Dagens hantering av identiteter ar "spretig”. Genom AL1
staller SWAMID gemensamma krav — krav som ar hogre an
nuvarande BAS-profil.

o Viforbereder for SWAMID AL2 — vissa vitala delar ar
gemensamma sasom ldsenordshanteringen.
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SWAMID

« SWAMID Identity Assurance Level 1 Profile ar SWAMIDs nya
obligatoriska basprofil SWAMID BoT har beslutat att SWAMID
AL1 ersatter nuvarande basprofil fran och med december
2014

SWAMID ldentity Assurance Level 2 Profile kommer att vara
en frivillig utdkad profil SWAMID AL2 kommer att fardigstallas
under varen 2014

* Vissa tjanster kommer att krava SWAMID AL2
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SWAMID

SWAMIDs nya basprofil bygger pa Kantara AL1 och ar
verifierad att den haller samma niva av kantaraauktoriserad
IT-revisor.

SWAMID AL1 ar uppdelad i olika delar:
Organisationella krav

Anvandarregler och strukturerad tjanstebeskrivning

|dentitetshantering (motsv. obekraftad anvandare)
Losenord

Tekniska krav

Revision




SWAMID template

Password Policy
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« SWAMID template Password Policy ar skriven
for att uppfylla bade SWAMID AL1 och
Kommande SWAMID AL2

De storsta skillnaderna mellan kraven 1 AL1 och

Kommande ALZ2 nar det galler |6senord

— kravet pa begransa antalet gissningsforsok genom
tekniskt stod

— kravet pa att byta I6senordet med jamna mellanrum




5 Strategier for battre
swao INlOggningsskydd

« Anvand teknikstod for god losenordskvalitet och
saker losenordshantering

e Anvand skiktad inloggningsséakerhet for att
forbattra skyddet, garna tre nivaer

— Anvand en basniva for de flesta tjansterna

— For system med hogre teknisk riskniva, t.ex. eduroam,
anvand annat l0senord, och ev. anvandarnamn, an ni
anvander i Ovrigt

— For system med hogre krav pa atkomst anvand inte
bara l6senord utan bade nagot man har och vet, s.k.
tvafaktorsinloggning
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swaemn  INledning

 Det finns tva primara faktorer for att definiera hur
bra ett Il0senord ar:

— Losenordskvalité: Genomsnittsligt antal
gissningar innan en angripare behover
genomfora att hitta det ratta l0senordet

— Losenordsskydd: Hur snabbt och enkelt en
angripare kan genomfora gissningsattack for
varje enskilt Iosenord
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e LOsenordskvalitet

 Ett I6senord ska minst vara sammansatt pa
foljande satt:
— besta av minst 8 tecken
— vara sammansatt av foljande tecken:
e A-~Z
ca—-2
0-9
mellanslag (raknas inte in i komplexitet)
Specialtecken (alla 7-bitars specialtecken ska vara tillatna)

— Innehalla minst en versal, minst en gemen och
antingen minst ett specialtecken eller en siffra




=

e LOsenordskvalitet

* Vid losenordsbyte ska losenordet
— vara sammansatta enligt féregaende bild
— inte vara detsamma som narmast foregaende

— inte aterfinnas i en katalog med I6senord av dalig
kvalitet*

— Inte vara samma som anvandarens 6vriga losenord
vid larosatet*

* Alla inloggningssystem klarar inte av detta. For att bibehalla motsvarande
riskniva 6ka minimalt antal tecken i [6senordet till 10.

 Uppmana anvandaren att inte anvanda l6senord
som de anvander | andra IT-tjanster
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s LOSenordsskydd

o Skydd mot natbaserade gissningsattacker ska
finnas (Rate limiting):
— 10 felaktiga gissningar innan automatisk kontolasning

— 5 minuters automatisk kontolasning efter maximalt
antal felaktiga gissningar

— Raknaren Over antalet felaktiga gissningar nollstélls
efter korrekt inloggning eller efter 60 minuter efter
senaste felaktiga inloggningsforsok
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s LOSenordsskydd

* FOljande stod for l6senordsbyte ska finnas:
— Alla anvandare maste kunna byta I6senord

— Alla I6senord maste bytas med jamna mellanrum, t.ex.
var femte ar for studenter och vartannat ar fér ovriga

— Alla I6senordsbyten maste vara historiskt sparbara
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swven  LOSeNnordsskydd

e Datalagring och transport av l6senord

— LOsenord ska alltid lagras och transporteras |
krypterad form, galler aven backupmedia

— Losenord ska aldrig presenteras i lasbar form

— LOsenord ska aldrig kommuniceras via epost, telefon
eller motsv.

— IT-personal med teknisk atkomst till de datorer och
datamedia dar I6senord lagras ska underteckna
sarskilda ansvarsforbindelser. En uppdaterad lista ska
finnas vid den organisation som skaoter driften av
systemet (foljer av MSBFS 2009:10)
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Tl SISt

* Fragor?
— Fraga oss nu...
— Skicka epost till SWAMID Operations eller
— ring nagon i SWAMID Operations och fraga!

« Mer information pa SWAMIDs Wiki:

— SWAMID template Password Policy
o https://wiki.swamid.se/display/SWAMID/SWAMID+template+Pa
ssword+Policy
— SWAMID ldentity Assurance Level 1 Profile

o https://wiki.swamid.se/display/SWAMID/SWAMID+ldentity+Ass
urance+Level+1+Profile
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swwo  Nasta SWAMID Workshop

Workshop 1 2014
17-18 mars | Uppsala

https://wiki.swamid.se/display/SWAMID/Workshop+
1+2014

Kom garna med forslag och idéer pa fragor att
diskutera dag 2.
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