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SWAMID AL2

Vad ar SWAMID AL2 och vad innebar detta for mitt larosate?



Tillitsnivaer i SWAMID 5
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SWAMID AL1 - Obekraftad anvandare

= Kontot innehas av en person

= Anvands nar information ar kopplat till ett Ronto
(t.ex. egengenererad information), t.ex. e-postadress

SWAMID AL2 - Bekrafttad anvandare

= Kontot innehas av en identifierad person

= Anvands nar information ar kopplad till en person,
t.ex. personnummer och studieuppgifter 1 Ladok



SWAMID ALl 5

SUNET

= Inforande att SWAMID ALl paborjades vintern 2014/2015

= 13 larosaten ar idag godkanda for ALl

= 1 larosate ligger for beslut hos SWAMID Board of
Trustees

= Kraven pa arlig revision i AL1 kommer att andras till
arlig sjalvkontroll i samband med att SWAMID AL2
infors



SWAMID AL2 5

SUNET

= SWAMID AL2 ar pa remiss infor beslut i SWAMID Board
of Trustees (SWAMID BoT) november 2015

= SWAMID AL2 ar en pabyggnad pa SWAMID ALl

= Sammanfattning av skillnaderna mellan AL1 och AL2:

— Godkannande och revisionsforfarande skiljer
— Hogre krav pa vem som innehar och anvander anvandarkontot

— Hogre krav pa losenord, losenordbyte och losenordsaterstallning
— Hogre krav pa hantering av attribut

— Hogre krav pa krypterade anslutningar och loggning



Vad betyder en inloggning med 5
SWAMID AL2? SUNET

= Den inloggade anvandaren ar kopplad till den aRtuella
medlemsorganisationen i SWAMID

= Den inloggade anvandaren ar en identifierad person

= Den inloggade anvandaren har en unikR permanent

identifierare som inte far ateranvandas for annan
anvandare



Godkannande och revisions- 5
forfarande for AL2 SUNET

= Identity Management Practice Statement (IMPS) ska
beskriva hur medlemsorganisationen uppfyller alla
delar av AL1 och AL2, inkl. identitetsprocesserna

= SWAMID Operations, eller nagon annan part godkand av
SWAMID BoT, genomfor granskning av IMPS och
rekommenderar SWAMID BoT ett beslut

= Medlemsorganisationen maste arligen meddela att IMPS
ar fortfarande aktuell

= Vid forandring av IMPS ska den skickas in for fornyad
granskning och godkannande



Hogre krav pa vem som innehar och IJ
anvander anvandarkontot i AL2 SUNET

= Kontoinnehavare maste unikt identifieras

— Online med hjalp av inloggning med ett personligt konto som har
tillitsniva som motsvarar SWAMID AL2 eller hogre

— Personligt besok i servicedisk med uppvisande av legitimation som
uppfyller Skatteverkets regler for godkanda id-handlingar samt
motsvarande giltiga pass (ICAO Doc 9303), nationella identitetskort

inom EU/EES (EU-forordning 2006/562/EG) eller korkort inom EU/EES (EU-
direktiv 2006/126/EG)

— Utskick av tidsbegransad engangskod till folkbokforingsadress

— Utskick av tidsbegransad engangskod till adress pa hushallsrakning dar
namn Overensstammer med namn pa kopia av giltig identitetshandling

— Eller annat motsvarande satt att identifiera personen



Hogre krav pa losenord, -ordbyte 5
och -aterstallning i AL2 SUNET

= Krav pa att losenord maste ha en viss komplexitet som
motsvarar rekommenderad niva i ALl

— Exempel 1: 8 teckens losenord med stora och sma bokstaver samt minst en
siffra eller ett specialtecken ar OK

— Exempel 2: 8 teckens komplexa losenord i Active Directory ar OK

= Losenord skall ha ett bast fore datum, maximalt tva
ar kan vara lampligt

= Vid aterstallning av losenord ska motsvarande rutiner
anvandas som for personidentifiering enligt SWAMID
AL2 alternativt en delad engangskod till tva i forvag
verifierade kallor, t.ex. SMS och e-post



Ersatta ldsenordsinloggning med 5
multifaktorsinloggning SUNET

= Istallet for inloggning med losenord pa AL2-niva far
tva eller fler faktorer anvandas vid inloggning om
de ger motsvarande sakerhet

— Exempel 1: Inloggning med anvandarid och losenord pa AL2-niva
kombinerat med Yubikey eller motsvarande

— Exempel 2: Inloggning med anvandarid och losenord pa AL2-niva
kombinerat med Google Authenticator, Microsoft Authenticator eller
motsvarande dar medlemsorganisationen kopplat andra faktorn till
individen

— Exempel 3: PKI-baserad inloggning pa kort med pinkod

= Mer information 1 presentation morgon..



Hogre krav pa hantering attribut i (5
AL2 SUNET

= Alla attribut som Identity Provider skickar till
Service Provider ska medlemsorganisationen ha
kontroll over samt ta ansvar for

= Anvandaren far inte andra attributvarden sjalv utan

att organisationen verifierar att andringen ar
korrekt



Hogre krav pa krypterade 5
anslutningar och loggning i AL2 SUNET

= Krav pa att all kommunikation in till och mellan
ingaende komponenter i identitetssystemet ar saker
och krypterad

— Det ar inte ok med endast skyddade men okrypterade interna ’svarta” nat

mellan komponenter som ligger pa olika servrar daven om de ar i samma
datorhall

= Krav pa att alla relevanta sakerhetshandelser i
Identity Provider och underliggande komponenter
loggas och sparas pa ett sakert satt



Diskussion 5
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= Ar kraven pa ratt niva?
= Vad ar en realistisk tidplan for inforande?
= Vad behover tydliggoras?

= Behovs det ytterligare alternativ for hur man
identifierar en anvandare eller tadcker vi befintliga
rutiner pa larosaten?
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