Kokbok i

Digital Signering

Statusrapport



Bakgrund
e FOrvirrat omrade.

* ATl foreslog darfor att Inkubator skulle gora ett mindre initiativ runt
detta for att:
* reda ut begreppen
* forenkla
e titta pa relevant use case i larosatesvarlden och
* relaterar dessa till Idsningar och produkter.

* Riktat till IT-generalister, framst IT-arkitekter



Dokumentets innehall

* Digital signering — lite grunder

* Nomeklatur

e Juridik och teknik for dummies

* Losningsmonster

* Exempel pa produkter och leverantorer

* Vilka use case lampar sig typiskt for digital signering?
* Use case

* En SUNET tjanst for digital signering



Nagra observationer

* Hopplost omrade att sammanfatta. Beroende pa:

* Olika nomenklatur och brist pa semantisk konsensus, exempelvis:
* "Digital signatur” vs. “elektronisk underskrift”
* Ingen konsensus om vad en “digital signatur” ar.
* Ingen konsensus om vad ett “"dokument” ar.
* Olika asikter om juridisk fundamenta
* Olika asikter om tekniska l6sningars validitet i férhallande till juridik

* Min tolkning av omradet blir bara ytterligare en vy. :(



Trots allt...

Forhoppningen ar anda att det har ska vara ett dokument att halla i
handen for IT arkitekten:

e Utgangspunkten ar att l16sa verksamhetsproblem — inte teknik- eller
juridiknérdande.

* Use case man kan kanna igen sig i

* En diskussion om att forstas kravet “digital signering”
* En diskussion runt l6sningsmonster

* Enide’ om en gemensam tjanst levererad av SUNET



Tjanst levererad av SUNET?

Under projektets gang har diskuterats att en [6sning for digital signering
skulle levereras av SUNET.

Finns sadant intresse hos larosatena?

Personlig asikt: Efter att ha forsokt fa en begriplig vy av omradet tycker
jag sjalv att det har ar en bra ide...

SUNET redo att gora en POC om det verkar finnas tillrackligt intresse.



Implementation SUNET?

* Det troliga ar att SUNET skulle upphandla och anpassa en [6sning fran
tredje part.

Fordelarna for de nyttjande larosatena:

* out-of-the-box l0sning redo for l[arosatena att anvanda

 gemensam upphandling, leverantorskontakter, support ger mindre jobb
skalfordelar
anpassning av tjanst over tid

anpassningar som kravs for larosatesvalden, tex i termer av
autentiseringslosningar, arkivering, nyckehantering osv drivs gemensamt.

* ...0SV



Kandidatarkitektur SUNET-tjanst

API for att lata )?\g % GUI for att “manuellt” Arkiv/ Mojlighet (i API:et eller ]
App l3rositenas 4\\,'\ ladda upp och l3ta Diarie ann.an typ av export) att fa
applikationer AN parter signera ut' 5|°gnerade dokumen'_c_ som
nyttja signering dokument. I fristdende dokument for
via anrop. diarieféring och arkivering
AP ] [ GUI | [ Export ]
Signeringstjanst
(produkt)
[ HSM integration | | Auth/Auth |
(Eventuellt) API eller T Kopplingar mot de
annat satt for ) \ IDP:er som kravs for
externalisera ) \ att mota kravbilden
[ HSM/PKI ] nyckelhantering vad galler

och/eller anvinda IDP ] autentisering av som
extern PKI. beskrivs i UC:erna
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