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Sammanfattning

IAM dr ett viktigt begrepp inom en organisations verksamhet. IAM betyder “Identity and
Access Management” (pa svenska identitets- och behorighetshantering). Kortfattat ar
detta omrade processerna och den tillhorande tekniska infrastrukturen som hanterar
elektroniska identiteter tillhorande organisationen resp. vilka IT-tjdnster dessa
elektroniska identiteter far teknisk tillgang till och vilka systemréttigheter identiteterna
har inom resp. IT-tjanst.

Projektet har genomfort ett arbete som definierar betydelsen av IAM for sektorn hogre
utbildning i Sverige. Pa sa satt har arbetet skapat viktiga forutsattningar for att
konkretisera saval gemensamma krav pa larosatenas lokala processer resp. lokala
tekniska infrastruktur som gemensamma krav pa en gemensam nationell infrastruktur.

Projektet har identifierat sex ingdende processer inom omradet IAM for hogre
utbildning i Sverige

Skapa elektronisk identitet

Verifiera elektronisk identitet

Avsluta elektronisk identitet

Automatisk tilldelning av behorighet till IT-tjanst
Attestbaserad tilldelning av behorighet till IT-tjanst
Aterkallande av behorighet till IT-tjanst

Projektet har vidare identifierat fyra logiska komponenter inom omradet IAM for hogre
utbildning i Sverige

Identitetshanterare
Behorighetshanterare
Personregister
Organisationsregister

Projektets rekommendation ar att ett fortsatt arbete i syfte att konkretisera krav och
behov kopplade till bade processer och de logiska komponenterna baserade pa ett
modulart uppbyggd koncept. Konceptet inkluderar tydliga gransytor mellan ingdende
tekniska komponenter sa att de kan finnas en nationell gemensam bas-tjanst som gar att
kombinera med lokala tekniska komponenter for de larosaten som har komplexa krav.
Projektet ser ocksa att nasta steg ar att ta fram ett beslutsunderlag som innehaller
tydliga kostnadsuppskattningar foér vad ett sddant koncept skulle innebara.
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Bakgrund

Hantering av elektroniska identiteter och behorigheter ar centralt vid alla larosaten.
Hanteringen har vaxt fram i olika takt vid olika larosaten. I takt med att kraven pa
larosaten okat, framfor allt gdllande kostnadseffektivitet och mojlighet att anvanda
externa IT-tjanster 6kar behoven om samsyn kring fragor om identitetshantering inom
sektorn.

Inom samarbetsorganet ATI har behov att inventera och gora en gemensam
kravstallning pd hur IAM ska kunna komma att hanteras i ett framtidsperspektiv
identifierats. Projektet har genomforts pa uppdrag av SUNET Inkubator.

Utgangspunkt

Tre olika paradigm fér IAM inom hogre utbildning ar identifierade och definierade av
Gartner vilka beskriver helt skilda moénster for hur IAM hanteras vid ett larosite. Nedan
beskrivs monstren mycket 6vergripande.

e Organisationscentrisk
Den organisationscentriska IAM-hanteringen innebar en IAM-hantering dar
organisationen star helt fristdende och dar organisationen sjalv dger hela
processen for att lanka e-identiteter samman med aktorer och de attribut som
kopplas till e-identiteten.

Hela fortroendekedjan mellan konsumerande tjanster och tilldelandet av
rattigheterna finns inom organisationen. Ett typexempel pa denna hantering ar
den traditionella knytningen dar man skoter autentisering och auktorisation for
en IT-tjanst genom att ansluta den till ett Active Directory och hantera
anvandarna av IT-tjansten genom sakerhetsgrupper.

e Federationscentrisk
Den federationscentriska IAM-hanteringen handlar om att varlden breddas och
att e-identiteterna inte bara hanteras inom en organisation. Det innebar att det
maste finnas ett fortroende mellan de olika ingdende organisationerna i
federationen. Att en organisation litar pa tilldelningen av rattigheter som
kommer med den havdade ratten.

Det dr i SWAMID som vi har grunden till den federationscentriska IAM-
hanteringen. Det saknas idag samsyn for hur behorighetsstyrning fungerar inom
resp laroséate och vilka krav som ar rimliga att stalla dar. Nagra basprocesser
finns definierade inom ramen fér SWAMIDs tillitsramverk men fokus for
federationen ar dteranvandning av elektroniska identiteter for inloggning.
Typexempel pa detta omrdde ar de IT-tjanster som anvands genom olika former
av nationella samarbeten, t ex Adobe Connect, Box och kommande version av
Ladok (Ladok3). Antagning.se och NyA-webben ar ocksd exempel inom omradet
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dar vissa delar av NyA-webben dven har behdrighetsstyrning pa detta sitt.

e Anvindarcentrisk
Nar e-identiteten satts i fokus och rattigheter inte langre tilldelas vid den
enskilda organisation dar e-identiteten ursprungligen hor hemma far vi ett
anvandarcentriskt perspektiv. Tilldelningen flyttas ut ur organisationen till den
sammanslutning dar organisationen finns.

For anvandarcentrisk IAM-hantering finns idag ingenting inom larosatessverige
aven om SWAMID utgor en stark utgangspunkt. Som privatperson kommer man i
kontakt med denna paradigm t ex genom konceptet att man anvéanda ett
Facebook-konto for inloggning i manga IT-tjanster. I detta exempel saknas dock
behorighetshanteringen.

[ dagslaget har de flesta larosatena tekniska l6sningar dar fokus varit
organisationscentriskt. Nagra fa larosaten har genomfort forandringar dar de
tekniska losningarna pa ett tydligare satt har vavt in identitetsfederationer som
en naturlig del av den tekniska l6sningen.

Arbetsgang i projektet

Projektarbetet ar genomfort av Markus Jardemalm (Uppsala universitet), Ola
Ljungkrona (Goteborgs universitet), Eskil Swahn (Lunds universitet) samt Per Hoérnblad
(Umea universitet). Gruppen har tréffats for gemensamt arbete fyra ganger samt
genomfort regelbundna arbets- och avstimningsmoéten varannan vecka.

Referensgruppen har innefattat Daniel Blomberg (Mélardalens hdgskola), Fredrik

Jonsson (Kungliga tekniska hégskolan), Johan Peterson (Linkdpings universitet), Mats
Térnblom (Stockholms universitet) och Leif Lagebrand (Blekinge tekniska hogskolan).
Referens- och arbetsgrupp har tréffats separat vid ett tillfalle samt vid IT-arkitetsforumet ATI
vid tva tillfallen.

Styrgruppen har utgjorts av Valter Nordh (SUNET), Stefan Edholm (Sveriges
Lantbruksuniversitet), Fredrik Nilsson (Riksidrottsuniversitetet), Johan Nordgren (Blekinge
Tekniska Hogskola), Ann Ohrn (Orebro universitet) samt som reserv Otto Ramirez
(Forsvarshogskolan). Styrgruppen har sammantritt fyra ganger under projektarbetets gang.
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IAM

Hur gemensam ar kravbilden?

Identitets- och behoérighetshantering ar en kdrnfunktion inom IT-infrastrukturen vid
respektive larosate i Sverige. En foljd av detta ar att levererad funktionalitet behover
stodja verksamheten pa ett valdigt tydligt satt. Det ar dock inte kartlagt hur
overensstimmande krav och behov ar mellan olika larosaten ar.

Nagra faktorer som paverkar ar t ex

- Antal anstallda, studenter resp. 6vriga verksamma

- Antal inresande studenter resp. internationella forskare

- Forskningsintensivt kontra utbildningsintensivt larosate

- Anvands federativ inloggning som primar autentisering aven for IT-tjanster inom
larosatet fokuseras federativ inloggning primart for att nyttja
nationella/internationella IT-tjanster (t ex Sunet Box, Adobe Connect och
eduroam)

- Behov av autentisering for lokala IT-tjanster som ej kommer att stodja federativ
inloggning inom 6verskadlig framtid (t ex datorer i lokala datorsalar,
utskriftslosningar resp. passagesystem)

- Mognadsgrad hos larosatet vad galler informationsmodell kopplad till identitets-
och behorighetshanteringen (dvs hur mycket information finns idag lagrad om
anvandarna resp. deras organisatoriska tillhorighet inom larosatet)

For fortsatt arbete inom omradet kravs att det tydliggors hur stor samsyn det finns inom
omradet. Ett arbete som i praktiken maste innebara att samtliga laroséaten féormedlar
(eller atminstone bekraftar) vilka krav och behov de ser det som rimligt att tillgodoses
genom gemensamma tjanster. De behover ocksa bedéma vilka lokala tjdnster som maste
kunna integreras inom samma koncept. Denna rapport mdjliggor det fortsatta arbetet
genom att ha definierat en vilka begrepp, processer och logiska komponenter som ingar
inom ramen for [AM.

Overgripande processer

Inom ramen for IAM finns ett antal stodprocesser till organisationen. Fokus for dessa
processer ar att sakerstalla att livscykelhanteringen for elektroniska identiteter stodjer
organisationens behov. Projektet har identifierat sex 6vergripande processer som
tillsammans beskriver livscykeln for elektroniska identiteter vilka finns dokumenterade
pa en oversiktlig niva. For att kunna definiera resp. process vid ett larosate kravs
dessutom en kategorisering av anvandare. Vid de flesta larosaten finns atminstone tre
huvudkategorier av anvandare; anstallda, studenter samt dvriga verksamma. En mer
finkornig indelning kan behovas, exempelvis enligt féljande:
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Anstillda

Studenter

Studenter ifran andra larosaten
Forskarstuderande
Gastforskare/gastforelasare
Timavlonade
Industridoktorander
Konferensdeltagare

Extern person

Konsulter

Servicepersonal

Vaktbolag

Huvudorsaken till en kategorisering av anvandare ar framfor allt att en mer finkornig
indelning av anvandare paverkar processerna for att inleda resp. avsluta elektroniska
identiteter.

Det som driver komplexiteten inom larosatessektorn ar dels att det finns betydligt fler
olika typer av relationer mellan personer och larosatet dn det finns inom en hel del
andra sektorer, dels att omsattningen av personer som ska hanteras inom larosatets
[AM vida 6verskrider andra sektorer.

Skapa elektronisk identitet

Processen Skapa elektronisk identitet innefattar skapandet av en elektronisk identitet.
Vanligen sker det antingen genom direktkontakt mellan administrator pa larosatet och
anvandaren alternativt genom s.k. identitetsvaxling dar anvandaren skapar ett konto
knutet till larosatet genom att bevisa innehav av ett konto som tillhérande en palitlig
utgivare. Exempel pa palitlig utgivare for aktivering av studentkonton kan t.ex. vara
annat larosate inom identitetsfederationen SWAMID eller UHR.

Verifiera identitet

Processen Verifiera identitet innefattar verifiering av identiteten hos en
kontoinnehavare genom uppvisande av godkidnda identitetshandlingar (t ex nationellt
ID-kort, korkort eller pass) alternativt genom att bevisa innehavet av ett annan
verifierad elektronisk identitet inom SWAMID (dvs ett konto som uppfyller SWAMID
AL2). 1 dag finns tillitsprofiler framtagna inom SWAMID som innehaller riktlinjer pa hur
denna process ska implementeras for att uppfylla tillitsprofilerna.
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Avsluta elektronisk identitet

Processen Avsluta elektronisk identitet innefattar hur man avslutar en elektronisk
identitet och vad som bor ske da. Idag saknas ofta tydlig hantering av vad som hander i
de IT-tjanster anvandaren nyttjat under kontots livscykel. Vikten av en tydlig hantering
kommer att fa ytterligare fokus genom nya Dataskyddsférordningen.

Automatisk tilldelning av behorighet till IT-tjanst

Processen Automatisk tilldelning av behdrighet i IT-tjdnst innefattar hur en organisation
tilldelar behorigheter till IT-tjanster baserat pa forutbestimda regelverk. Vanliga
exempel pa detta ar att tilldela behorighet till samarbetsytor inom ett LMS till samtliga
studenter som laser en specifik kurs eller ge grundlaggande passagerattigheter till
samtliga anstallda, studenter och 6vriga verksamma till de
byggnader/korridorer/grupprum som ar relevanta for dem.

Attestbaserad behorighetstilldelning till IT-tjanst

Processen Attestbaserad behérighetstilldelning i IT-tjanst innefattar flodet for att tilldela
anvandare behorighet till en IT-tjanst dar ett forutbestamt regelverk inte ar mojligt att
definiera och dar larosatets delegationsordning specificerar vem som ska godkdanna
detta. Vanligen innefattar denna typ av behorighetstilldelning ett flode dar en enskild
anvandare ansOker om en behoérighet och anvandares chef godkanner eller nekar
behodrigheten. Flodet kan dven innefatta ett godkdnnande steg av systemforvaltaren for
IT-tjansten som t. ex. staller krav pa att anvandaren ska ha genomgatt internutbildning
och darmed ha n6dvandig kompetens for att arbeta som anvandare i IT-tjansten.

Aterkallande av behérighet till IT-tjanst

Processen Aterkallande av behérighet innefattar flodet for att sakerstilla att
behorigheter kan aterkallas ifran anvandare, vanligen p.g.a. forandrade arbetsuppgifter,
forandrad organisatorisk placering eller att relationen mellan organisationen och
personen inte langre finns.

Generellt om verksamhetsprocesser kopplade till IAM

Identitets- och behorighetshantering ar i praktiken framtagande och faststillande av hur
dessa processer ska implementeras i ett verktygsstod. Ju mer 6verensstimmande
implementationen av processerna ar mellan larosatena desto enklare ar det att ha ett
gemensamt verktygsstod pa nationell niva som stottar processerna. Ju mer
implementationen av processerna skiljer mellan larosatena desto storre blir behov att
ett nationellt koncept innebar frikopplade moduler dar respektive modul kan
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implementeras lokalt och darigenom hela eller delar av en process kan skilja mellan
larosatena.

Fortsatt arbete behover fokusera djupare pa att ta fram eller fa tillgang till ett antal
dokumenterade implementationer av dessa processer ifran olika larosaten for att
sakerstalla hur mycket detta omrade skiljer mellan larosatena.

Overgripande beskrivning av funktioner

Identity and Access management (IAM) definieras i en fri 6versattning till identitets- och
behorighetshantering. Hanteringen och behovet av funktionellt IT-st6d ar komplext med
manga ingdende komponenter som ofta, baserat pa implementation och vilken mjukvara
implementationen ar baserad p3, grupperas till en enda enhet, IAM. I en omvarldsanalys
av sektorn for hogre utbildning har det visat sig att begreppet IAM har olika betydelse
for olika larosaten:

e [AM som Identity Management (IdM) dvs. enbart en hantering av elektroniska
identiteter i syfte att mojliggora kontroll av en IT-anvandares elektroniska
identitet (autensiering)

e [AM som inkluderar bade autentisering och behorighetskontroll (auktorisation)
dar behorighetskontroll har en mer finkornig betydelse an enbart atkomst till en
IT-tjanst

e [AM som inkluderar autentisering, behorighetskontroll samt administrativa
forsystem som baserat pa olika verksamhetsprocesser samlar in grundlaggande
information om person- och organisationsinformation - i syfte att
informationsforsorja identitets- och behorighetshantering

Inom ramen for IAM for hogre utbildning i Sverige ar identitetsfederationen SWAMID en
viktig del. Manga forskningsprojekt sker genom samarbeten mellan ldarosaten och
moijligheten for forskarna att kunna anvanda sin lokala elektroniska identitet for att
nyttja IT-tjdnster vid andra larosaten (s k federerad inloggning) ar en vasentlig del och
skiljer sig en del ifran hur t ex ett privat féretag normalt ser sina behov.

For att kunna fora en fortsatt diskussion om en sektorgemensam arkitektur for
identitets- och behodrighetshantering behover det finnas en gemensam definition av
grundbegrepp. Den gemensamma definitionen gors bast genom en logisk uppdelning
dar de olika ingdende logiska delarna forsorjer helheten med olika funktioner.

Baserat pa omvarldsanalysens totala bild av IAM definieras de ingdende delarna som;
personregister, organisationsregister, identitetshanterare samt behorighetshanterare.
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Personregister

Ett personregister beskrivs huvudsakligen genom de tjanster som personregistret
tillhandahaller, administrera personinformation och publicera personinformation (Figur 1
Logisk vy av tillimpningen Personregister). Hos de larosaten dar det finns ett
implementerat personregister ar informationsforsorjningen i huvudsak automatiserad
genom tekniska integrationer dar information i forsta hand hamtas fran
studiedokumentationssystem och personalsystem. Ofta dr den automatiserade
informationsforsérjningen kompletterad av ett grafiskt anvandargranssnitt dar
administrativ personal kan lagga till och andra personinformation. I den logiska
modellen visualiseras informationsférsérjningen med funktionen Sammanstdill
personinformation. Publiceringen av personinformation gors antingen genom
regelbundna integrationer alternativt direkt fran identitetshanteraren vid behov.

Administrera personinformation

Administrera
personinformation

AN

Publicera
personinformation

=

Personregister

Gul -0 Ed

Sammanstall (N
person-

information *—

APl O

Figur 1 Logisk vy av tillimpningen Personregister
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Organisationsregister

Den logiska komponenten Organisationsregister ar funktionellt identiskt med
personregistret med skillnaden att komponenten beskriver organisationens olika delar,
dess forhallande till varandra samt eventuell relation till personer.

Vid de larosaten som har ett implementerat organisationsregister ar ofta
organisationsregistret implementerat tillsammans med personregistret i en och samma
tekniska 16sning.

Administrera organisationsinformation

Administrera
organisations- -
information

7

Publicera
organisations-
information

Fay

Organisationsregister

Gu -0 Al O

—e ;
Sammanstall (N
organisations
-information

Figur 2 Lokisk vy av tillimpningen Organisationsregister
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Identitetshanterare

Den logiska komponent som hanterar identiteter kan ocksa i huvudsak beskrivas genom
de tjanster komponenten exponerar, Administration av elektroniska identiteter och
Identifiering av IT-anvdndare.

Attestbaserad
behorighetstilldelning

— S

Skapa elektronisk identitet Avsluta elektronisk identitet Verifiera elektronisk identitet

Administration av Identifiering av IT- 3
elektroniska identiteter dare
& & ZA
E ,,,,, Identitétshanterare
& B
APl -O ik i AP O
(DY Hantera elektronisk () Hantera sakerhet for (N >
identitet elektronisk identitet {
Skapa elektronisk (N Hantera A Verifiera angiven ()
identitet sakerhetsfaktor sakerhet for
G -0 till elektronisk elektronisk o SHISSS0
*® identitet identitet
Revokera (N Hantera I6senord ()
elektronisk for elektronisk
identitet identitet
Koppla samman () Hantera tillitsniva (3 Sammanstall ()
elektroniska identitets-
identiteter information

Figur 3 Logisk vy av tillimpningen Identitetshanterare

Tjansten Administration av elektroniska identiteter omfattar livscykelhanteringen for
elektroniska identiteter dar de skapas, revokeras samt kopplas till andra elektroniska
identiteter. Kopplingen till andra elektroniska identiteter gors genom s.k.
identitetsvaxling dar en befintlig annan elektronisk identitet anvands vid skapandet av
en ny elektronisk identitet samt hantering av tillitsniva for en elektronisk identitet. Som
en ytterligare ingdende del i administrationen av elektroniska identiteter finns
hanteringen av sdkerhet, dvs. I6senord och andra typer av faktorer som anvands vid
identifiering av en IT-anvandare.

Tjansten Identifiering av IT-anvdndare anvands varje gang en anvandare ska identifiera
sig i en IT-tjanst inkl. de funktioner inom IAM déar anvandare behover vara identifierade.

12
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Behorighetshanterare

Tjansterna Administration av behérighetsprofiler, Behorighetshetstilldelning samt
Publicering av behérighetsinformation ar de logiska tjanster som en
behorighetshanterare implementerar.

3 5 N Automatisk tilldelning av Attestbaserad e
Definiera behérighetsprofil behérighet behérighetstilldelning Aterkallande av behorighet
4 Behorighetstilldelning
T
a
behérighetsprofil 4
~ Publicera behorigheter
AN
E Behorighetshanterare
Hantera behorighet (3
Gul -O APl -0
— e -
Hantera Al Sammanstall () Behorighets- [

behérighetsprofil behorighets- administration
information

Rapportuttag (N

Attestav (N
beharigheter

Behorighetsprofil

f 1

Behorighetsomrade Funkionell atkomst Behorighets-
avgransning

Figur 4 Logisk vy av tillimpningen Behérighetshanterare

En behorighetsprofil innebar en generell beskrivning av dtkomst. En behorighetsprofil
delas in i de tre olika delarna omrade, rattighet och avgransning. Omrade kan dar
relateras till IT-tjanstbegreppet och exemplifieras med ekonomiadministration, rattighet
beskriver funktionell atkomst som godkdnnande av faktura och avgransning definierar
vilken information som en funktionell behorighet far appliceras pa som exempelvis
fakturor knutna till institution X. Begreppet behérighet avser en specifik elektronisk
identitet i relation till en beskriven dtkomst, behorighetsprofil.

Tjansten Publicera behérigheter anvands i huvudsak pa tva olika satt. Det ena sattet
genom att en identitetshanterare hamtar och férpackar behorighetsinformation
tillsammans med den identitetsinformation som skickas vid en autensiering. Det andra
sdttet sker genom en integration dar behdrighetsinformation férmedlas till den IT-tjanst
som ska applicera en behorighetsbegransning. Férhallandet mellan de olika
komponenterna specificeras vidare i kapitlet Komponenternas samspel.
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Komponenternas samspel

IAM som helhet omfattar i sin mest omfattande form ett samspel mellan de logiska
komponenter som definierats i kapitlen Personregister, Organisationsregister,
Identitetshanterare samt Behorighetshanterare. [ analysarbetet av hur befintlig IAM ar
implementerad vid olika larosaten har tre olika monster for hur de olika logiska
komponenterna kan anvandas tillsammans identifierats. Monstren definieras enligt:

e Synkron gemensam distribution av identifierings- och behorighetsinformation

e Separat distribution av identitets- och behorighetsinformation initierad fran IT-
tjanst

e Separat distribution av identitets- och behdrighetsinformation initierad fran
behodrighetshantering

De olika monstren illustreras i Figur 5, Figur 6 och Figur 7.

[ | Organisations-
T-anvin dare 9 sl

Personinformation

Behorighets profil
Publicera

inloggnings- |, x organisations-
information i . informatian

Funktionalitet { - - =
LT
£ /
— H Publicera
Coillhl personinformation
Fay \ a
~— r
[~ IT-tjanst [ ldentitershanterare ~—— (7] Personregister
L i - ~—— = ]
Identifiering (Y=t Publicera
av IT- behorigheter
anvandare /
T & sammanstall £

person.
information

r
Behorighets- (3]
kontroll av

ontroll a
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sammanstall (3
Erablering av () behirighets-
IT-anvindare information

Figur 5 Synkron gemensam distribution av identifierings- och behdrighetsinformation

Monstret Synkron gemensam distribution av identifierings- och behorighetsinformation
kan exemplifieras genom identifiering av en IT-anvandare i en webbaserad IT-tjanst
som baseras pa standarderna Security Assertion Markup Language 2.0 (SAML v2.0) och
General Model for Authorization Information (GMAI). I exemplet hanvisar IT-tjansten
autentisering till en identitetshanterare (IdP) som verifierar anviandarens sdkerhet samt
forpackar person- och informationsinformation enligt SAML 2.0 samt
behorighetsinformation enligt GMAI
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Figur 6 Separat distribution av identitets- och behérighetsinformation initierad frdn IT-tjdnst

Ett exempel for anvandning av komponenterna enligt moénstret Separat distribution av
identitets- och behérighetsinformation initierad frdn IT-tjdnst kan beskrivas genom en
webbaserad IT-tjanst vars autentisering ar knuten till Active Directory. Efter en lyckad
inloggning hamtas ytterligare information fran Active Directory genom att anvandaren
knyts till behorighetsgrupper. I exemplet ar det sannolikt att information fran de olika
logiska komponenterna alla ar publicerade i Active Directory som da utgor ett
informationsnav for de olika informationsdomanerna.
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Figur 7 Separat distribution av identitets- och behérighetsinformation initierad frdn behérighetshanterare

I monstret Separat distribution av identitets- och behdrighetsinformation initierad frdan
behérighetshanterare ar 1T-tjansten helt sjalvforsorjande gillande
behodrighetsinformation men beroende av en extern komponent som kan identifiera en
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IT-anvandare. IT-tjansten ar sjalvforsorjande i den mening att den inte forlitar sig pa
andra komponenters aktiva tillganglighet och har hela informationsmodellen for
behorighet implementerad och lagrad direkt i IT-tjansten. Daremot har organisationen
som anvander monstret valt att centralisera behorighetsadministrationen till en separat
logisk komponent som flera olika IT-tjanster sedan kan nyttja. For att
behodrighetsinformationen ska komma IT-tjansten till godo behdver en integration
implementeras som laser en behorighet i behorighetshanteraren och formedlar den till
IT-tjansten. Integrationen utgors i den grafiska vyn av en implementerad integration
(funktionen Publicera behérighetsinformation) men kan ocksa hanteras genom manuella
rutiner och grafiska granssnitt.

Samtliga tre ovan beskrivna scenarier kommer vara relevanta for de flesta larosaten
inom en overskadlig framtid. De ar kompletterande baserat pa hur olika IT-tjdnster valt
att implementera autentisering resp. auktorisation. Nagot en organisation inte kan
paverka da externa IT-tjanster anvands, oavsett om de ar lokalt installerade eller
externa enligt definition "molnet”.

Overgripande beskrivning av infrastrukturkomponenter

Fokus pa kommande kapitel ligger pa att forsoka satta de infrastrukturella delarna som
realiserar de logiska komponenterna i ett infrastrukturellt sammanhang, beskriva deras
syfte tillsammans med bade mojligheter och begransningar samt att beakta olika
kategorier av anvandare.

De logiska komponenternas i infrastrukturkontext

[ tidigare kapitel har de fyra logiska komponenterna identifierats som:

Personregister
Organisationsregister
Identitetshanterare
Behorighetshanterare

Det ar inte givet att fyra logiska komponenter ar likstallt med fyra enskilda
infrastrukturella delar. Troligt dr att en eller flera logiska delar implementeras i samma
eller ett mindre antal infrastrukturella komponenter.
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De flesta av ldarosatena har utvecklat lokala system som stodjer flera av ovan ndamnda
logiska komponenter. Den logiska komponent som oftast hanteras separat och som
dessutom ofta har flera implementationer per larosate ar identitetshanteraren. Exempel
pa sadana implementationer ar:

Azure AD

Lokalt Active Directory
Heimdal/MIT Kerberos

Shibboleth IdP

Active Directory Federation Services
CAS

Generellt sett 16ser varje implementation ett eller flera olika protokoll for autentisering.
Nedan foljer ett antal scenarier som ar aktuella i en framtida infrastruktur:

Mojliggora federativa tjanster

Stodja/ersatta lokalt Active Directory

Stodja Azure Active Directory

Inloggning; IT-tjanster, lokala datorer och andra enheter
Behorigheter; IT-tjanster, lokala datorer och andra enheter
Stodja/ersatta person- och organisationsregister

Genom att beskriva scenarier for infrastrukturella utmaningar som behover beaktas kan
ett underlag for mojliga implementationer sammanstallas.

Det finns ett stort antal kommersiella produkter (t. ex. Ping Identity, SailPoint,
produktsviter ifran IBM eller CA resp. Azure AD for delar av de logiska komponenterna)
inom omradet som stodjer delar av eller helheten gillande de logiska komponenterna. |
ett vidare arbete med en larosatesgemensam hantering foér IAM bor en djupare
marknadsundersokning och kravanalys goras ang. kommersiella produkter i syfte att se
huruvida de kommersiella alternativen ar realistiska alternativ som kan realisera en
framtida IAM-16sning. Det ar dock oklart hur mycket stéd av exempelvis auktorisation
av lokala klienter som de olika produkterna stodjer.

Scenarier

Generellt for samtliga scenarier som en nationell 16sning maste stodja ar att det maste
finnas tydligt definierade tjanstegranssnitt, bade for asynkront och synkront beteende.
Tjanstegranssnitt maste kunna erbjuda nyttjande genom olika interface men bor i
grunden vara samma tjanst. Standardiserade granssnitt och gemensamma format ar en
forutsattning for att inte hamna i en férvaltningssituation dar varje enskilt larosate
kravstaller pa en egen tjanst. | huvudsak handlar det om att slippa anpassa varje
meddelande per konsument vilket kommer att leda till en svar underhallssituation med
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olika livscykler for varje meddelande och granssnitt. En sa 16s koppling som maéjligt skall
vara malet for granssnittet mot konsumenterna.

Vidare ar scenerierna en mix av tydliga infrastrukturella produkter sasom AD eller
Azure AD vilka kan realisera en eller flera av de identifierade logiska komponenterna.
Andra scenarier ar mer generiska vilket en gemensam losning behéver beakta och
stodja. Det finns 6verlapp mellan vissa produkter och scenarier och vilka logiska
komponenter de realiserar. Detta beror till stor del att det idag finns olika 16sningar pa
larosdten som en gemensam lésning behéver stddja eller ersatta.

MGojliggora federativa tjanster

Det har under manga ar varit mojligt att baserat pa federationen SWAMID gora ett stort
antal IT-tjanster tillgdngliga for anvandare inom sektorn. Genom att konfigurera en
Service Provider (SP) till att lita pd federationen gar det relativt enkelt att genom en
Identity Provider (IdP) autentisera och vissa fall dven auktorisera anvandare. Dvs. den
som tillgdngliggor en tjanst behover inte hantera lokala konton och passord. Exempel pa
sadana tjanster ar nationella IT-tjdnster som nya Ladok, SUNET Connect, SUNET Box,
SUNET Projektplace samt minst lika viktigt IT-tjadnster som tas fram inom ramen fér
forskningsprojekt som spanner over flera larosaten. Troskeln for att gora en ny tjanst
tillganglig ar 1dg och det gar att dteranvanda sin egen IdP i manga tjanster. Manga
larosdten anvander dessutom sin IdP som den primar webbaserad Single Sign On (S50)
for det egna larosatet.

De olika produkterna stédjer flera protokoll men det dar endast SAML2 som idag finns
inom SWAMID-federationen, Det finns dock arbete som pagar inom eduGAIN med
SWAMID som aktiva aktorer for att skapa en federation baserad pa OIDC. Detta arbete ar
dock inte klart men det finns ett tidigt utkast for hur detta skulle kunna ske.

En framtida IAM-16sning maste stodja larosatesspecifika IdP:er vare sig dessa ar
implementerade lokalt pa larosatet eller via nyttjande av t.ex. Azure AD eller andra
molnbaserade l6sningar. Sattet att implementera identitetsfederationer framfoér allt for
forskningssamarbeten ar relativt unikt inom sektorn hogre utbildning. Fokus ar
decentraliserad administration och oftast saknas det i forvag en bild av vilka IT-tjanster
som ar relevanta for ett visst larosate. Konsekvensen ar att det finns fa produkter som
stodjer hanteringen. Det enda fullgoda stodet som fullt ut stoder federationskonceptet
ar i dagslaget Shibboleth IdP v3 resp. derivat av pySAML (edulD). Microsofts produkter
(och motsvarande autentisieringslosningar fran andra leverantdrer) gar att anvanda
med begransningen att all information om vilka SP:er resp IdP:er som finns tillgédngliga
(metadatahantering) maste hanteras lokalt i autentisieringstjansterna. Det finns i
dagslaget halvautomatiserade rutiner framtagna foér ADFS for att stodja hanteringen
men inbyggt stod i produkten saknas.
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Stodja/ersatta lokalt Active Directory

Pa sikt ar det tydligt att lokala Active Directory kommer att férsvinna till forman for det
molnbaserade Azure AD. Det gar redan idag att registrera lokala datorer (Microsoft
Windows 10) sa att det gar att logga in och styra behorigheter via Azure AD. Daremot sa
kommer behovet for ett lokalt Active Directory kvarsta under en 6évergangstid. I ett IAM-
perspektiv med fokus pa processer och provisionering samt behorigheter gar det att
sdga att ett lokal Active Directory ar en konsument av data fran en gemensam IAM. |
korthet betyder det att larosatet har sin primara [AM i en nationell implementation och
sedan transporteras data fran nationell IAM till lokalt Active Directory via tydliga och val
definierade tjanstegranssnitt.

En av de stora drivkrafterna att behalla ett lokalt Active Directory ar behovet av att styra
och kontrollera policys pa lokal dator. Aven programdistribution via lokala tjinster som
ar beroende av Active Directory ar ocksd en drivkraft for ett lokalt Active Directory. I en
ganska nara framtid bedoéms detta forfarande forandras och darmed forsvinner
drivkraften for att behalla de lokala implementationerna. Redan inom ett par tre ars sikt
kommer det sannolikt inte ga att paketera och distribuera exempelvis Microsoft Office
lokalt langre utan for att fa tag i programvara och licenser maste mjukvaran installeras
direkt fran Office365.

I nuvarande version av Azure AD finns dock inte tillrackligt med funktionalitet for att
kunna ersatta ett lokalt Active Directory for alla larosaten men for vissa larosaten tacker
funktionaliteten behovet redan idag.

Stoédja Azure AD

Eftersom att ett lokalt Active Directory bedoms att pa sikt komma att avvecklas till
forman for Azure AD sa bor en framtida 16sning for [AM inrikta sig pa att stodja Azure
AD. Darfor ar det inte aktuellt att skapa en infrastruktur som erbjuder en alternativ
16sning for Microsoft-baserade klienter baserat pa nagot annat dn Azure AD. Att
uppratthdlla en 16sning som skall vara ett alternativ till Azure AD bedéms bli komplex, i
synnerhet med ny funktionalitet pa klientsidan enbart stodd av Azure AD.

En nationell 16sning bor istdllet inrikta sig pa att skapa robusta integrationer med Azure
AD genom exempelvis standardiserade granssnitt som SCIM!. Det kan betyda att saval
nationell som lokal IAM-hantering har det gemensamma behovet av en adapter som
asynkront underhaller data i Azure AD. Samma SCIM-baserade tjanst bor erbjuda flera
olika satt att ansluta, bade asynkrona och synkrona.

Forutom att erbjuda autentisering via SAML2 stddjer Azure AD autentisering via ett
flertal andra protokoll (t ex OIDC och OAUTH) vilka kan vara relevanta om larosatet har

1 Standardiserat granssnitt: System for Cross-domain Identity Management
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behovet. Stod for OIDC i federativ miljo finns i dagslaget inte i Azure AD eftersom
standarden for protokollet ej ar fardigstalld. Darefter kan bedomningen goras om Azure
AD kommer att stodja standarden eller inte.

Inloggning; IT-tjanster, lokala datorer och andra enheter

Pa ett typiskt larosate anvands flera produkter for att realisera autentisering. Sdsom
exempelvis:
e Active Directory - Lokala Windows/Mac/Linux-klienter
Heimdal/MIT-Kerberos - Primart Linux/Unix-klienter
Azure AD - Lokala klienter, Azure tjanster
ADFS - federerade tjanster
Shibboleth - federerade tjanster
edulD - federerade tjanster
Radius - for eduroam och liknande natrelaterade tjanster
Andra kommersiella I6sningar - ofta helhetslosningar for samtliga logiska
komponenter

Aven om det nu sker en forflyttning mot molnldsningar dven for lokal autentisering
behdver en gemensam losning kunna stédja och hdlla dessa olika l16sningar och
produkter i synk och stodja federerad autentisering i alla fall under en 6vergangstid.
Manga larosaten kommer befinna sig i olika l6sningar under en ganska lang tid, vilket
betyder att integrationer mellan dessa 16sningar blir n6dvéandiga.

Det skulle kunna betyda att larosaten anvander sig av delar av en gemensam l16sning i
kombination med lokala 16sningar

Det finns ocksa relativt manga kommersiella IAM-16sningar pd marknaden som skulle
vara bra att utvardera utifran de behov som sektorn har nar det galler SWAMID-
federationen, Azure-tjanster och lokala klienter. Flera av de kommersiella produkterna
l6ser flera av de logiska komponenterna och bl.a. Ping Identity har precis slappt stod for
Azure AD.

Dock sa behover ofta en egen plugin installeras pa lokala klienter for att stodja
l6sningarna som ersatter klientens inbyggda modul.
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Behorigheter; IT-tjanster, lokala datorer och andra enheter

Rent tekniskt ar detta relativt enkelt. Behorighetsgrupper skapas i ngn katalog eller
direkt i exempelvis ett AD och sedan satts behorigheterna pa resurser alternativt sa
slapps de attribut som behdvs inom ramen for exempelvis SAML2. Dvs.
implementationerna ar kdnda och val etablerade och har en god spridning inom
larositen idag. Aven en stor del egenutvecklade tillimpningar fér att bygga
behodrighetsstrukturer finns ocksa i sektorn.

Genom att flytta upp behorighetsstrukturerna och hanteringen i en gemensam l6sning
forandras ovan inte speciellt mycket sa lange det genom robusta integrationer gar att
fora over behorighetsstrukturerna till de lokala tillampningarna, sdsom lokala kataloger
som populerar egna AD eller en helt molnbaserad behorighetstjanst. Nar det galler att
utfora en behorighetskontroll ar det upp till det enskilda systemet/tjansten att géra
valideringen.

Utmaningen ligger i att stodja en komplex struktur med rekursiva relationer for att
kunna uttrycka flera nivaer av strukturer som kan ha arv. Nasta utmaning ligger i
verksamheten for att uttrycka behorigheter pa ett sddant satt att de ar 16skopplade fran
tjdnsten. For att fa en bild 6ver hur ett generiskt monster kan se ut for att uttrycka
behorigheter finns i Martin Fowlers; Accountability Pattern?.

Beroende pa mognadsgrad och hur pass strukturerad grundinformationen ar for att
skapa behorighetsstrukturer ar det nédvandigt att implementationen tillater ett flexibelt
satt att uttrycka behorighetsstrukturer. Det blir svart att definiera en gemensam
struktur som passar alla larosaten. Grundmodellen for hur behorigheter uttrycks kan
troligtvis vara generell.

Stodja/ersdtta person- och organisationsregister

En grundbult for att kunna hantera och administrera behorigheter och identiteter ar att
kunna samla sa mycket information runt personen sa att provisioneringen kan goras
korrekt. En vanlig referens for den har typen av register ar metakatalog. Det ar inte helt
ovanligt att olika system har olika identifierare for en person. Ett tydligt exempel pa
detta dr personnummer som uttrycks olika i Primula, Ladok samt att skatteverket ger ut
samordningsnummer som kan skilja sig at fran Primula och Ladoks personnummer. Det
betyder att for att kunna identifiera att det &r samma person som skall tilldelas
exempelvis en behodrighet kan kravas ytterligare attribut for att se sambanden mellan
olika identiteter som faktiskt &r samma person. Det dr 6nskvart att inte ha flera
identiteter som upptrader som inte ar kopplade till samma person. Detta ger dalig
datakvalitet och daliga underlag for beslut.

2 https://martinfowler.com/apsupp/accountability.pdf
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Pa samma satt ar problemet liknande for organisationsid:n Det ar aterigen skillnad
mellan de organisationsidentiteter som finns i Primula och Ladok och fér att kunna
anvanda organisationsinformationen for att skapa behorigheter kravs en tillgang till alla
mappningar mellan de olika applikationernas anviandande av organisationsid:n.

For att kunna erbjuda en gemensam metakatalog behover den klara av integrera med
flertalet kallsystem for att skapa en metakatalog som ger en entydig bild av en person
och organisationen. Det ligger en stor utmaning att skapa en informationsmodell som
Klarar av att generiskt kan uttrycka alla typer av organisationstyper sasom;
linjeorganisation, projektorganisationer, centrumbildningar etc. Det ligger ocksa mycket
utmaningar i att kunna uttrycka en persons relation till olika typer av organisationer.

Utmaningar kring autentisering och auktorisation

For att satta scenarierna i en kontext och hur implementationen 16ser ovan nimnda
scenarier behdvs en nedbrytning av autentisering (AuthN)och auktorisation (AuthZ).

Det dr inte helt ovanligt att de olika komponenterna endast anvands for att identifiera en
anvandare i en IT-tjanst och att sjalva behorigheten tilldelas lokalt i IT-tjansten. Dvs.
autentiseringen sker med en SWAMID-ansluten IdP, men behdrigheten sker genom att
behorigheterna redan finns och administreras i IT-tjdnsten eller fors 6ver till systemet
men en integration (ref. Figur 7 Separat distribution av identitets- och
behorighetsinformation initierad fran behorighetshanterare). Ovan beskrivning galler
exempelvis for nya Ladok dar behorigheter inom ett larosate tilldelas till en anvandare
som sedan anvander en SWAMID IdP for att autentisera sig. Detta galler dock
administratorer - for studenter gors en ren federativ autentisering och
behorighetstilldelning3. Nackdelen med lokala behorigheter inom resp. IT-tjanst ar att
det framfor allt ofta saknas mojligheter att fa fram en bra sammanstallning 6ver en
anvandares samtliga behorigheter samt strukturerade floden for att tilldela resp.
aterkalla behorigheter for anvandarna. Detta gar att kan uppnd genom en strukturerad
behorighetshantering vid en central punkt och aktiva integrationer mellan den centrala
punkten och de IT-tjdnster som har en egen implementation av behérighetshantering.

Projektgruppen ar medveten om att det dven finns andra tekniker dn de som tas upp i
denna rapport gillande autentisering och auktorisation. Projektgruppen bedémer dock
att de tekniker som omnamns i rapporten tacker behovet av autentisering och
auktorisation. Framforallt finns det mycket proprietdr mjukvara pa marknaden men
manga av dem implementerar 6ppna protokoll som tiacks av komponenterna listade i
Tabell 1. Vidare kan vissa protokoll och tekniker inte anviandas for bade AuthN och
AuthZ utan kraver att behorigheterna finns tillgdngliga som exempelvis grupper eller
liknade i ett Active Directory eller en LDAP. Vissa produkter sdsom Active Directory

3 Inte helt korrekt dd man mappar personnummer och vilken IdP studenten anvant. Ladok 3 laser inte
attributet affiliation.
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implementerar bade 6ppna och stingda protokoll och flera andra delar som i en helhet
ar nodvandiga for att fa ovriga produkter att fungera med framforallt behorigheter.

De protokoll och tillampningar som listas nedan dr mdjliga som delar av en nationell
[AM-tjanst. Listan dr inte komplett utan visar pa att det finns begransningar i
infrastukruten som maste beaktas. Det som listan forsoker visa ar att vissa protokoll
utfor antingen autentisering eller/och auktorisation

Protokoll/tillimpning Autentisering Auktorisation
SAML2 i SWAMID X X
Kerberos X --
Active Directory X X
OAuth och OpenlD- X X
Connect
SCIM, API -- X
Radius X --
CAS X (X)
Tabell 1

Utmaningar i den ndarmsta framtiden

En av de storsta utmaningarna inom den narmaste framtiden ar att bada de stora
leverantorerna av operativsystem for traditionella skrivbordsdatorer, Microsoft resp.
Apple, bygger in mer och mer funktionalitet i operativsystemet som forutsatter att
anvandaren ligger kontinuerligt uppkopplad mot leverantérernas molntjanster.
Forutom for att pa det sattet kunna erbjuda anvandarna olika sorters funktionalitet i stil
med molnlagring av dokument sa ar det naturligtvis ett steg i leverantorernas strategi
for att halla kvar anvdndarna inom ekosystemet. [ Apples fall stracker detta sig tydligt
over till operativsystemen for de mobila enheterna medan i Microsofts fall i stillet ar
fokus p& de programvaror som erbjuds via Office365. Aven andra leverantorer i stil med
Adobe gar mer och mer mot en situation dar programvarorna kraver aktiv knytning mot
molnet dtminstone for den initiala installationen.

Denna dndrade strategi ifran leverantorerna i kombination med den inom sektorn sedan
lange etablerade BYOD-situation gor att det redan idag ar ganska tveksamt att forsoka
satta for stor vikt vid att knyta anvandare till en viss enhet via t ex en Active Directory-
inloggning. Det dr naturligt fér anvandarna att kunna anvanda vilken enhet som helst for
att komma at dokument och IT-tjanster och oavsett vad man tycker arbetsrattsligt sa tar
nog manga anvandare for givet att de ska kunna komma at samma information och
samma IT-tjanster ifran sin hemdator som fran datorn som star kvar pa arbetsplatsen.
Att kunna stédja anvandare med bra IT-support utan kontroll 6ver den specifika
enheten som de for stunden arbetar ifran kommer absolut vara ett krav framéver och
stéller tvartom hogre krav pa att strukturen for identitets- och behorighetshantering
fungerar helt frikopplat ifran ev. stodsystem for IT-support for anviandarnas enheter.
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Projektets bild ar att det finns tva olika fragestdllningar att hantera inom sektorn for
stunden. Dels behover de mindre larosatena stod att tillhandahalla en identitets- och
behorighetshantering dar huvudutmaningarna framst galler troskelkostnad for bade
arbetsinsats och kompetens medan det andra huvudsparet ar att de storre larositena
framst har utmaningar i form av komplexa organisationer med t.ex. situationer att pa ett
sakert satt kunna hantera anstallda, studenter och 6vriga verksamma som aldrig ar
fysiskt pa larosatet. Sammantaget skapar detta en situation dar det ar orimligt att se att
behoven tillgodoses av en teknisk 16sning. De storre larosatena ar ocksa i hogre grad
paverkade av omvarlden i form av vilka krav som maste tillgodoses for att federerad
inloggning ska kunna vara en fungerande byggsten for att fa ihop IT-infrastruktur for
nationella och internationella forskningssamarbeten. Det ar ocksa sa att det sallan finns
nagra sammanhallna helhetslosningar da identitets- och behorighetshantering
traditionellt innehallit manga byggklossar.

Det positiva ar att laget ar gynnsamt for att skapa en samsyn om baserad pa ett
modulédrt koncept dar lampliga delar finns via nationella gemensamma tjanster. Det ger
att det da finns tydliga granslinjer mellan resp. modul sa att det inte finns nagon
oklarhet i hur ett larosate bygger utokad funktionalitet inom en eller flera moduler men
danda kan samverka med de nationellt tillgangliga modulerna. Faktorerna som talar for
att detta skulle vara ratt tidpunkt ar att det finns en bra mix mellan larosaten som har
erfarenheter ifran nyligen genomforda lokala projekt och larosaten som har ett tydligt
behov av att modernisera befintliga 16sningar. Det finns ocksa ett par kommande
tekniker och behov som behover struktureras upp och férankras.

Projektets arbete under aret visar ocksa tydligt pa att det finns en relativt hog samsyn
inom omradet om hur ett modulart koncept skulle kunna vara uppbyggt. Det behovs
daremot en bredare forankring utanfor de larosaten som varit aktiva i projektet via
projektgruppen resp. referensgruppen. Det har ocksa varit en nodvandig aktivitet for
projektet att enas om begrepp och beskrivningsmodeller.

Foljande omraden ar ocksa tydligt att det kommer att kravas vidare utredning om

- Hur gemensamma ar vara processer inom omradet och hur bra kan en nationell
l6sning stodja processerna?

- Gar det att na en samsyn om hur en informationsmodell inom omradet ser ut?

- Hur hanterar man ett nationellt koncept med skillnader i informationsmodell
mellan larosatena?
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Det bor ges ett uppdrag att arbeta vidare med att konkretisera och forankra ett
modulart uppbyggt identitets- och behorighetskoncept. Det behdver tas fram ett konkret
forslag pa hur detta skulle kunna se, arbeta fram en kravspecifikation pa resp. modul
och aven ta fram en sammanstallning av hur man kan tillgodose kraven via nyutveckling,
upphandling eller befintliga tjdnster samt sammanstalla en bild av vilket intresse det
finns av nationella tjdnster inom resp. modul.

Fortsatt arbete

Inom IAM projektet sa har ett antal processer pa hog niva identifierats som ar
nédviandiga kopplat till IAM. Aven logiska applikationskomponenter och
infrastrukturkomponenter pa en hog niva har identifierats. Vidare sa har IAM-projektet
identifierat att behoven av IAM-stod for olika larosaten ar divergerat d.v.s. kraven pa
IAM skiljer sig framfor all mellan stora och sma larosaten. Detta betyder att kraven pa en
sektorgemensam losning riskerar att bli komplex och att ansatsen maste vara att
erbjuda en uppsattning gemensamma [AM-komponenter som kan anvandas av larosaten
i de fall dessa passar in i den lokala behovsbilden. Till detta kommer och krav pa lokala
komponenter som skall kunna passa in ett nationellt sammanhang.

Ett fortsatt arbete skulle kunna fokusera pa att ta fram ett beslutsunderlag med foljande
innehall
e Vidare processkartlaggning 6ver processer kopplat till IAM i ett
sektorgemensamt sammanhang. Samt kartlaggning av existerande tjanster
kopplat till [AM i ett sektorsgemensamt sammanhang
e Rekommendation for hur en sektorgemensam IAM-infrastruktur kan
implementeras
e Utifran framtagna processer identifiera gemensamma infrastrukturkomponenter
- [AM infrastrukturarkitektur fér sektorn.
e Identifiera nationella komponenter och larosatesspecifika komponenter samt hur
dessa komponenter kan dessa komponenter interagerar med varandra.
e Rekommenderat innehall och grov planering for ett implementationsprojekt
e Estimerade kostnadsramar for ett inférande av en sektorgemensam losning.
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