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Sammanfattning

Under 2017 genomférde SUNET Inkubator projektet Nationellt IAM-projekt. Projektet
tog en differentierad beskrivning av begrepp i kontexten identiteter- och behérigheter
inom hégre utbildning till en gemensam bild av det totala omfanget. [ beskrivningen
gjordes en uppdelning i fyra olika applikationskomponenter:

- identitetshanterare,
- behorighetshanterare,
- personregister samt
- organisationsregister.

Kortsiktiga och langsiktiga forandringsmojligheter har analyserats ur ett
helhetsperspektiv. De kortsiktiga har fokus pa behov av IAM for studenter dar behovet
har identifierats sdsom webbinloggning, datorinloggning, dtkomst av resurser som ex.
filareor, utskrifter samt tradlost natverk. Den snabbaste forandringsmojligheten pa kort
sikt ar genomfoérande av applikationslésenord och centralisering av eduroam vilket ger
vinster inom saval infrastruktur som kompetens. Det mer langsiktiga behovet ar att
skapa en sektorsgemensam identitetshantering med en fullskalig hantering for
sektorgemensam hantering av person-, organisations- samt behorighetsinformation
(metakatalog). Det finns befintliga komponenter, ex. edulD, som kan utgéra en stomme i
ett sddant arbete och i rapporten har just edulD anvants som ett begrepp men bor tolkas
som en benamning for ett nytt koncept.

Projektets rekommendation ar att utoka edulD inkrementellt till att pa sikt omfatta den
funktionalitet som kravs for en larosdtesgemensam hantering av [AM. Malet bor vara att
alla larosaten anvander edulD som enda inloggningstjanst, person- och
organisationsregister och underlag for behorighetshantering (metakatalog).

Sammanfattningsvis rekommenderas foljande atgarder:
Kortsiktigt

e Fordndra eduroam-infrastruktur

e Komplettera edulD med AD-funktionalitet

e Implementera ett gemensamt register for studenter (person- och
organisationsregister och underlag for behdrighetshantering)

Langsiktigt
e Inkludera personal och andra kategorier an studenter i det gemensamma
registret

e Komplettera det gemensamma registret med 6vrig saknad funktionalitet
3
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Bakgrund

Under 2017 genomférde SUNET Inkubator projektet Nationellt IAM-projekt. Projektet
tog en differentierad beskrivning av begrepp i kontexten identiteter- och behérigheter
inom hégre utbildning till en gemensam bild av det totala omfanget. I beskrivningen
gjordes en uppdelning i fyra olika applikationskomponenter:

- identitetshanterare,
- behdrighetshanterare,
- personregister samt
- organisationsregister.

Varje komponent har en val avgransad uppgift och behovet av olika komponenter kan
skilja fran larosate till larosate.

Projektet identifierade mojligheter att effektivisera sektorns hantering av IAM genom en
mojlig larosatesgemensam infrastruktur. Darfér rekommenderades ett projekt som tog
resultatet till en mer detaljerad niva i syfte att kunna utgora underlag for fortsatt
kravstallnings- och implementationsarbete.

Direktivet for projektet Arkitektur for identitet och behérighet ur ett ldrosdtesgemensamt
perspektiv del 2 beskriver syftet att "ta fram ett beslutsunderlag for framtida
implementationsprojekt for sektorgemensamma IAM-komponenter”. Direktivet
beskriver ocksa att utgangspunkten ska vara de identifierade
applikationskomponenterna.

Arbetsgang i projektet

Projektarbetet ar genomfort av en projektgrupp med representation fran

- Goteborgs universitet,

- Linkopings universitet,

- Lulea tekniska universitet,
- Lunds universitet,

- Stockholms universitet,

- Umea universitet,

- SUNET samt

- Uppsala universitet.

Projektgruppen har vid tre tillfallen, & tva dagar, traffats for gemensamt arbete. Vidare
har arbetet bedrivits vid respektive hemort och koordinerats genom regelbundna
avstamningar via videokonferens.
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Styrgruppen har utgjorts av Valter Nordh (SUNET), Magnus Bodelson (Malardalens
hogskola), John Westerlund (Lunds universitet) samt Jan Lundmark (Lulead tekniska
universitet). Styrgruppen har sammantratt fyra gadnger under projektarbetets gang.

Projektets maluppfylinad

Projektet har fokuserat pa rekommendation av helhetsstruktur och tagit fram
kortsiktiga och langsiktiga implementationsmal. Andra delar i direktivet har inte
bedomts vara mojliga att genomféra i detta stadium.
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IAM

Larosatesgemensam IAM

Malbild

Redan i direktivet till det tidigare projektet konstaterades att manga larosaten har en
omfattande och kostnadsdrivande hantering av person- och organisationsbeskrivningar
tillsammans med identitets- och behorighetshantering. Storleken pa organisationen ar
drivande i behovet av en automatisering, bade gillande etablering av konton men dven
for automatiserad behorighetstilldelning.

[ dess bredaste bemarkelse kraver en larosatesgemensam hantering av [AM en
omfattande implementation. Darfor ar det viktigt att malbilden baseras pa helheten men
att det samtidigt gar att na malet med delmal pa vagen dar varje delmal pa ett givet satt
ger en rationaliserings och effektiviseringsvinst.

Malbilden for helheten ar sdlunda en larosatesgemensam IAM som innefattar saval
identitets- som behorighetshantering men dven person- samt organisationsregister som
underlag for ex. automatiserad behorighetstilldelning (metakatalog).
Identitetshanteringen kommer att behéva fordndras med nya krav, standarder och
tekniska granssnitt men samtidigt kunna baseras pa en stabil uppsattning information
for de olika doméanerna person, organisation och behérigheter (metakatalog).

For att konkretisera begreppet ldrosdtesgemensam IAM har projektet anvant edulD. Med
bakgrund av det innebér begreppet edulD fortsattningsvis mer an den funktionalitet
som edulD idag omfattar.
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Figur 1 edulD i ett helhetsperspektiv med exemplifierande delar av implementationen

[ Figur 1 beskrivs larosatesgemensam IAM genom edulD som aven innefattar
applikationskomponenter for person- och organisationsregister samt identitets- och
behorighetshantering (metakatalog). Figuren beskriver vidare att tillampningarna
behover ge atkomst via bade tekniska och grafiska granssnitt samt att saval AD som
SAML?2 utgor tekniska granssnitt for identitetshantering. Vidare visar figuren en
implementation av ett gemensamt register for person-, organisations- och
behorighetsinformation (metakatalog).

Implementationsplanering

[ arbetet med att forma en vag mot malbilden, som samtidigt ger successiv
vinsthemtagning, har utgangspunkten framfor allt varit det behov av IAM som bedémts
finnas vid ett larosate utan en omfattande egen implementation. Dvs. ett begransat
behov av automatiserad behorighetstilldelning och med fokus pa studenter dar behovet
definieras med

- webbinloggning,
- datorinloggning,
- atkomst av resurser som ex. filareor,
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- utskrifter samt
- tradlost natverk.

edulD har redan idag funktionalitet for webbinloggning. Datorinloggningar, atkomst av
resurser samt utskrifter ar i de allra flesta fall knutna till Microsoft Active Directory
(AD), Microsoft Azure AD eller LDAP och atkomst till eduroam kraver en RADIUS-
implementation.

Det innebdr att ett forsta steg bor innefatta rationaliseringsmaojligheter genom
centralisering av larosateslokalhantering for eduroam och tjanster som idag kraver AD
samt att edulD dven maste inkludera en hantering for att signalera kopplingen mellan en
anvandare och ett eller flera larosaten. Det sistndmnda kravs bland annat for
mojligheten att filtrera atkomst for larosatesspecifika tjanster.

For ett larosate, med ett behov som 6verensstimmer det som beskrivs ovan, ar det da
mojligt att rationalisera all hantering av studentkonton. Saval de tekniska underliggande
komponenterna som de administrativa rutiner som kravs for att verifiera kopplingen
mellan person och elektronisk identitet. For ett larosate, som redan har implementerad
automatiserad hantering, blir vissa av de forsta stegen mindre givande men bor
samtidigt kunna ge en viss effektiviserad hantering, ex. genom en centraliserad
hantering av dtkomst till eduroam.

Atgirder for att implementera ovan beskrivna behov benamns vidare som kortsiktiga
fordndringsmdjligheter.

Det mer langsiktiga behovet - att komplettera edulD med en fullskalig hantering for
beskrivning av person-, organisations- samt behoérighetsinformation - benamns vidare
som ldngsiktiga fordndringsmdjligheter.

Kortsiktiga forandringsmaojligheter

Applikationslésenord som nationell tjanst

En del tjanster har behov av ett separat l6senord kopplat till anvandaren, skilt ifran
anvandarens normala losenord. Det kan bero pa tekniska forutsattningar eller for att
man inte ska anvanda sitt vanliga l16senord av sdkerhetsskal. Ett applikationslosenord
valjs vanligtvis inte av anvandaren utan genereras av tjansten.

Inom sektorn har vi ett tydligt exempel pa en tjanst, eduroam, som Kraver
applikationslésenord och som driver kostnader lokalt pa varje laroséte.




Idag har varje larosate sin egen RADIUS-infrastruktur (Figur 2) for att kunna leverera
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eduroam. Da RADIUS i de allra flesta fall enbart anvands for eduroam blir det en
infrastruktur och ett kompetensomrade som blir dyrt att underhalla. Genom

centralisering av eduroam uppnas vinster inom sdval infrastruktur som kompetens
(Figur 3).1 de fall da eduroam-identiteter kopplas direkt till AD-anvandare finns det

ocksa en risk att forandrade licensvilkor kan paverka kostnadsbilden for att driva
eduroam pa ett satt som ar svart att forutsaga.

Radug-senta

SUNET

onboardinggransnitt

Idenshetsuighare.

Figur 2 Distribuerad RADIUS-infrastruktur

»

‘ Padiug-senras

‘ Contralorganisaton

ax SUNET

Lisosin B

Identhetsutghare

Onboardinggransnit

Mentiietsutgivare

Figur 3 Centraliserad RADIUS-infrastruktur

Om eduroam istdllet levereras som en central tjanst medfor det att flera komponenter

kan centraliseras vilket summeras genom

kompetens kring drift och administration av RADIUS,
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- kostnader for RADIUS-infrastruktur samt
- dokumentation kring hur eduroam konfigureras pa olika enheter.

En f6ljd av en eduroam som nationell tjdnst med en central RADIUS-infrastruktur ar att
ett driftavbrott i den centrala tjansten skulle kunna fa en lokal foljdeffekt genom att om
larosatet tappar sin anslutning till Internet och den nationella tjdnsten slutar dven lokalt
atkomst inom larosatet via tradlost nat att fungera. Detta kan dock enkelt motverkas
genom att gora bra teknikval for den nationella tjansten.

Ett par fragestallningar som maste hanteras av ett tdnkbart framtida inforandeprojekt
ar:

- Vid anslutning till tjansten sker kontroll av att anvdndaren ar behorig, t.ex. via
kontroll av forhdllande till ett larosate, for vilket tidsspann galler en kontroll och
hur genomfors fornyelse?

- Kan risken for driftavbrott hall utan hog komplexitet for l16sningen?

Framtida implementation av anslutning till tjansten eduroam bor mojliggéra att stora
delar kan ateranvandas till andra tjanster enligt modellen for applikationslosenord. Det
ger en mojlighet till en generaliserad tjanst for anslutning av ytterligare tjanster som
kraver lésenord (tex utskriftstjanster) via applikationslésenord.

Active Directory for edulD

For att ett larosate uteslutande ska kunna anvanda edulD for studenter behover edulD
inkludera mojlighet till datorinloggning samt behorighetsstyrning for atkomst av
resurser genom den elektroniska identiteten. Den teknik med stérst utbredning bland
landets larosaten for ovanstadende syfte ar Microsoft Active Directory.

Det innebar att edulD maste inkludera ett tekniskt granssnitt motsvarande AD som kan
verifiera ett konto genom inloggning samt svara for den behorighetstilldelning som
hanteras inom edulD. Hur finkornig behorighetstilldelningen ar beror pa 6vrig
implementation av edulD, exempelvis baserat pd provisionering av profildata ().
Alternativt kan edulD inkludera ett granssnitt for provisionering av sekundara
identiteter i AD dar kraven pa behorighetstilldelning for AD-anslutna identiteter kan
uppfyllas oférandrat.

Effektivare hantering av information knuten till anvandare

En grundforutsattning for en val fungerande identitetshanterare ar att kunna
automatisera knytande av information till korrekt anvdandare fér att minimera manuella
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insatser och darigenom spara bade pengar och minska risken for felkallor. Att kunna
automatisera processer for att stotta en livscykelshantering av elektroniska identiteter
och darigenom kunna aktivera resp. inaktivera konton dr ocksa en grundpelare.
Naturligaste implementationen av detta ar att kunna forlita sig pa befintliga kallsystem
lokalt pa larosatena (i stil med Ladok som kallsystem for studenter och Primula som
kallsystem for anstédllda) och mojligheten att 6verfora informationen till edulD via
tekniska granssnitt.

Utveckling av tekniska granssnitt (API) kommer av naturliga skal att behdva ga hand i
hand med ett koncept fér en implementation av en nationell katalog foér person-,
organisation- och behorighetsinformation (metakatalog) som innefattar mojligheten att
tillhandahalla en mer komplett bild av information som knyter an till elektroniska
identiteter. Det tekniska granssnittet innefattar ett standardiserat satt att 6verfora
information knuten till individerna, en lagringsplats for informationen maste
naturligtvis finnas.

I dag finns nagra informationsobjekt resp. enskilda informationsattribut identifierade
som potentiellt gar att anvanda for att skapa en forsta generations tekniska granssnitt.

Organisatorisk tillhorighet for studenter

Ett forsta steg att implementera ar ett stod for att kunna knyta organisatorisk
tillhorighet till ett larosates studenter. I dagslaget finns ett standardiserat satt inom
SAML?2 att uttrycka denna information genom attributet eduPersonScopedAffiliation.
Hanteringen i sig ar relativt enkelt da den enda férmedlade informationen ar vardet
“student@larosate.se” (till skillnad fran “employee@lédrosate.se” for anstallda resp.
“member@ldrosdte.se” samt “affiliate@larosate.se” for att representera ovriga
verksamma med narmare eller 16sare koppling till larosatet) dar attributet redan idag ar
tankt att kunna bara information om multipla organisatoriska tillhorigheter. Ett tekniskt
granssnitt skulle darmed behodva stodja nedan definierade floden i syfte att hantera
organisatorisk tillhorighet for ett larosates studenter. Ex. via anrop ifran larosatets
integrationsplattform alternativt direkt fran Ladok for de larosaten som onskar sa.

Knyt organisatorisk tillhérighet till identitet

Startpunkt for organisatorisk tillhorighet initieras lampligen i samband med att
studenten far aktiva kurs- och/eller programregistreringar pa larosatet. Startpunkten
kan variera baserat pa vilken niva av registreringen som ligger till grund foér den
organisatoriska tillhérigheten men férvantat studiedeltagande ar det vanligaste
tolkningen bland landets larosaten idag.
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Ta bort organisatorisk tillhérighet fran identitet

Det finns en hel del utmaningar med att avgdra nar en student inte langre raknas som
aktiv vid ett larosate och dven att utldsa det baserat pa den informationen som finns
tillganglig i Ladok. Grunden kan i manga fall ligga i avsaknaden av aktiva registreringar
foljt av en "karantdnperiod”, t.ex. att organisatorisk tillhorighet ska tas bort tva terminer
efter sista aktiva kursregistrering. Utmaningar knutet till detta ar framfoér allt att
studenter ofta har planerade eller oplanerade studieuppehall som kan paverka detta.
Det ar ocksa vanligt att studenter laser en eller flera terminer vid annat larosate
(vanligen utomlands) men dnda férvantas vara aktiv i vissa perspektiv vid sitt
ursprungliga larosate och darfor ha kvar en organisatorisk tillhorighet pa sitt konto.

Livscykel fér studentkonton

En implementerad livscykelhantering for studentkonton kommer att vara nédvandig for
att sdkerstalla att ett larosate ska kunna lita pa att samtliga studenter har tillgang till ett
larosatesanknutet konto. Darav foljer att dven nedan anvandningsfall behéver stodjas.

Skapa elektronisk identitet

[ det fall en student ska knytas till ett larosate men saknar befintlig elektronisk identitet
i edulD behover en elektronisk identitet kunna skapas tillsammans med grundldggande
personinformation knuten till den elektroniska identiteten. Studenten behover darefter
fa tillgang till aktiveringsinformation for den elektroniska identiteten pa ett sakert satt.

Uppdatera personinformation knutet till identitet

Larosatet behover kunna ha tillgang till tekniska granssnitt for att kunna uppdatera
personinformationen knuten till en elektronisk identitet. For svenska medborgare
tillgodoses delar av dessa behov av en informationséverforing ifran folkbokféringen. For
mer larosatesspecifik information resp. hantering av inresande studenter kravs en
struktur dar larosatet tar ett tydligt ansvar for att sakerstédlla att personinformationen ar
korrekt under livslangden for den elektroniska identiteten.

Avsluta elektronisk identitet

Slutet for en elektronisk identitet behover ocksa sakerstéllas. Tydlighet behover

sdkerstallas for hur en elektronisk identitet ar skapad. Huvudfallen definieras genom

samtycke for lagring av personinformation baserat pa att anvandaren pa eget initiativ

skapat en elektronisk identitet resp. genom allmént intresse som grund for lagring av

personinformation i fall det ar pa initiativ ifran ett larosdte som den elektroniska

identiteten ar skapad. I det sistndmnda fallet medfor det att nar studenten inte langre ar
12
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knuten till ndgot larosate organisatoriskt (dvs. inte langre bedriver studier aktivt) bor
den elektroniska identiteten inaktiveras efter lamplig karantanperiod. For att tillgodose
behov dar studenten vid ett senare tillfalle beh6ver ateraktivera sin elektroniska
identitet behdver mekanismer finnas for att sdkerstalla att det ar ratt individ som gor
det (t.ex. med hjalp av verifiering via Svensk e-legitimation eller motsvarande).

Ndgot som kan 6vervagas som alternativ till avslut av en elektronisk identitet ar att

via samtycke fran studenten fortsiatta hantera den elektroniska identiteten. I det fallet
skulle aven en elektronisk identitet skapad av ett larosdte kunna fortsatta vara aktiv
utan aktiv anknytning till en organisatorisk tillhérighet. Det krdvs dock vidare utredning
for att avgora om det ar ett reellt alternativ.

Alumner

Ett specialfall av organisatorisk tillhorighet dr behov av anknytning till organisatorisk
tillhorighet som "alumn@larosate.se”. For alumner kravs ett aktivt samtycke av
personen for att kunna gora en organisatorisk anknytning men larosaten som
efterfragar denna funktionalitet skulle kunna fa tillgang till ett tekniskt granssnitt for att
initiera denna funktionalitet i samband med att larosatet ta bort den organisatoriska
knytningen "student@larosate.se”. Vanligen innebar det t.ex. ett e-postutskick till
studentens senast kdnda e-postadress dar studenten uppmanas bekrafta fortsatt
kontakt med sitt larosate.

Anvandarupplevelsen i ett larosatesgemensamt IAM

Inom sektorn finns idag olika satt att hantera personliga konton. De flesta larositen
skapar olika konton for studenter och anstallda. I de fall en person dr bade anstélld och
student skapas tva olika konton knutna till samma person. Andra larosaten har valt att
istallet alltid anvanda samma konto och skapar darfor endast ett konto per individ dven
om personen ar bade anstélld och student vid larosatet.

Sa som edulD fungerar idag skapas endast ett konto for en individ men daremot
existerar egentligen idag inget rollbegrepp i edulD. Funktionaliteten i edulD maste
darfor utokas med funktionalitet for att hantera rollbegrepp, antingen genom att ett
konto kan ha flera roller eller mojlighet for en individ att ha flera konton i edulD.

Om man har ett gemensamt nationellt konto stéller det antingen krav pa att alla IT-
tjdnster (Service Providers) i federationen maste kunna ta emot en inloggning med flera
roller/anknytningar, eller att inloggningstjdnsten (IdP:n) ger anvandaren mojlighet att
valja vilken roll/anknytning inloggningen avser, ex. som student eller som anstalld pa ett
specifikt larosate och darmed filtrera bort alla ovidkommande roller/anknytningar for
den aktuella inloggningen.
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[ inloggningsforfarandet finns dven perspektivet att larosaten har behovet av att
komplettera ett nationellt konto med information ifran en lokal kalla, t ex for att
underlitta ett stegvis inférande av en gemensam losning.

Sammantaget innebar detta att inloggningsprocessen blir mer komplex dn i dagens
lokala identitetshanterare och hogre krav stdlls pa en gemensam hanvisningstjanst. En
specifikation behover tas fram dels for att detaljera hur anvandarupplevelsen bor se ut
for att bli tydlig for hur anvandarna fortfarande forknippar sig vid sitt larosate och
samtidigt guidas igenom de eventuella val av organisation och roller de behover gora,
dels behdver ett motsvarande tekniskt flode tas fram som detaljerar hur IT-tjanster och
identitetshanterare samverkar for att t ex signalera vilken funktionalitet aktuell IT-
tjanst stodjer.

Ett forslag som exemplifierar anvandarupplevelsen finns med i Bilaga 1. Detta forslag
illustrerar avancerad funktionalitet som ar mojlig att astadkomma inom ramen for
nationellt samordnade IT-tjdnster men som blir svarare att dstadkomma utanfor landets
granser.

Projektets analys for att fa en sa enkel och smidig upplevelse for slutanvdandaren ar att
det bor startas en utredning for att bygga ut SWAMID:s metadata enligt Bilaga 1 samt att
utreda en utbyggnad av discoverytjansten och edulD for att de ska lasa den.Langsiktiga
forandringsmojligheter

Gemensam tjanst for person-, organisations- och behorighetsinformation
(metakatalog)

En malbild for IAM i sektorn ar att skapa en nationell hantering av person-,
organisations- och behorighetsinformation (metakatalog) som kan anvdnda av samtliga
larosadten. Funktionaliteten bor i ett inforande finnas tillganglig pa ett satt sa att
larosaten gradvis kan ga dver till den gemensamma tjansten. En nationell tjanst for
person-, organisations- och behorighetsinformation (metakatalog) kan utgora basen for
en sektorgemensam identitets- och behorighetshantering.

Tjansten bor i ett forsta skede innehadlla information om identiteter, personer,
organisationer och behorigheter, men dven annan gemensam information kan pa sikt bli
aktuell. Tjansten ska vara anpassad for att kunna hantera olika typ av information och
relationer. Tjansten maste darfor baseras pa en informationsmodell som inte laser en
fast struktur utan ger mojlighet att successivt lagga pa nya vyer. Tjansten behover ett
anvandargranssnitt for att kunna anpassa innehallet for varje larosate dar t.ex.
definition av organisationen kan variera. Vidare behover det dven finnas stod for
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gemensam funktionalitet kopplat till ratten att bli glomd eller funktioner for
registerutdrag (GDPR).

Det skall finnas tydliga och val definierade tekniska granssnitt for att skriva och lasa
information. Tjansten ska kunna signalera handelser genom ett tekniskt granssnitt som
andra system skall kunna ta emot. En larosdtesgemensam tjanst for person-,
organisations- och behorighetsinformation (metakatalog) kraver gemensam
integrationsfunktionalitet for att hdmta information direkt fran Ladok samt fran de HR-
system som anvands i sektorn. De tekniska granssnitten skall kunna anvandas av andra
system.

En nationell tjanst fér person-, organisations- och behorighetsinformation (metakatalog)
ar en forutsattning for en gemensam identitets- och behoérighetshantering i sektorn.
Tjansten kan ses som en vidareutveckling av tjansten edulD.

Tidigare erfarenheter har visat att det finns goda mojligheter till att skapa gemensamma
strukturer och tjanster istéllet for att varje larosate gor sin egen implementation. I all
vasentlighet skiljer sig inte identitets- och behdrighetshantering ur ett
infrastrukturperspektiv sarskilt mycket mellan olika larosdten. Det betyder att det finns
goda forutsattningar for en gemensam tjanst som kan minska sektorns totala kostnader
for identitets- och behorighetshantering.

Ett lampligt nasta steg dr att starta ett utredningsprojekt som mer detaljerat kan géra en
design for tjansten och hur den bast boér implementeras.
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Ingdende komponenter i en gemensam l6sning

EDUID
g] | Anvéndargrénssnitt’o|
Ladok
IN
. IN ‘
API/KO ;
API Las
g] Metakatalog gl : ) &
Integration — Person, organisation, Identitetshanterare
E behorighetsinformation
HR
Skriv och Héndelser SAML
|éstjéanster OpeniD
Connect

Ex ny person
E /ny registrering Autentisera
System X
Larosate X
Lirosite 8]
System ﬂi

Figur 4 Overgripande vy av gemensamt person-, organisations- och behérighetsregister (metakatalog)

Begreppet edulD omfattar i Figur 4 en identitetshanterare samt ett register for person-,
organisations- och behorighetsinformation (metakatalog) med ett tillhérande
webbgranssnitt for administratorer samt sjalvservice for anvandare.

[ ett forsta steg skulle tjansten omfatta studenter men kan pa sikt dven innehalla
anstdllda pa larosaten. Tjansten fods med information via gemensam systemintegration
med Ladok och i ett senare skede dven med de HR-system som anvands i sektorn.
Exempel pa uppgifter som tjansten haller for en student ar personuppgifter som
personnummer, namn, adress samt vilket larosate och vilka program och kurser som
studenten dr antagen och registrerad pa. Tjansten erhaller standigt uppdateringar fran
kallsystemen.

Tekniska integrationsgranssnitt

Se aven Effektivare hantering av information knuten till anvandare. Tjansten innehaller
valdefinierade tekniska granssnitt for att skriva och lasa information ur tjansten. Det
behover ocksa vara mojligt att fran kallsystem etablera och uppdatera information.
Tjansten behover ge ifran sig handelser pa vad som hander i tjansten som kan
konsumeras av t.ex. lokala system vid landets larosaten. Alla tekniska granssnitt bor sa
langt det ar mojligt baseras pa definierade standarder, ex. AMQP, SCIM.
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Identitetshanteraren behdver kunna stodja — antingen direkt eller via sekundara
identiteter - flera olika protokoll for autentisering, ex. SAML2 och OpenID Connect. Aven
applikationslosenorden kan ses som en sekundar identitet kopplat till anvandningen av
RADIUS for autentisering av anvandare for bland annat eduroam.

Gemensam identitets- och behorighetshantering

En nationell tjdnst ger en grund fér en gemensam identitetshantering. Studenter och
anstadllda skapar sin identitet i edulD och den elektroniska identiteten ar sedan
anvandbar i andra tjanster som anvands vid landets larosaten. Det enskilda larosatet
skapar inte egna identiteter utan forlitar sig pa den nationellt skapade identiteten.
Behorigheter kan pa ett automatiserat satt skapas i tjdnsten baserat pa information fran
olika kallsystem. Specifika behoérigheter kan dven sattas direkt via tjdnstens grafiska
granssnitt.

Kraven pa tillgdnglighet for komponenter for sektorgemensam identitets- och
behorighetshantering dr hoga da varje oplanerad otillganglighet snabbt kommer att
orsaka problem i hela sektorn. Tjansten maste darfor konstrueras for en valdigt hog
tillganglighet.

Gemensamma monster for metakatalog

Det finns monster for att beskriva hur en organisation kan beskrivas. Ett av de mest
kdnda monster dr "accountability pattern” som bl.a. Martin Fowler har beskrivit i
artikeln: https://martinfowler.com/apsupp/accountability.pdf. Modellen beskriver en
generalisering av organisationsstrukturen som beskriver alla ingdende komponenter
som parter och dess relationer till varandra. Dessa monster kan vara till hjalp for att
mojliggora en generisk och flexibel modell for hur en organisation och dess relationer
kan uttryckas. En utforligare beskrivning av monstret gar att finna som bilaga 2 till
rapporten.

En identitet, specifik resurs

Nar en elektronisk identitet skall anvdandas for bade nationella och larosatesspecifika
tjanster stéller det hogre krav pa att det finns specifika behorigheter definierade. Det
kommer att kravas vidare utredning for hur den gemensamma identiteten skall kunna
samexistera i bade ett lokalt och ett nationellt perspektiv. Idag erbjuder edulD
mojligheten att en individ kan koppla flera elektroniska identiteter till sin person, vilket
ocksa 6ppnar for att samla dven lokala elektroniska identiteter i edulD. Pa sa satt skulle
det forenkla I6senordshantering atminstone for en student, som da har I6senorden pa
samma stalle for de olika elektroniska identiteter.
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Successivt genomférande

Inférandet av en gemensam tjanst for person-, organisations- och
behorighetsinformation (metakatalog) vilken kan utgéra grund for en gemensam
identitets- och behorighetshantering i sektorn maste i hog grad vara flexibel for att
tillata ett succesivt inféorande. Larosaten behover i en 6vergangsperiod kunna anvanda
delar av den nationella tjansten parallellt med den lokala. Genom tydliga tekniska
granssnitt och uppdelning i olika komponenter skall olika delar av I6sningen kunna
anvandas utan att ett specifikt larosate initialt beh6ver anvanda tjansten fullt ut. T.ex. sa
skulle den gemensamma tjansten for person-, organisation- och
behorighetsinformation(metakatalog) kunna anviandas utan att den gemensamma
komponenten identitetshanterare anvands. edulD skulle kunna anvandas for studenter
medan anstallda fortfarande hanteras av larososatet genom lokala elektroniska
identiteter. Nyckeln till en lyckad tjanst ar att den ar flexibel och kan ge mojlighet till ett
succesivt inférande.

Slutsatser

Det ar viktigt att arbetet med att nd malbilden med en larosiatesgemensam IAM l6sning
genomsyras av ett inkrementellt arbetssatt. Arbetet bor delas upp i tydliga delmal dar
varje delmal ska skapa nytta i sektorn for de enskilda larosatena. Det skall darfor vara
mojligt for larosaten att anvdnda delar av den framtagna l6sningen och kombinera det
med lokal infrastruktur. Det ar darfor viktigt att l16sningen byggs med tydliga tekniska
granssnitt baserat pa 6ppna standarder sa langt det ar mojligt.

Rekommendation

Projektets rekommendation ar att utdka edulD inkrementellt till att pa sikt omfatta den
funktionalitet som kravs for en fullskalig larosatesgemensam hantering av IAM. Satt
malet att alla larosdten anvander edulD som enda inloggningstjanst, person- och
organisationsregister och underlag for behorighetshantering (metakatalog).

Sammanfattningsvis rekommenderas foljande dtgarder:
Kortsiktigt

e Fordndra eduroam-infrastruktur

¢ Komplettera edulD med AD-funktionalitet

e Implementera ett gemensamt register for studenter (person- och
organisationsregister och underlag for behérighetshantering)
Langsiktigt
e Inkludera personal och andra kategorier dn studenter i det gemensamma
registret
e Komplettera det gemensamma registret med 6vrig saknad funktionalitet
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Fortsatt arbete

Det kommer behdva bedrivas en behovsfangst for att kunna utveckla en tjanst som léser
flera av knutarna som rapporten ovan har redovisat. En av de stoérsta utmaningarna blir
att hitta en 16sning som erbjuder mojligheten att kunna anvanda olika komponenter i en
succesiv process mot att mer och mer anvianda de gemensamma komponenterna, men
samtidigt ha lokal infrastruktur som fungerar tillsammans med den gemensamma
l16sningen.

Det rimliga blir att som tidigare sagts borja med exempelvis gemensam
l6senordshantering och processerna runt provisionering av konton. Har bor det ga att
anvanda tidigare 16sningar fran exempel SE-leg. Ett gemensamt satt att erbjuda sdkra
l6senordbyten skulle kunna vara en del av en sddan 16sning.

Ett arbete borde omgaende initieras for att analysera hur en gemensam
behorighetshanterare baserad pa en person- och organisationskatalog (metakatalog)
skulle kunna realiseras.

Kommande steg kan vara:
e SUNET/edulD tar fram ett kostnadsforslag
e Finansieringsmodell tas fram gemensamt av ITCF och SUNET /edulD
e ITCF formulerar en bestallning till edulD
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Bilaga 1. Exempel pa anviandarupplevelse i en gemensam
identitetshanteringstjanst

Branding och Anvandarupplevelse

Projektets vision ar att alla larosaten anvander edulD som enda inloggningstjanst (IdP).
Naturligtvis kommer det inte ske fran en dag till en annan. Vi far anta att en del
larosaten har lattare att genomga en transformation dn andra och att det kommer ske i
olika omgdngar for studenter och anstillda. Man kan ocksa tanka sig att en del larosaten
valjer att infora inloggning via edulD endast for vissa tjanster.

Hur ska da inloggningsupplevelsen se ut? Fran federativa inloggningar via SWAMID ar
anvandare vana vid att vélja laroséate i en lang lista (discoverytjansten) for att sedan
slussas till larosatets inloggningstjanst (IdP). En fraga som bor stéllas ar om det ar
onskvart att gora sa dven efter 6vergang till edulD eller om anvandarna ska valja edulD i
listan? Nedan listas ndgra for- och nackdelar med att behalla férfarandet dd anvandaren
valjer det lokala larosatet, men blir skickad till edulD for autentisering till, antingen
specifika tjanster eller for alla tjanster. Fordelar kan ses i att:

- anvandaren kdnner till sitt larosate och ar van vid att s6ka upp och vilja det,

- larosatet star i fokus och behaller till viss del sitt varumarke i
inloggningsupplevelsen,

- det fungerar likadant for alla tjanster samt att

- larosatet kan valja om edulD ska anvandas for en viss tjanst eller inte. Larosatet
kan ocksa dndra detta i efterhand utan att lara om alla anvéandare.

Identifierade nackdelar ar att:

- det kan kdnnas som fishing om man blir skickad till en helt annan
inloggningstjanst (IdP) nar man valjer inloggning via larosatet.

Nackdelen kan dock goras mindre markbar genom att direkt vid val av larosate
tydliggora att inloggningen kommer ske med edulD och inte med en larosatesspecifik
inloggningstjanst (IdP). Exempel pa hur det skulle kunna se ut:

¥ e . ' LINKOPING
Identity Provider for employees and students at LinkGping University. ll UNIVERSITY

Linkdping University (ADFS)
© -up

Nedan identifieras nagra for- och nackdelar med att vélja edulD i listan med
inloggningstjanster (discoverylistan), antingen for specifika tjanster eller for alla
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tjanster. Fordelarna ar att:

- varumarket edulD starks samt att
- anvandaren far en storre forstaelse att det ar skillnad mellan olika konton.

Tva nackdelar har identifierats i att:

- anvandaren maste veta i vilka fall edulD ska valjas och i vilka fall det lokala larosatets
IdP ska valjas samt att
- larosatet inte star i fokus.

Det finns sannolikt fler for- och nackdelar for de olika scenarierna. I ett inforandeprojekt
bor en djupare analys goras.

Utveckling av discovery-tjansten

En mojlighet ar att utveckla discoverytjansten och genom detta kunna anvianda den fér
att konfigurera tjanster (SP:s) olika for olika larosaten. Da kan varje larosate bestaimma
vilken inloggningstjanst (IdP) som ska anvandas i olika scenarier. Konfigureringen
skulle kunna goras pa flera nivaer enligt:

- Larosatet valjer for en viss tjdnst (Service Provider) eller vissa tjdnster (Service
Providers) att alla med en roll (ex. student) alltid ska logga in med edulD. Bade
larosatets inloggningstjanst (IdP) och edulD kommer att anvdandas beroende vilken
tjéinst (Service Provider) som anvandaren avser anvanda.

- Larosatet véljer att en viss roll (ex student) alltid ska logga in med edulD for alla
tiéinster (Service Providers). Inga lokala konton kommer anvandas for den specifika
rollen.

- Larosatet valjer att alla ska logga in med edulD for alla tjdnster (Service Providers).
Inga lokala konton kommer i det har fallet att anvandas.

Inloggningsupplevelse

Avsnittet avser beskriva hur inloggningsupplevelsen kan vara for en student/anstalld
som vill nyttja en tjdnst (Service Provider) via edulD (1dP).

Forutsattningarna i nedan beskrivet scenario ar att personen som loggar in ar bade
student och anstalld pa flera larosaten samtidigt och att tjdnsten (Service Providern) inte
stodjer det. En annan forutsattning ar att edulD har utvecklats sa det innehaller
anknytningsinformation for minst de larosaten som avses samt har nya sidor for att
valja larosate och roll.
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Beskrivet scenario utgar fran det mest komplicerade fallet och visar hur det kan
hanteras genom i sa fa steg (1-5) som mojligt.
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© o
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5. Anvandaren far vélja vilken roll som
inloggningen avser

Atgirder

Atgirderna nedan kan inféras separat eller tillsammans. Vissa atgirder giller generellt
for alla tjdnster (Service Providers) och en del ar tjanstespecifika.
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Lirosaten och roller pa en sida

Vi kan anta att den sammanlagda listan pa larosaten och roller for en person har inte ar
sa lang. I sa fall kan steg 4 och steg 5 konsolideras, se exempel nedan:

- o x
edulD Login x [
< C @ httpsy//login.idp.eduid.se/sso/redirect?SAMLRequest=IVLBbulw.. % o & B | @
STUDENT TECHNICIANS STAFF FAQ i

SKAPA KONTO

Du &r associerad med flera Iarosaten och har flera roller. For att ga vidare méaste du valja det larosate
och roll du avser att logga in som.

Student @ Uppsala University

The Uppsala University Identity Provider is used by students at the 9}
university.
Student @ Linképing University (ADFS)
Identity Provider for students at Link&ping University. Il.“ ‘L‘m’r;c\‘,ﬁ,
Employee @ Linkoping University (ADFS)
Identity Provider for employees at Linképing University. I WQ’;@‘,E,
© SUNET 2013-2018
- ° ° -vo @ °
°® [Sraneeil]
Google it
. o
) = ) ) [T
3
s
3 L

Konfigurera tjanst for endast edulD

Om en tjdnst (Service Provider) endast anvander edulD och har mojlighet att
konfigureras for det behovs inte steg 2. Tjansten konfigureras da direkt mot edulD och
inte mot discoverytjansten.
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Med laroséten och roller i samma steg far vi flodet:

=" == [ |

Google

Lokal tjanst

Om en tjdnst (Service Provider) har mojligheten att skicka med vilket larosate som avses
anvandas (det kan till exempel vara en tjanst som ar byggd for ett visst larosate) och
edulD har mojlighet att ta emot det behévs inte steg 4.

Google
| > i > =
-

Tillsammans med att konfigurera den att ga direkt mot edulD:
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Lokal tjanst avsedd for endast en roll

Om en tjénst (Service Provider) har mojlighet att skicka med vilken roll som avses anvandas
(det kan till exempel vara en tjanst som ar byggd endast for anstallda) och edulD har
mojlighet att ta emot det behovs inte steg 5.

Google

Google

Lokal tjanst konfigurerad i discoverytjansten

Om en tjdnst (Service Provider) endast ar till for ett specifikt larosate och det ar
konfigurerat i discoverytjansten enligt tidigare diskussion kommer inte fragan om vilket
larosdte som avses att behdva ett svar. Anvandaren dirigeras vidare och steg 2 behdvs
inte. Om informationen kan skickas vidare till edulD behdovs inte heller steg 4.
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Tjanst for endast en roll

Om en tjdnst (Service Provider) endast ar amnad for en specifik roll (till exempel HR-
system/ekonomisystem for anstallda) och det ar konfigurerat i discoverytjansten enligt
tidigare beskrivningar behover discoverytjansten inte fraga vilken roll som avses. Om
informationen kan skickas vidare till edulD behdovs inte heller steg 5.

Ett aktuellt exempel ar Nais, dar flera larosaten valjer att anvanda edulD for inloggning
med personverifierad MFA. Inloggningen ar endast for anstallda.

Branding

Discoverytjansten kan designas sa att ett larosate kan konfigurera, om och nar, edulD
ska anvandas som inloggningstjanst (IdP). I listan dar man valjer larosatet kan det visa
att edulD anvands istéllet for larosatets egen inloggningstjanst (IdP):

Link6ping University (ADFS)
e : ) Al "y II JU LLpne edulD
Identity Provider for employees and students at LinkOping University. UNIVERSITY

Utokning av SWAMID:s metadata

[ stallet for att krava att en tjdnst (Service Provider), eller discoverytjansten, ska skicka
med information till edulD om vilket larosate och/eller roll som hanteras kan SWAMID:s
metadata utokas till att inkludera dven den informationen. En sddan utékning kan da
lasas bade av discoverytjansten och av edulD.
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[ fallet da discoverytjansten laser informationen kan det anvandas for att minska listan
med giltiga inloggningstjanster (IdP:er), steg 2, eller helt skippa valet av
inloggningstjanst i de fall dar enbart en inloggningstjanst (IdP) och roll ar giltig.

Om edulD kan ldsa informationen kan den anvdndas fér-att pa samma satt som for
discoverytjansten men for steg 4 och steg 5. Genom att anvainda SWAMID:s metadata
behover ingen information skickas till edulD fran vare sig tjanst (Service Provider) eller
discoverytjanst gallande vilka larosaten eller roller som kan anvédndas. Informationen
kan dven anvandas for att auktorisera anvandaren efter inloggning, dvs. om anvandaren
inte tillhor ett giltigt 1arosate eller har en giltig roll s kommer anvandaren inte skickas
vidare.

Utokningen skulle kunna goéras genom ett nytt XML-element som innehaller en eller
flera attribut. Se exemplet nedan.

Konfigurera tjanst (Service Provider) att endast galla fér en eller flera
inloggningstjanster (IdP:er)

Pseudokonfiguration:

<SPExtendedConfiguration>
<IdPConfiguration entityID="https://weblogin.uu.se/idp/shibboleth” />
<IdPConfiguration
entityID="http://adfs.umu.se/adfs/services/trust”>student</IdPConfiguration>
</SPExtendedConfiguration>

Ovan konfigurationsexempel betyder att tjdnsten (Service Provider) endast godtar
inloggningar fran UU och UmU och att endast studenter kan logga in fran UmU.

Discoverytjansten visar en lista med UU och UmU i steg 2. I det fall da discoverytjansten
delar upp listan baserat pa roll innehdller den student@uu.se, employee@uu.se och

student@umu.se.

edulD maste da anpassa steg 4 och steg 5. Om anvandaren endast tillhor ett av angivna
larosaten visas inte steg 4 alls. Om anvandaren endast ar student pa UmU visas varken
steg 4 eller 5.

Om anvandaren inte tillhor UU eller inte ar student pa UmU lamnar edulD ett

felmeddelande och skickar inte anvandaren vidare till ¢jdnsten (Service Providern). Som
ett alternativ kan anvindaren skickas tillbaka med information om nekad atkomst.
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Konfigurera tjanst (Service Provider) som kan hantera flera
inloggningstjanster (IdP:er)

Om en tjdnst (Service Provider) kan hantera att till exempel studenter kommer fran flera
larosaten skulle det kunna konfigureras enligt féljande exempel:

<SPExtendedConfiguration>
<IdPConfiguration entityID="*”>student</IdPConfiguration>
</SPExtendedConfiguration>

Konfigurera tjanst (Service Provider) som kan hantera flera
inloggningstjanster (IdP:er) och roller

Om en tjdnst (Service Provider) kan hantera att en anvandare har flera roller pa flera
larosaten skulle det kunna konfigureras enligt féljande exempel:

<SPExtendedConfiguration>
<IdPConfiguration entityID="*" />
</SPExtendedConfiguration>

Proxy-IdP

Om ett larosate har en Proxy-IdP som anvander edulD som inloggningstjanst (IdP) och
skickar med information om vilket larosdte som gor anropet behdver anvandaren
varken gad igenom steg 2 eller steg 4.

Om Proxy-1dP:n kan skilja pa roll, baserat pa edulD inloggningen, kan Proxy-IdP:n dven
formedla att den anropande tjdnsten (Service Providern) kan hantera flera roller. I det

fallet behovs inte heller steg 5.

| exemplet med Proxy-IdP behover larosatet spara en koppling mellan edulD eppn och id

pa det lokala kontot. Alternativt kan-detkopplas-viapersennummer:

Bilaga 2. Monster for metakataloger
En part kan typiskt vara

- organisatorisk enhet,
- student,

29




I NK
UBA SUNET Inkubator 2019-02-14

TOR Slutrapport
+ SUNET Nationell IAM del 2

- anstalld,

- person,

- roll,

- centrum,

- projekt,

- avtal,

- befattning,
- position,

- Kkurs,

- program,

- kurstillfalle,
- programtillfalle,
- etc

Dvs. de objekt som brukar tas fram inom ramen for en informationsmodellering.
Den andra komponenten ar relationer och dessa brukar typiskt vara

- linjeorganisation,
- projektagarskap,
- projektmedlem,

- centrumagare,

- anstalld p3,

- registrering,

- etc

”Accountability pattern” dr i sin helhet beskriven i Figur 5.
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Figur 5 "Accountability pattern” beskriven som en graf

Figur 5 visar ett klassdiagram for en riktad graf. Anledningen att den ar riktad ar for att
det alltid kommer finnas en toppnod som grafen utgar fran. I en organisationsstruktur
blir det typiskt den hogsta lampliga noden for att beskriva sin organisation. For ett
larosate ar det troligtvis larosatet sjalv och i en gemensam nationell metadatalog blir det
troligtvis Sverige.

[ klassdiagrammet finns dven ”"Connection Rules”, vilket beskriver vilka tillatna
relationer parterna kan ha. Detta blir generella regler som det i linjerelationen far finnas
organisatoriska enheter ovanfoér och under. For en anstallning kan det endast finnas
organisatoriska enheter ovanfor. Att beskriva hur manga anstallningar en anstélld har
maste uttryckas i applikationslagret — modellen sdger bara att det kan finnas en eller
manga anstallningar.

Ett forsta steg blir att utvardera vilken databastyp som ar bast lampad bade for att
beskriva grunddata men ocksa hur databasen bast stodjer applikationslogik. Valet bor
std mellan:

e Traditionell relationsdatabas
e (Grafdatabas
e Multi-model (Hybrid)
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Behovet som bor styra ar flexibilitet och prestanda. Det kommer finnas behov av att

kunna uttrycka strukturen som olika versioner av strukturen.
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