Sakerhet Utokad Skydd

Slutrapport — utkast



Sammanfattning

Det hér projektet har haft som malsattning att undersoka @mnesomradet Next-Generation firewall,
under rubriken Sakerhet Utokat Skydd, for att se hur dessa skulle kunna passa in pa larosatet, och
vilka fordelar man kan se om ett larosate valjer att implementera en sadan 16sning.

Rapporten ar indelad i fyra delar, introduktion, policy & roller, arkitektur samt ett appendix
innehallande ett urval av leverantérers kommentarer pa rapporten.

Avgransningar

Vi har i projektet enbart behandlat vad man brukar kalla en "appliance", alltsa en fysisk
hardvaruenhet som innehaller de funktioner man normalt tillskriver en next-generation firewall,
nagot som aven kallas enterprise firewall.

Det innebar att vi i inte har 6vervagt andra metoder att dstadkomma samma funktionalitet med
andra mer funktionsspecifika verktyg, utan vi har enbart behandlat en mer eller mindre fardig
paketlésning som gar att bestalla.



Policy & Roller

Policy och riktlinjer

For att undvika att policys och riktlinjer maste uppdateras ofta sa ser vi att man haller den valdigt
generell. Det gor att man snabbare kan anpassa sig till nya och férandrade hotbilder utan att behdva
ett rektorsbeslut.

Nar det galler vilka typer av websidor och liknande som ar tillatet att ansluta till sa ser vi att man
hanvisar till de befintliga policys som galler etik och moral. Det ar inte IT-avd ansvar att bestdamma
detta. Vi ser ocksa att man kan héanvisa till SUNET:s regler istallet for att skriva med de ordagrant.
Detta for att inte behdva uppdatera policyn om SUNET andrar sina regler.

Det finns ocksa en risk for att man forbjuder for personal som forskar att fullfolja sitt arbete utan att
bryta mot dessa regler da.

Det man kan gora ar att ta fram en process for undantag nar man har personal som ska komma at
den typen av material.

Regelverket bor ocksa vara kopplat till vad man far géra som person och inte vad man far gora fran
en viss typ av enhet. Det dr vad man gor som ar det viktiga inte vilken typ av enhet man anvander.
Det hér gor ocksa att man inte behdver uppdatera policys nar det kommer nya typer av enheter som
anvands.

Det ar ocksa viktigt att ta med information om vad som hiander om man bryter mot reglerna. Det kan
t.ex. vara avstangning fran natverket men ocksa att personen i ifraga blir polisanmald.

For att kunna upptacka eventuella brott mot policys och riktlinjer samt upptécka hot och skadlig kod
sa maste man kunna 6vervaka anvdndandet bade av enheter och natverkstrafik. Det ar viktigt att
man far information om det sa att alla 4r medvetna om att 6vervakning sker och loggas.

Eventuellt kan det vara nédvandigt att dven titta pa krypterad trafik for att fa en helhetsbild om den
trafik som gar pa natverket. Har behdver man goéra en avvagning om vad och hur mycket som man
kan gobra utan att gora alltfor stort ingrepp pa den personliga integriteten eftersom man da kommer
att ha mojlighet att komma at kanslig information.

Roller

For att kunna infora och hantera drift och larmhantering fran NGFW och IPS kravs att man har
personal med ratt kompetens. Det har ar blir svart for de larosaten som har sma IT-avdelningar
eftersom man inte har tillrackligt med personal som har ratt kompetens. Samtidigt sa ar det sa att



ett NGFW-verktyg kommer att ge battre 6verblick pa vad som faktiskt hander pa natet, minder antal
incidenter att ta hand om och frigora tid da saker kan stoppas i fortid.

Ansvaret for den har typen av I6sningar ska ligga antingen hos ett dedikerat team som jobbar med
sakerhetsfragor eller hos de som driftar natverket. Det ar viktigt att rutiner eller policys tas fram for
hur regelinstallningar och férandringar utfors, dokumenteras och var dokumentationen sparas for
att sakerstalla ett konsekvent och kontinuerligt arbete.

For hantering av larm sa kan personalen som hanterar dessa dven ha andra roller. Det blir da lattare
att fa tillrackligt manga personer med kompetensen for att klara semestrar, sjukdom osv. Man
kommer ocksa bort fran problemet med personberoenden. Det behéver finnas mojlighet att
delegera olika roller som t.ex. enbart lasning for vissa segment.

Pa sikt sa bor ambitionen vara att automatisera hanteringen av larm och att endast larm som &r
kritiska hanteras manuellt.

En viktig aspekt i det hela ar att det ar ett valdigt kansligt system dar det finns kansliga
personuppgifter i. Det gor att det endast ar utpekad personal som ska ha tillgang till det. Speciellt
om man véljer att titta pa krypterad trafik.

Eftersom sa mycket som majligt ska ske automatiskt i ett NGFW kommer anvandarna av systemet
att bli utestangda fran natet nar sa behovs. Det ar viktigt att en tydlig kommunikationspunkt finns
mellan anvandarna och IT. Det naturliga ar att anvandarna kan vanda sig till ServiceDesk for en forsta
information om vad som har hant och darifran hanvisas for lampliga atgarder.

Hotbild

Eftersom hotbilden kan dndra sig fort sa ar det viktigt att de policys och riktlinjer man har stodjer
detta, dvs &r generellt skrivna. Om policys och riktlinjer maste revideras nar det kommer nya hot sa
kommer man inte att kunna implementera de nédvandiga skydd som behovs. Idag ser
universitetsvarlden omfattande hot i form av industri-, ekonomiskt- samt flyktingspionage.

Mekanismer man anvander sig for intrang idag ar ofta:

e Exploit kits.

e Personer som forsoker hacka system, bade internt och extern.

e Personer som forsdker hacka andra foretag/organisationer fran de interna naten.
e Portskanningar

e Phishing

e Ransomware

e Bitcoin m.m.

Da vara automatiska system blir allt battre och mer forfinade kommer vi att utsattas for olika typer
av attacker genom social engineering. Vi ser redan nu attacker via mail som ar mer eller mindre
valgjorda. | framtiden kommer vi att se &nnu mer av denna typen av attacker som antingen 6vergar
till mobiltelefon eller dar forévarna borjar kombinera ett eller flera kontaktmedier for att ta sig forbi



vara automatiska digitala system. Aven insider-brott kommer att komma, da vi skyddar oss s3 val
utat men inte alltid har den basta sdkerheten bakom brandvaggarna.

Mail i sig ar ett osdkert satt att kommunicera pa som inbjuder till olika former av attack-vektorer,
men vi tror inte att mail kommer att forsvinna inom den narmaste framtiden.

Sakerheten i molntjanster far inte gldommas bort. Vi maste se till att dessa ar lika skyddade som om
de satt pa campus. | manga fall ar inloggningen till en molntjanst en epost-adress vilket gor dessa
tjdnster enkla att utsatta for attacker. Hackarna kartlagger var verksamhet noga och kan ta reda pa
vilka som kan vara aktuella fér en attack.

For att minska belastningen pa den befintliga tekniska personalen sa ar vill vi att sa mycket
larmhantering som majligt automatiseras. Endast de larm som inte tas om hand automatiskt ska ga
till teknisk personal for analys.

Sedan maste det vara mojligt att fa ut statistik ur systemen fér uppféljning och rapportering.



Arkitektur

Nar man angriper den faktiska arkitekturen man vill implementera ar det viktigt att man tanker sig
ett successivt inforande. Det ar inte sdkert, det ar formodligen hogst otroligt, att man kan na malet
utan att ha gatt igenom ett inférande som far ta tid och ga forsiktigt fram. Vid en storre férandring
av en sa grundlaggande infrastruktur dar man riskerar att utesluta delar av verksamheten ar det
viktigt med inkrementella forandringar och kontinuerlig aterkoppling, for att kunna fanga upp alla
randvillkor man kanske inte hade med fran béran. Man kanske till och med lyckas belysa delar av
verksamheten som fram tills nu var helt okdnda. Har ar det viktigt att man valjer en arkitektur som
ger sa manga mojligheter som mojligt att planera inforandet, samtidigt som man inte skall hamna i
en ravsax langre fram som stanger mojligheten att for vissa delar av verksamheten att fortsatta sitt
arbete ohindrat.

Redundans

For att astadkomma redundans brukar en next-generation firewall 16sning oftast konfigureras som
ett kluster av tva. Dessa kan konfigureras antingen som active/active eller active/standby, vilka har
olika for och nackdelar. Active/active innebar att bada hardvaruenheter arbetar tillsammans och
uppratthaller gemensam syn pa sin tillvara genom att synkronisera det dvergripande tillstandet
emellan sig. Active/Standby innebdar att en enhet arbetar medan den andra ar helt utan last och
enbart far tillstandet synkroniserat fran den aktiva enheten. Om den aktiva enheten slutar fungera
eller pa nagot satt triggar en s.k. "failover" sa tar den passiva enheten éver.

Det ar viktigt att man tidigt sdkerstaller om den I6sning man planerar att infora tillater asymmetriska
trafikfloden, samt vilka eventuella begrdansningar som kan finnas i just den |6sningen man valt. Det
kan exempelvis bli omdjligt att [angre fram styra trafiken som man planerat om det finns en
begrdansning man inte informerats om.

Begransningar man skall tydligt underséka dr om man har ett kluster konfigurerat Active/Active ar
det isafall mojligt att trafiken i olika riktningar passerar den andra klustermedlemmen. Det &r inte
sjalvklart att detta ar mojligt och det kan variera mellan leverantorer.

Mojlig placering

Vid en inkoppling av en appliance i larosatets natverk finns det ett par vanliga scenarier. Normalt har
man sett en brandvagg som en skiljelinje mellan fysiska natverkssegment, kanske genom att helt
enkelt placera en brandvagg dar larosatets nat moter Internet. Tidigare har man ofta betraktat
oonskad trafik kommande utifran, men i dagslaget ar hoten olika och beter sig pa olika satt. Oonskad
trafik kan lika gdrna komma inifran.

Det finns manga olika metoder att anvdnda sig av ndr man tanker pa var man vill placera sin
appliance. Det ar mojligt att placera en appliance mellan tva routrar exempelvis, och lata den vara till
storsta delen transparent men med moajlighet att direkt blockera o6nskad trafik. Det ar har dven
mojligt att spegla trafik fran utvalda portar, eller dela pa ljuset i en fiber, och pa detta viset fa



mojligheten att enbart observera trafiken. | det senare exemplet behéver man anvanda en annan
metod att blockera trafik, saknar man den magjligheten idag ar det inte en metod vi rekommenderar.

Grundlaggande natverkssegmentering

Innan man planerar sin appliance ar det viktigt att man forsoker inventera sitt natverk sa att man har
en kristallklar bild éver vilka natverkssegment man har, vilka som behover skydd och vilka som inte
behover skydd. Olika larosaten kan ha valt olika satt att segmentera sina nat, vissa kanske har
kommit undan utan att géra det 6verhuvudtaget. | det senare fallet dr inforandet ett bra tillfdlle att
segmentera upp sitt nat. Det kanske finns skal att férandra segmenteringen, da det som finns idag
kanske inte langre ar relevant och baserades pa en struktur som genomgatt flera omorganisationer
sedan dess.

En nagorlunda sjalvklar distinktion ar server och klient. Man har oftast ett servernat nagonstans dar
servrar snurrar, klientnat kanske ar mer diffusa och det finns sdkerligen klientnat som aven
innehaller en del servrar. Det finns kanske en del labnét, studentnat osv. Det viktiga ar att man har
en klar bild 6ver hur var de finns och hur access sker idag. Ett inférande hdanger pa att man viljer
vilka segment man vill lyfta in i |l6sningen man valt.

Placering i Core

Vi har dragit slutsatsen att ett smidigt inforande sker om man placerar sin 16sning direkt ansluten till
sitt core, och anvander sig av routing for att styra trafik mellan natverkssegment genom appliancen.
Trafiken kan styras genom att man satter up VRF instanser (virtual routing and forwarding). VRF goér
det mojligt att logiskt se sitt core som flera olika, med olika skyddsgrad.

Den stora vinsten med att utféra inforandet genom VRF instanser ar att man kan gora det successivt
och man kan enkelt vdlja att backa ur om det inte fungerade som man tankt.

Tekniska Krav

Full routing

En next-generation firewall behdver minst stédja full routing och routingprotokoll for bade ipv4 och
ipv6 som anvands ute i larosatena for att den skall kunna samexistera med den 6vriga
infrastrukturen.

Lankaggregering
Lankaggregering (LACP) maste stodjas fullt ut.

API



Det skall finnas ett API tillgangligt som ar latt integrerbart med eventuella verktyg man anvander ute
i verksamheten. API:t bor anvanda sig av vanliga metoder for APl-atkomst och skall ha exempel pa
integrering med marknadsledande konfigurationshanteringsverktyg (puppet, chef ansible etc.)

Larm

Larm skall kunna exporteras till andra system. Helst genom ett 6ppet vialdokumenterat
maskinlasbart format som exvis json. Enheten maste dven stédja syslog.

Kunna anvanda "bespoke" anvandar-id kallor

Det skall ga att anvadnda sig av helt egenutvecklade kallor fér vem som anvander en viss enhet. Det
finns ofta metoder for att ansluta ett system till active directory, det skall vara majligt att anvanda
sig av ett API for att ge samma information till systemet fran exempelvis en radius-server eller
liknande.
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