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SAMMANFATTNING

Tentamen ar en karnverksamhet vilket innebar att ett inforande av datoriserad tentamen beror i
stort sett alla delar av verksamheten. Det kommer krdvas forandringar i administrativa processer och
tentamensforberedelser bade for administrativ personal och larare. Det kraver dven en 6kad digital
kompetens hos alla inblandade inklusive tentamensvakter. For studenterna kravs utbildning och
mojlighet att testskriva en digital tentamen i aktuellt tentamenssystem innan forsta
tentamenstillfallet samt, om de skall anvanda sina egna datorer, eventuell installation av
programvara och uppdatering av datorn samt majlighet att verifiera att datorn (OS, webbl&sare osv)
fungerar i sammanhanget.

Tittar vi framat 6ppnar digitaliseringen helt nya maojligheter for larare att konstruera tentamen vilket
i kombination med en marknad under utveckling gor att vi troligen kommer att se en
verksamhetsutveckling pa omradet som kan leda till fler nischade program for specifika @mnen eller
tentamensvarianter. Vissa amnesspecifika program finns redan idag.

| Norden infors digital examination pa bred front. | Sverige provas nu nationella digitala prov och flera
universitet och hogskolor har borjat infora digital tentamen fast annu oftast i mindre skala.
Erfarenheten fran mer storskalig anvandning av e-test i Sverige finns fran framforallt Trafikverket,
med Korkortsprovet.

Datoriserad tentamen ar inte bara ett inférande av en systemldsning for e-test. For effektiv
administration bor hela verksamhetsprocessen for tentamen ses éver och digitaliseras — fran Ax till
Limpa. Speciellt hdnsynstagande i planeringen bor aven ske for studenter med funktionshinder.
Systemldsningen bor i 6vrigt vara anpassad till de funktionella krav som utbildningsverksamheten
(&mnesbredd) vid larosatet har. Fragetyper, publiceringsalternativ, hantering av digital tentamen off-
och online maste tas hansyn till. En fraga man bor klarlagga i en upphandling i det sammanhanget ar
vem som ager de fragor som laggs i det digitala tentamenssystemets fragebank samt om det finns
dmnes- eller tentamensspecifika behov som inte tacks av ett generellt tentamenssystem.

Ett inforande av digital tentamen medfor dven fordandringar i fysisk infrastruktur da lokaler behéver
anpassas eftersom datorisering kraver tillgang till bade strom och nat till varje tentamensplats samt
eventuellt en 6versyn av ventilation pa grund av 6kad varmetillforsel. Med uppresta datorskarmar
tillkommer dven en insynsproblematik som gor att man kan behéva moblera om eller anvdanda nagon
typ av avskdrmning runt en tentamensplats. En karnfraga ar vilken typ av datorer/klienter man valjer
att anvanda vid tentamenstillfallet. Har finns mojligheten att larosatet haller med datorer (fasta,
virtuella eller barbara), att anvanda studenternas egna datorer (BYOD), datorer pa testcenter eller
olika kombinationer av dessa.

Med digitalisering 6ppnas nya majligheter att kopiera tentamensfragor och svar, surfa upp svar pa
natet, kommunicera mellan studenter, lana varandras inloggning, samt plagiera. Det stéller nya krav
pa sdkerhet mot fusk. Har kravs bade utbildning och inférande av sidkerhetsrutiner, det kan dven
kravas stdd i form av programvaror. Digitalisering gor i vissa avseenden en tentamenssituation mer
sarbar. En tentamen &r ett high stake scenario varfor det behdver sakerstéllas att allt data inte ar
forlorat och att en tentamen kan fortsatta aven om det till exempel sker ett diskhaveri i en dator, det
blir tillfalligt stromavbrott eller man tappar kontakten med Internet. Sdkerhet kring information och
data maste sdkerstallas och informationsklassning ar har ett stod. Rapporten innehaller en risk- och
sarbarhetsanalys som ger en végledning i inférandet av datoriserad tentamen.



Framtida tentamina dar man kanske har bade video och ljud samt loggar in i ett tredjepartsprogram i
form av en virtuell miljé ger nya utmaningar nar det galler att hitta I6sningar for arkivering. Enligt lag

skall alla tentamensfragor arkiveras. Hur skall detta ske? Leverantérer av tentamensprogram som har
en molnldésning som hostas hos global aktor staller fragor kring Safe Harbour och hansyn till personlig
integritet. Hansyn till personlig integritet maste dven tas vid digital 6vervakning.

Vid planering av inforande ar en rekommendation att man 6verblickar helheten eftersom ett
inforande av ett tentamenssystem med storsta sannolikhet dven medfor inférande av ett antal
stodsystem. En digital I6sning kommer att 6ppna fér manga nya mojligheter till
tentamensutformning, darfér bér man vid planering av férandringar i infrastruktur tanka pa att inte
stanga mojligheten att byta eller lagga till ytterligare tentamenssystem i framtiden. Ekonomiska
kalkyler bor goras for att fa en rimlig kostnadsbild for att fa tillrackliga utvecklingsresurser for
datoriserad tentamen.

Projektet har tagit fram ett frageformular som kan fungera som underlag for en kravspecifikation for
ett larosate som vill undersoka och valja systemldsning for datoriserad tentamen — den finns som
excel-fil p& projektets webbsida®. Projektet har skickat ut frageformularet till ett urval av
leverantérer. Somliga valde att inte svara. Inkomna svar finns sammanstallda i en jamforelsematris i
en excel-fil som dven innehaller alla leverantorers fullstandiga svar inklusive kommentarer. Filen
skickas med som separat dokumentbilaga till rapporten. En leverantor svarade dock i PDF-form sa
deras svar bifogas fristaende.

Det finns flera inforandemodeller, olika sorters verksamhetsstod kring digital tentamen samt flera
systemlosningar att valja pa for e-test och datoriserad tentamen. Vi hoppas att denna rapport och
den information som finns samlad pé& projektets wikisida® kommer vara ett stéd for ldrositen i
Sverige i dessa val och vid inférandet av datoriserad tentamen.

1 https://portal.nordu.net/display/Inkubator/Digital+Tentamen
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SOKORD

ID-kontroll, autentisering, dvervaka person, dvervaka dator (larosatenas egna och BYOD),
|asa skarm, kiosklage, lasa for ej surfa, saker webblasare, 6vervakningskamera,
overvakningsbilder, monitoring, remote proctoring, secure and proctoring online test,
definition, uses cases benefits of standards, computerized assessment securely / safetly,
PUL, samtycke inspelning, eAssessement, e-assessment security, safe exam browser,
anonym betygsattning/examination, online proctoring solutions, Webcam Proctors,
Keystroke Recognition Devices, Independent Coursework, Regional/Certified Testing Centers
for Oline Students (jmf. Larcentra i Sverige/Tenta pa annan ort), Information security, e-test
security, secure browser, e-assesment security, Trustworthiness, computorbased
assessment, secure exam, online testing, lockdown software, e-elarning security, Electronic
exams (e-exam), secure e-assessment, online exam, e-assessment, computer based
assessment, summative assessment, competence orientation, authentic assessment, ILA, IT-
service, learning management system, safe exam browser



1 INLEDNING

1.1 BAKGRUND

Manga larosaten har redan eller ligger i startgroparna for att infora digital tentamen. Enligt
projektdirektivet var projektets mal att skapa en grund for tekniska I6sningar som kan anvandas som
startvdrde av larosaten som skall inféra digital tentamen. Denna grund tas fram genom en
inventering och jamforelse av aktuella programvaror pa marknaden utifran samlade erfarenheter och
krav fran larosaten framforallt i Sverige och Norden. Projektet skall dven titta pa behov och
mojligheter av integration med befintlig och/eller eventuellt framtida beroendesystem och
infrastruktur. | projektet ingar dven att sprida kunskap och erfarenheter samt om maijligt hitta en
informationsmodell for fortlopande kunskapsspridning i amnet.

1.2 PROJEKTGRUPP OCH REFERENSGRUPP

Projektgruppen har bestatt av Mats Brenner vid hogskolan i Gavle och Helena Sandstrom vid Umea
universitet. Mats har varit projektledare och sammankallande. Férutom I6pande ansvar for
projektets wiki, kontakt med larosdten och myndigheter, planera och genomféra webbinarer har han
dven haft fokus pa de administrativa delarna av verksamhetsprocessen kring digital tentamen.
Helena Sandstrém har som framsta fokus haft ansvar for tekniska aspekter sasom integration,
systemstod och programfunktioner samt sdkerhet.

Projektgrupp:

Projektledare: Mats Brenner, HiG, mats.brenner@hig.se

Teknisk resurs: Helena Sandstrom, UMU, helena.sandstrom@umu.se

Uppdragsgivare: Per Hornblad, projektkoordinator SUNET Inkubator, per.hornblad@umu.se

Referensgrupp:

Fredrik Nilsson, Gymnastik- och idrottshogskolan, Fredrik.Nilsson@gih.se
Stefan Pettersson, Mittuniversitetet, Stefan.Pettersson@miun.se

Joakim Nejdeby, Linképings universitet, joakim.nejdeby@liu.se

Séren Berglund, Umea universitet, soren.berglund@umu.se

Jeffery Johns (VT15), Géteborgs universitet, Jeffrey.Johns@law.gu.se

Maria Sunnerstam (HT15), G6teborgs universitet, maria.sunnerstam@gu.se
Charlotte Wistrand, Orebro universitet, charlotte.wistrand@oru.se

Per Hornblad, SUNET Inkubator, per.hornblad@umu.se

Projektgruppen har traffats vid fyra tillfallen i anslutning till aktuella konferenser och har i dvrigt hallit
kontinuerlig kontakt via mail och telefon. Referensgruppen och Projektledaren har sammantratt via
webinar sista datumet varje manad, 10 tillfallen.

1.3 GENOMFORANDE OCH METOD

En inventering har genomforts dar alla svenska larosaten inom hogre utbildning, skolverket, samt
vara nordiska motsvarigheter till Sunet, har kontaktats. Tio webbinar har hallits dar svenska larosaten
(Goteborgs universitet, Stockholm universitet, Lund Juridiska fakulteten, Polishogskolan i Stockholm,
Linnéuniversietet, Halsohdgskolan i Jonképing och Uppsala universitet/BMC) har presenterat hur de
arbetar med digital examination. Projektet har tittat pa hur framférallt vara nordiska grannlander
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men dven nagra lander i och utanfér Europa arbetar med digital tentamen samt studerat
tentamensprocessen och vilka nya maojligheter och risker som identifierats med datoriserad
tentamen. Utifran detta har behovet av och majligheter till integration och tekniskt stod analyserats
och utmynnat i ett antal tekniska krav vilka dven fungerat som en utgangspunkt for det frageformular
som anvants i en jamforande analys av verktyg pa marknaden. Resultatet har fortlépande forts in pa
projektets wikisida och sammanstalls i denna rapport.

1.4 AVGRANSNINGAR
Utredningen och aktiviteterna fokuserar kring erfarenheter fran Sverige och Norden och framférallt
pa tekniska l6sningsforslag for Svenska larosaten.

De legala omradet och perspektiven berdrs, men projektet har inget direktiv att ta fram nya forslag
kring detta.

Rapporten tar upp summativ datorbaserad examination, rattning och bedémning med aterkoppling
och ej formativa examinationsmetoder.

Inskannade papperstentor tas ej upp i rapporten. E-arkivering av digitala tentor tas upp.

Rapporten fokuserar pa teknisk infrastruktur (teknisk utrustning, IT-systemlésningar, lokalfragor) —
risker och vad som rekommenderas fér campus och testcentra (las framfoérallt larcentra i Sverige).

Rapporten tar upp fragor om tillgdanglighet for funktionshindrade studenter.

Projektet har dven titta pa liknande testprocesser i ovrigt med belysande exempel hur Trafikverket
hanterar digitala prov for korkortsprovet samt hur laget ar i grund- och gymnasieskolan eftersom det
aven inverkar pa hur vi arbetar pa larosaten nationellt med digitala prov framéver.

1.5 LASANVISNINGAR

Kapitel tva tar upp nuldget for systemldsningar for digital tentamen i Sverige, Norden samt
begrdnsade utblickar for Europa och 6vriga varlden. Férdjupade exempel ifran Sverige utgar fran
dokumentation pa webbsidor hos larosaten, samt information som framkommit i de av oss i
projektet arrangerade webbinar. Nya trender och framtida mojligheter beskrivs som paverkar hur
digital tentamen kan komma att utforas i framtiden.

Kapitel tre behandlar examensprocessen utifran ett administrativt och tekniskt perspektiv. Varje
avsnitt kring examinationsprocessen (- fran Ax till limpa), ger dven forslag pa atgarder och
rekommendationer som ar ett uttryck for good eller best practice.

Programvaror inom e-Learning samt funktionella krav utifran verksamhetens perspektiv gas igenom i
kapitel fyra. Vid planering for ett digital test eller digital tentamen tar provkonstruktionen och
fragetyperna ett stort utrymme i arbetstid. Vi har begransat oss till de vanligt forekommande
fragetyper och installningar for publicering for testsituationer dar dven fusk kan stavjas.

Overvakning tas upp ur perspektivet kring tentamensvirdens digitala kompetens och vilka tekniska
verktyg/programvaror och systemldsningar som vanligtvis anvands vid digital tentamen, dven pa
distans.

Kapitel fyra presenterar dven standarder pa omradet.

Kapitel fem behandlar fordandringar i Infrastruktur samt funderingar kring val av klientlésning.



Ett inférande av digital tentamen medfor en hel del forandringar vilket kraver en del forberedelser
vilket tas upp i kapitel 6.

| kapitel 7 berér det som roér lagar, regler och juridik. Det galler bland annat avsnittet om
arkivering/e-arkivering och de allmanna krav som finns for sjélva tentan (frdgorna) och studentens
inlamnade dokumentation/svar.

Stod till funktionshinder tas upp i begrdansad omfattning i rapporten, men belyses utifran hela
verksamhetsprocessen.

Sakerhet har fatt ett eget kapitel, kapitel 8, da en 6vergang till digital tentamen medfér en hel del
sakerhetsproblematik som behover beaktas.

Kapitel 9 behandlar kostnadskalkyler och i samma kapitel presenteras en Sarbarhetsanalys och en
diskussion om hur larosaten kan identifiera nyttoeffekterna med digital tentamen. Ur ekonomiskt
perspektiv berors hur utnyttjandet av lokalerna sker effektivt for digital tentamen.

| kapitel 10 och 11 finns samlat lite olika funderingar som inte redan tagits upp infor ett inférande
samt en lista pa de leverantorer som fatt den lista med fragor som ligger till grund fér den
jamforelsematris som bifogas rapporten. En summerande checklista aterkopplar med det viktigaste
som tagits upp i rapporten och bor checkas av under planering, forberedelse och genomférande.

| rapporten anvander vi noter och har i slutet en kallférteckning av de viktigast for lasaren med
litteraturreferenser, personer vi intervjuat, konferenser projektet deltagit i och webblank till en wiki
som projektet Idpande uppdaterat med dokumentation som ”startvarde” for den som skall pabérja
arbetet med att testa eller genomféra digital tentamen pa sitt larosate.

| slutet finns dven en Appendix med fordjupad dokumentation om systemldsningar, tester och skarpa
egna systemlosningar samt administrativa rutiner pa svenska larosaten varav de flesta presenterats
pa de olika webbinar som genomférts under projektet.

Notera att pa projektets webbsida finns mer information om systemldsningar (leverantérer),
projektplanen och alla inspelade webbinar m m.
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2 NULAGE OCH FRAMTIDEN

Vid 6vergang till digital examination och framforallt datoriserad tentamen pa campus behover IT-
avdelningar, administrativa enheter som nu hanterar papperstentamina och stédenheter for IKT
samt systemagare for LMS/larplattformar - en 6verblick och forstaelse kring vad som &r viktigt och
vad vi skall fokusera pa nér vi skall planera en 6vergang fran papperstentamen till digital tentamen.

En av uppgifterna for projektet var att titta pa vilka nationella och internationella trender och
prognoser och goda exempel som finns och i det har kapitlet har vi forsokt samla det vi funnit kring
detta samt vad som kan vara vart att kdnna till i sammanhanget.

2.1 DIGITALISERINGSKOMMISIONEN

Enligt Jan Gulliksen som ar ordférande for Digitaliseringskommissionen maste akademin hanga med i
digitaliseringen av samhallet. Han patalar att vissa hogre utbildningar idag ligger langt framme
medan studenter i vissa utbildningar nasta helt kan valja bort det digitala.

”l en tid dad i stort sdtt alla yrken kréver digital kompetens dr detta mycket allvarligt.
Studenterna blir Idngt mycket simre rustade att méta framtidens behov och krav.”

Debattartikel, Universitetsldraren nr 4, 2015

Digitaliseringskommissionen har féreslagit att UKA skall ges tva uppdrag, ett av dem &r att ”arligen
folja och analysera utvecklingen av digital kompetens inom hogre utbildning samt foresla atgarder
for dess vidareutveckling”. Datorbaserad tentamen om den genomférs pa bred front pa alla landets
larosdten —som nu i Norge och Danmark — kommer ha en stor inverkan bade pa studenternas
digitala kompetens men dven pa lararnas och examinatorernas digitala kompetens.

Datoriserad tentamen kommer férmodligen vara en av de mest genomgripande forandringar i
larosatenas verksamhet kring undervisning och examination - sedan larosatena boérjade inféra
larplattformar, studentportaler och webbkonferensverktyg i borjan av 2000-talet. Inte enbart pa
grund av att det generellt 6kar den digitala kompetensen utan kanske framforallt for att mojligheten
att anvanda digitala verktyg 6ppnar upp fler mojligheter att genomféra en examen.

2.2 Top 10T Issues, 2015 — ENLIGT EDUCAUSE

EDUCAUSE ar en internationell stédorganisation kring IT i akademisk utbildning och undersoker varje
ar vilka de tio viktigaste IT-frdgorna for larosaten ar. For ar 2015 sa menar EDUCAUSE att de tio
viktigaste IT-fragorna ar:

”Top 10 IT Issues, 2015”2

1. Hiring and retaining qualified staff, and updating the knowledge and skills of existing
technology staff

2. Optimizing the use of technology in teaching and learning in collaboration with academic
leadership, including understanding the appropriate level of technology to use

3. Developing IT funding models that sustain core service, support innovation, and facilitate
growth

4. Improving student outcomes through an institutional approach that strategically leverages
technology

2 http://www.educause.edu/research-and-publications/research/top-10-it-issues
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5. Demonstrating the business value of information technology and how technology and the IT
organization can help the institution achieve its goals

6. Increasing the IT organization's capacity for managing change, despite differing community
needs, priorities, and abilities

7. Providing user support in the new normal—mobile, online education, cloud, and BYOD?

environments

8. Developing mobile, cloud, and digital security policies that work for most of the institutional
community

9. Developing an enterprise IT architecture that can respond to changing conditions and new
opportunities

10. Balancing agility, openness, and security”

Notera att punkt 1 och 2 handlar om att rekrytera kompetenta larare och annan personal och 6ka
digital kompetensen hos befintlig personal samt optimera anvandandet av teknik i undervisningen.
Punkt 4 och 7 att med teknologins hjalp forbattra studenternas mojlighet att leverera samt
tillhandahalla och supporta online education genom att stddja anvandande av olika enheter i olika
miljoer. Punkt 8 - 10 att administrativt organisera sig kring och bygga en flexibel och samtidigt sdaker
IT-infrastruktur dar man balanserar upp flexibilitet och 6ppenhet med sdkerhet.

Dessa punkter ar dven viktiga att utga ifran nar man planerar for ett inférande av datoriserad
tentamen. Ett digitalt system for tentamen behdver ocksa vara flexibelt, gdrna modulart uppbyggt sa
att man latt kan byta ut det i takt med att marknaden utvecklas eller kanske anvénda nagra olika da
olika @mnen kan ha olika behov. Det skall vara latt att integrera med befintliga system och eventuella
sidosystem for till exempel plagiatkontroll och 6évervakning. Studenter och larare skall kunna anvanda
olika typer av enheter nar de arbetar med systemet. Det skall vara intuitivt att anvdnda och garna
optimerat for sin uppgift.

2.3 LITTERATUREN - FRAMTIDEN FOR E-EXAM OCH HIGH STAKE EXAM

Enligt Fluck & Hillier* (2015) ar framtiden for datoriserad tentamen mycket innehéllsrik, framférallt
avgor inférande av BYOD da larosatena i annat fall maste investera i egna datorer/tunna klienter for i
datoriserad tentamen med avsedda speciella skrivsalar. | nedanstaende tabell beskrivs framtida
scenarion enligt av Fluck & Hillier (2015):

3 Studenten anvander sin egen dator (BYOD)

4 Hillier, M. & Fluck, A. (2015). A pedagogical end game for exams: a look 10 years into the future of high stakes assessment.
In T. Reiners, B.R. von Konsky, D. Gibson, V. Chang, L. Irving, & K. Clarke (Eds.), Globally connected, digitally enabled.
Proceedings Australasian Society for Computers in Learning in Tertiary Education (ascilite), Perth, Australia, 29 Nov D 2 Dec
(pp. 463-470). http://www.2015conference.ascilite.org/wp-content/uploads/2015/11/ascilite-2015-proceedings.pdf
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Table 1: A possible road map to the future of high stakes assessment

About row 2015-2020 2020-2025 2025 and beyond
Medium for | Paper Paper-replacement — | Post-paper exams Fully computerised,
high stakes students can opt to cormmon. internet cnabled

_ assessments type instead of All questions and exams with candidates

handwriting (uses materials are digital, | using a range of
USB drive to boot a computer is software and input
BYOD). required to respond devices.
Some post-paper to assessment
exams appearing. challenpes. : ;
Connectivity | None None to some use of | Mix of offline and Open internet access
restricted ad-hoc online exams limited | but all transactions are
networks for to selested resources. | fully logged inclusive
response reticulation | Connectionslogged. | of communication,
in post-paper exams. ' timing, sources.
Authenticity | Scenarios arc written | Full colour diagrams | High fidelity, data- Real-time links to
of : descriptions, with and video begin to driven simulations global databases
assessment | monochrome provide more '

‘o I illustrations authentic scenarios ) .
Candidate | Manual comparison | Practice continues, Practice continues, Practices continue,
identity of face with ID card | linked to local but laptop camera with two-factor
assurance photo by a trusted database via takes pictures of the | authentication

supervisor handheld device. keyboard user at “incorporating
random intervals. ‘biometrics such as
. face recognition.
Materials A range of published | Digital equivalents e-books, high Practice continues
provided/ books, electronic begin to replace resolution images, with increasing
allowed calcuiators and some materials. E.g ! | video, simulations, | diversity of subject-
' stationery equipment | PDFs. all software tools are | specific software
bought into the room provided {open tools.
by students A source).
Assessment | Bundles of scripts Practice continues, Digital responses, Digital response files.
workflow | are physically but digital response | extends to data files | are accompanied by
transported to scripts can be created using subject | performance melrics
aSSEssors duplicated, archived | specific software, E- | for individual
and e-mailed. workflows, banked students, and
o . v and tagged questions. | interaction logs
Achievement | On quality of Practice continues, Practicecontinues, Detailed analytics,
measurement | solution, and written | analytics of selected | but analytics keystrokes/screen
process response items. increasingly detailed. | touches available - the
E.g. time taken per solution process
, question, marks gain. | dominatesassessment.
Continuous | Year-on-yearbeli- Some data on overall |- Individual questions | Questionratings take
assessment | curvecomparisons case or difficulty of | are rated for into accousnt all
improvement | regulate overall individual questions/ | discrimination and candidate interactions
Process difficulty of exam. options is availably, | reliability etc. within the assessment.

Bild 1: Fluck & Hillier (2015) — A possible road map to the future of high stakes assessment

Upphovslicens bild/tabeller: CC BY The author(s) assign a Creative Commons by attribution licence enabling others to distribute, remix,

tweak, and build upon their work, even commercially, as long as credit is given to the author(s) for the original creation.

2.4 NYAMOJLIGHETER OCH TRENDER

En digitalisering av tentamen ger manga nya mdjligheter. Dels genom anvdndandet av nya verktyg
men ocksa for att vi kan skapa nya typer av examina och dven utvardera studenters kompetens och
bedéma/utvardera studenters kunskaper pa nya satt.

| ITHU:s webbinar om digital examination hade Alistair Creelman fran Linnéuniversitetet en session
”Nya alternativ for beddomning, examination och validering av kompetens” som berdrde nya trender
ute i varlden. Fragan som stalldes inledningsvis "Vad beddémer vi?”. Vad ar vardet och vad férbereder

vi studenterna for ndr man sitter i stora tentamenssalar pa det traditionella sattet? Vad lar sig
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studenten och hur mater vi djupldrandet? Det ar inte ofta pa jobbet vi far en fraga som vi skall svara
pa bakom en last dorr och utan hjalpmedel. Det finns férsok som genomforts i Danmark och Norge
dar man under flera ar latit elever pa gymnasieskolor ha tillgang till internet under examinationer. De
har fatt ha med sina egna datorer och ha tillgang till internet under examen. Det innebéar dock att
man maste stalla andra fragor, fragor som inte bara gar att googla. Fragor som kraver att du kan
mycket, som kraver analys och att du kan hantera natet for att snabbt ta dig till ratt stalle for att hitta
information och hjélp. Det giller att tinka om hela tentamenssituationen® ®.

2.4.1.1 Examination via ldrcentra

Nar det géller salstentamen sa sker examination idag fér manga universitet och hégskolor vid
kommunala larcentra som finns utspridda i hela landet och tillhor natverket Nitus, Natverket for
kommunala larcentra. Det anvdands som ett komplement till att komma till Campus. Har finns
tentamensvakter och rattssakerhet. Ett problem ar dock att det saknas en nationell samordning for
detta vilket gor att varje larosate eller i vissa fall varje larare eller kurs gér upp med olika larcentra
kring examination vilket gor att larcentra behdver hantera flera olika rutiner for varje larosate och
ibland dven for varje institution pa ett larosate. Det skulle vara bra att titta pa den har mojligheten
att bygga ut maéjligheterna till digital examination men det skulle krava att ndgon samordnar det.

2.4.1.2 Open badges

En open “badge” ar en representation av en fardighet, kunskap som du har. Du kan verifiera din
kunskap eller din fardighet via nagon erkand organisation och ldgga in det pa din "badge”. Systemet
bygger pa 6ppen standard varfor en person kan kombinera flera badges for att skapa en bredare bild
av sin kompetens. En badge kan publiceras varhelst en person vill exponera den pa webben och i den
finns metadata som till exempel berattar vem som utfardat den och vad som kravdes for att fa den.

Badges ger méjlighet att dela ut digitala certifikat for Types of competencies
informellt och icke-formellt larande. Saker som man lart

sig utanfor det officiella utbildningssystemet likval som Msed'ﬁ i module:

via en mer formell utbildning eller en certifiering via ett eivichente. I8

foretag. Det kan ocksa vara sa att om man gjort nagot

bra pé jobbet sa kan arbetsgivaren dela ut ett certifikat. oo TN R, N

* Research in teams and networks

Det ger mojlighet att uppmarksamma mjuka varderingar
sasom att man ar bra pa att hjalpa andra eller skapa

. . . ° .. . Career competence module:
dialog. Enligt uppgifter pa Associations for Learning « Job appication skill
Technologies hemsida fanns det i mars 2015, 14000 siedeiomy
utfardare av badges och det var mer an 2 miljoner

utfardade badges.

* Open science and publishing

Open Badges Webinar / llona Buchem / 26-11-2015 / CC BY-5A 3.0

Bild 2: Typer av kompetenser (cc-licens)

2.4.1.3 E-portfél

Du samlar dina meriter i en personlig digital meritportfélj som innehaller bade akademiska och andra
informella och formella kompetenser och som du tar med dig och fyller pa genom livet. Ett verktyg
och larplattform i sammanhanget dr Mahara’

5 ”Eksamen med tilgang til Internett,” http.//www.udir.no/Tilstand/Forskning/Rapporter/Ramboll/Eksamen-med-tilgan-til-
internett

6 ”Internet under eksamen er en succes,” http://politiken.dk/indland/uddannelse/ECE1078946/internet-under-eksamen-er-
en-succes

7 https://mahara.org
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2.4.1.4 Spel och simulering

Det handlar om formativ bedémning och det 6ppnar manga majligheter. Det integrerar instruktion,
ovning och beddomning och majliggor rollspel och fardighetstraning i realistiska miljoer. Det ar
motiverande och engagerande och berattar mycket om hur en student tagit sig igenom en situation.
Det finns de som menar att spel eller simulering ar en (mer autentisk) bedémningssituation som kan
vara mycket mer realistisk och effektiv dn traditionell salstentamen?®®

24.1.5 MOOCs

Inom Massive open online courses har man borjat experimentera med olika bedémningsmetoder och
examination och det ar intressant att titta pa vilka erfarenheter man har fran detta omrade. Ett satt
att hantera stora mangder studenter ar automatrattning. Ett annat satt ar peer assessment (kollegial
beddmning). | MOOC-varlden ar lararbedémning en betaltjanst. Det finns dven majlighet till
salstentamen pa vissa anslutna larcentra eller larosaten.

2.4.1.6 Robotrdttning

Det handlar om automatréattning av uppsatser i form av proaktivt stéd under skrivprocessen dar man
kan skicka in sitt utkast och fa aterkoppling pa stil, grammatik osv. Studenten far tillbaka det
automatrattade resultatet och far chansen att bearbeta sin uppsats vidare och skicka fér
automatrattning igen. Studenter ar generellt mer positiva till den har typen av aterkoppling &n
rattning av larare. Rattning av larare tas ofta personligt och upplevs darfér mer negativ for
studenten. Larare har dessutom inte den tiden att lagga ner pa varje uppsats. Effekten ar att
uppsatserna i manga fall blivit Iingre och att slutresultatet blir battre© 11,

2.5 VAD INNEBAR EN OVERGANG TILL

DIGITAL TENTAMEN eramhate
Examination ar en kdrnverksamhet pa vara massiga &
larosaten och ett inférande av digital Pedagogiska
tentamen paverkar hela organisationen da
det kommer att stalla nya krav och paverka
lokaler och IT-system samt alla som pa nagot

Anpassningar

satt arbetar med eller berors av DIGITAL TENTAMEN
tentamensprocessen.
Detta projekt har inget fokus pa att stélla Anpassningar i _

. o Anpassningar
funktionella krav pa ett tentamenssystem Regelverk och fr IT-
men det har varit nédvandigt att skapa sig Policys samt infrastruktur

Juridiska
aspekter

en helhetsbild av hela tentamensprocessen och Lokaler

samt skapa sig en bild av behoven utifran
det pedagogiska perspektivet for att ha ett
bra underlag for en analys av hur vara IT-
avdelningar bast kan mota framtiden.

8J. Shaprio, ”Can Games Make High-Stakes Tests Obsolete,” http://ww2.kqed.org/mindshift/2014/05/30/can-games-make-
high-stakes-tests-obsolete

9”Sim Lean,” http://spel.leanforumbygg.se/simlean/

10 “Criterion,” https://criterion.ets.org/criterion/Default.aspx?ReturnUrl=%2fcriterion

11 A. M. Paul, “Robo-readers aren’t as good as human readers - they re better,” The Hechinger report, 13 augusti 2014.
http://hechingerreport.org/content/robo-readers-arent-good-human-readers-theyre-better_17021/
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2.5.1 Fordelar — Nackdelar

Generellt ar erfarenheterna vid inférande av digital tentamen positiva bade for studenter och larare.
Nagon student har sagt “antligen”, vilket kanske bast speglar det faktum att dagens ungdomar vaxer
upp med manga timmar framfor datorer och kdanner sig hemma i den miljon samtidigt som de blir
mer och mer ovana att skriva med papper och penna.

For larare innebar framforallt rattningsarbetet en enorm tidsbesparing. Det blir ocksa enklare att
jamfora hur olika larare rattat samma fraga och korrigera sa att alla studenter far en sa rattvis
beddmning som mojligt. Manga larare uppskattar friheten och maéjligheten att kunna vara var som
helst i varlden och ratta tentamina. Tidigare behévde man slapa omkring pa en jattebunt papper om
man ville ta med sig tentamen och ratta pa annan ort. Buntar som ocksa skulle flyttas mellan olika
larare om det var flera som skulle ratta olika fragor i samma tentamen.

Det kan vara lite svart att stélla om sig for somliga som har invanda rutiner. Somliga ndmner att det
finns larare som fortsatt vill skriva ut tentamen och ratta pa papper vilket dock borde vara en
hantering som upphor, da detta bland annat innebar en stor mangd extra manuellt arbete. Det
minskar aven mojligheterna att jamfora resultat samt 6kar risken att enstaka papper forsvinner i
tidningshogen hemma pa nagons koksbord.

En stor fordel for lararna ar att studenternas svar, genom majligheten att anvanda texteditorer, alltid
gar att ldsa och att svaren dven generellt upplevs mer genomarbetade och valformulerade.

2.5.1.1 Studenter med speciella behov

Larosadtet maste dven kunna tillhandahalla datorer och lokaler samt programvara sa studenter med
funktionsnedsattning/funktionshinder kan besvara de fragor som presenteras pa skarm utan tekniska
problem. De flesta testverktyg har funktionalitet for sa kallad anpassad publicering — men detta
maste sarskilt undersdkas — sa studenter med funktionshinder inte diskrimineras.

Studenter med nedsatt funktion (FUNKA-studenter) far genom en bra digital miljé dock storre och
forbattrade mojligheter att utféra tentamen. | och med att de kan anvanda sin (egen) anpassade
dator och skriva pa ett for dem anpassat tangentbord 6kar maojligheten att genomfora digital
tentamen. Dock kravs att vald systemldsning stodjer mojligheten att kunna stalla in flera
publiceringsalternativ, till exempel i form av férlangd tid per fraga eller per test eller att kunna
distribuera fragan i forstarkt form (via ljudfil eller video) samt att studentens
skarmlasningsprogramvara fungerar med det som presenteras pa skarmen via testverktyget eller
QTl-spelaren.

Man bor dven se till att det finns mojlighet att genomféra en digital tentamen i separata rum for
studenter som behoéver speciell utrustning som kan stora andra, alternativt ar sjuka och kan smitta
ner, behover vilopauser eller sarskild belysning etc.

2.5.1.2 Spekulationer om Framtiden

Utifran de webbinarer och de kontakter vi haft med personal i verksamheten har det blivit tydligt att
det fran ett pedagogiskt perspektiv kan finnas behov av system for olika typer av examinationsformer
och amnesspecifika tredjepartsprogram. Den digitala tekniken 6ppnar manga nya mojligheter och en
trolig utveckling ar att det i takt med att marknaden utvecklas kommer ga upp fullt ut for personer i
verksamheten vilka fantastiska nya maojligheter som erbjuds. Det kommer da dyka upp 6nskemal om
alternativa tentamenssystem. Det verkar i varje fall inte osannolikt att det framférallt pa vara storre
larosaten kanske finns ett generellt digitalt tentamenssystem som ersatter papperstentan men att
det parallellt med det finns andra tentamenssystem pa samma larosate som anvands specifikt i ett
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visst sammanhang, for en viss typ av examination, i ett visst amne eller kanske bara for ett visst
aterkommande kursmoment.

2.5.1.3 Férdelar med digital rittning och bedémning

Fordelarna med att gora rattning och bedémning ar stor vid digital tentamen. Erfarenheter fran
svenska larosaten ar att larare tidsmassigt anvander 30-70% mindre tid for att |dsa, ratta och bedéma
samt ge feedback till studenterna®?. Utgdr vi ifrdn att ldrarna bara behover ldgga 2/3 av nuvarande
arbetstid for rattning och bedémning vid digital tentamen, ar det stora indirekta l6nekostnader det
handlar om for ett larosate och storre mangder arbetstid som frigors for annat arbete for en
examinator.

Att lararna har storre formaga att snabbt |dsa igenom texter som ar langa (essafragor/fragor med
Oppna svar och High Stake Exam) dr mycket avgérande, att texterna blir tydligare och battre
disponerade av studenterna paverkar dven hur snabbt en larare kan bedoma och betygsatta
studenten.

Fragetyper som ar av flervalstyp kan automatiskt rattas av testverktyget och automatisk feedback
kan dven studenten da fa. Nar papperstentor med flervalsfragor skall rattas uppstar ofta ett
omfattande och tidskravande arbete.

Réattning kan dven bli sdkrare och battre samt snabbare och utféord med hogre kvalitet, da det blir
enklare nar studentens svar ar digitala - framférallt genom:

a. Att anvanda digitala beddmningsmallar

b. Att fler larare ar med och granskar/gér bedomning med rattningsprotokoll (Moderation)
Att anvanda vertikal och horisontell bedémning (larare har ”sina fragor” eller “sina
studenter”)
Att studenternas svar ar och lararnas bedémning ar anonym
Att lararna kan sitta var som helst for att géra sin rattning/bedémning

f. Att lararna enklare och flexiblare kan kommentera i dokument, markera pa bilder m m som
feedback till studenter

JISC har ett pagaende projekt “Marking and production of feedback - A stage of the assessment and
feedback lifecycle (2015)” som tar upp arbetsprocessen med rattning/bedémning ur ett
kvalitetsperspektiv - “quality assurance processes”. JISC menar att speciellt inom hogre utbildning sa
ar "marking” och “feedback” viktigt att hantera bra och da ar metoderna “Moderation” och “Double
or second marking” viktiga infora i storre utstrackning:

e Moderation to ensure a consistent approach across different markers
e Double or second marking to give additional scrutiny to the work of individual students
particularly for high stakes assignments.

(REF: https://www.jisc.ac.uk/guides/transforming-
assessment-and-feedback/feedback-production)

2.6 ANALYS AV MARKNADEN OCH STANDARDER

Sammanfattningsvis ar uppfattningen att marknaden for e-assessment system fortfarande ar under
utveckling och det innebar dels att de inte foljer en gemensam standard och dr kompatibla med
varandra samt att det dr fa som erbjuder en mogen produkt. Det ar dock ett hett utvecklingsomrade
inom all utbildning och det innebar att vi bedémer att utvecklingen pa marknaden kommer att ga

12 Enligt uppgifter fran webbinar: OpenExam UU/BMC, EXIA SU och DigitalExam LU
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ratt fort framat de ndrmaste aren. Det &r dock viktigt att vi som bestallare av system ar tydliga med
och vet vad vi har for krav och férvantningar eftersom vi genom det kan paverka utvecklingen i en
riktning som gynnar var verksamhet.

Marknaden for programvaror for e-learning innefattar applikationer av lite olika typ. Vi har gjort en
grov indelning av aktuella system utifran anvandningsomrade och vi har dven tittat pa vilka
eventuella standarder som finns inom omradet. Dessa presenteras narmare i Kapitel 4.

2.7 SAMLADE ERFARENHETER - SVERIGE, NORDEN, EUROPA OCH VARLDEN

Vi har tva larosaten som utvecklat egen programvara, Stockholm och Uppsala. De har bada
presenterat sina I6sningar pa varsitt webbinar (finns inspelade pa projektet webbsida). Manga
svenska universitet haller pa att eller planerar for att inféra digital tentamen i storre eller mindre
skala. For en lista pa vilka och vilka system man testar se listan pa projektets wikisida. | Europa
generellt sa har JISC i England arbetat intensivt med verksamhetsprocessen kring e-learning och
assessments och de har tagit fram en hel del material i olika projekt!3. De har héga ambitioner om att
bli valdigt bra pa e-learning. UNINETT i Norge har arbetat intensivt med att ta fram krav och best
practice dokument géallande inforande av digital tentamen dar man samarbetat pa bred front med i
stort sett alla Norska universitet. Resultat ar ett antal dokument som omfattar bade IT-arkitektur,
processen, klienthantering, infrastruktur, loggning och 6vervakning. Dessa haller som bést pa att
Oversattas till engelska med stod fran Géant for att bli levande best practice dokument inom EU.

2.7.1 Norden

2.7.1.1 Norge

I Norge har motsvarigheten till Sveriges SUNET - UNINETT, ett omfattande nationellt projekt kring
digital tentamen - UNINETT Projekt Digital ekamen* - inom verksamheten fér eCampus — de har
avtal bade med larosaten och leverantorer for att paskynda testning och utveckling av programvara
for digital tentamen. Bland annat har féretaget och systemldsningen Inspera Assessment fatt stod via
UNINETT.

Ur administrativt perspektiv sa har den norska staten en mycket padrivande roll och 6nskar att digital
tentamen pabdorjas nationellt redan under 2016. Ett nationellt beslut om att studenter maste ha en
egen dator (BYOD) for akademiska studier fr om 2016 samt inférande av ett nationellt studentkort
kommer paskynda moéjligheterna 6ka inférandetakten av digital tentamen. De juridiska aspekterna
tas dven upp i en speciell rapport fran UNINETT.

Det innebar ur ett lararperspektiv fér Norge att larare kan rdkna med ledningens stdd for test och
inforande av digital tentamen samt stod/support gallande systemlsning och annan nédvandig
infrastruktur. Lararna upptacker dven majligheten att battre nyttja flervalsfragor som kan
automatrattas, samt anvanda fler fragetyper an pa papper.

Studenterna ar padrivande och 6nskar digital tentamen eftersom det underlattar skrivprocessen
framforallt vid sa kallad High Stake Exam — alltsa digitala tentor som ar avgérande for slutbetyg i
kursen och en summativ examination, ofta med 6ppna fragor och dar studenterna skriver i flera
timmar (2 — 6 timmar).

13 England:
http.//www.webarchive.org.uk/wayback/archive/20140614112453/http:/www.jisc.ac.uk/whatwedo/programmes/elearnin
g/assessment.aspx

14 Norge: https.//www.uninett.no/digitaleksamen
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UNINETT stodjer utvecklingen kring IT-system/infrastruktur och lokaler bland annat med
dokumentation kring best practice som kan anvandas som kravbilder for fysisk och teknisk
infrastruktur sdsom el/stromfoérsorjning, lokalplacering, ventilation/varme/belysning,
natverk/bredbandsuppkoppling samt loggning/6vervakning.

UNINETT kommer under senare delen av hésten publicera en sista rapport i en hel rapportserie’® om
olika aspekter kring digital tentamen. Den sista rapporten tar upp sarbarhet med riskanalyser.

2.7.1.1.1 Universitetet i Oslo

Universitet i Oslo (U1O, 25/9-2015) har sedan flera ar haft digital tentamen i skrivsal. UIO har ett
stdrre Tekniskt projekt®® kring digital tentamen, har flera rapporter och webbsidor med s k tekniska
riktlinjer kring digital tentamen, dessa ar:

o Sikerhet

e Arkitektur

e Infrastruktur

e Medicin — fakultet som har mer interaktiva e-test

e Juridiska — fakultet som har tidsmassigt langre esséer (High Stake Exam)
e Utvecklingen pa 5-10 ars sikt

USIT inom UIO har skrivit en omfattande rapport om digitala varderingsformer - Tekniske
retningslinjer for digitale vurderingsformer pa UiOY’.

Speciellt intressant for projektet dr USIT:s arbete kring IT-arkitektur-delen®®.
UlO anvander tre olika system for digital tentamen:

1. Egenutvecklat for juridiken.
2. QuestionMark Perception for medicin
3. Inspera Assessment (testas) for Ovriga amnen

UIO har Juridisk Exsamen och PC-stuger med 450 platser, ca 9500 digitala tentamen per ar —95%
digitaliseringsgrad. Systemldsningen ar egenutvecklad och den &r integrerad med FS - Felles
Studentsystem (Norges motsvarighet till Ladok). Systemldsningen uppfattas inte helt brukarvanlig
(lite 13g), man har lyft/skapat fler roller. Men systemet har ett gott "arbetsflyt”. For medicin anvands
systemldsningen QuestionMark Perception. UIO har gjort en del egenutveckling, t ex egen import
fran FS, och majlighet for lararna att granska externt. (Ref for veta mer: Per Gruppum, UNINETT). Det
ar viktigt med dmnesperspektiv for medicin. QuestionMark Perception har korts i 4 ar och darnu i
skarpt lage. Over 1000 digitala tentor har genomforts.

15 https.//www.uninett.no/portal/digitaleksamen/docs

16 Teknisk projektledare fér Digital tentamen: Jgrgen Gragnlund

USIT - Tekniske alternativer for digitale vurderingsformer ved UiO Head of Group - Content Management Group at University
of OsloGrupp utvecklare och sektionschef, Even Halvorssen.

17 http://www.usit.uio.no/prosjekter/digitale-vurderingsformer/leveranser

18 http://www.usit.uio.no/prosjekter/digitale-vurderingsformer/leveranser/arkitektur.htm|
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Inspera Assessment, testas den "offentliga vagen” da dven tillsammans med SEB (Safe Exam
Browser). Man har haft 10 skarpa tillfallen, med 400 studenter tillsammans. 2 test med 160
deltagare. Totalt har 1000 studenter deltagit vid 20 tillfallen.

UIO har en diskussion om risken kring att helt binda upp sig till endast en leverantor, ett alternativ
kan vara att istéllet bygga pa moduler och hur integrering da enkelt skall ske. Fragetyperna och hur
man kan representera och tillgodose behov kring dessa ar dven en viktig fraga (t ex for amnet
medicin). Krav och tekniska alternativ som UIO helst ser uppfyllda ar:

e Samma lésningar oavsett amne

e Brukarvanlighet

e Standard i administrativa processer — amnet skall fungera flexibelt/teknisk vara samma
process

e Flexibilitet i varderingsprocesser

e Kontroll av data

e Kontroll av sdkerhet, stabilitet, fusk, responsiv design och att det kan skalas upp

Man funderar utifran tre modeller:

e Alternativkostnadsmodellen: O=nollalternativet, systemldsningar som UIO har nu
e Alternativ 1: med ny IT-infrastruktur/IT-ramverk for digital tentamen
e Alternativ 2: med till exempel bara Inspera Assessment.

UIO menar att den passiva modellen blir alternativ 2, dvs med endast en leverantér (t ex Inspera
Assessement) liksom man har nu med anvdndning av en leverantér, Fronter, for LMS/larplattform.
Med den I6sningen slipper man flera system och ur studentperspektivet har studenterna bara ett
system dven fast de laser fler amnen. Det skulle innebéra att juridik och medicin 6vergar till Inspera
och att en integrering gors med FS. Man far ett avtal med Inspera och ett granssnitt for
studenter/ldrare och administratérer. Dock laser UIO upp sig med en leverantdr och formodligen far
man inte utveckling av systemlésningen enligt med UIO:s behov och far inte heller bort t ex buggar i
den takt som just UIO behdver och ser som viktiga. En undran dr om féretaget och systemldsningen
Inspera haller om 5 ar. | en SWOT-analys ses risken, att satsa pa Inspera ar att lagga alla resurser och
IT-infrastruktur i en extern riskfaktor som man inte kan styra enligt UlO:s interna behov och
prioriteringar.

UIO gor analysen att vissa arbetsprocesser och viss funktionalitet inte behdver integreras fullt ut utan
man kan ta det basta av det basta. Fragebank, verktyg for plagiatkontroll, schemalaggning, lagring,
granska inlamningsuppgifter ar t ex sddant som kan vara stand-alone-systemldsningar och bygga pa
moduler. Man har tillsatt en utredning som utreder alternativ 1, att bygga egen IT-infrastruktur dar
man later kostnaden styra, och dar tar UIO pa sig uppgiften sjalv, och darmed alltsa inte later nagon
annan paverka fullt ut - UIO Iater sig har sjalv styra utvecklingstakten. De kallar detta alternativ for
”Padriver-modellen” (Figur 1 pa nasta sida).
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UiO 2 Universitetet i Oslo

"Padriver-modellen”

Gjennomfaring og sensur

Inspera ‘ ‘MED ‘ ‘JUS ‘
+ |p

Standardiserte administrative prosesser og verktay
[Plagiatkontroll } [Lagring ] [Oppgavebank } [Schedulen‘ng } ++

Figur 1 Padrivar-modellen enligt UIO

Inspera Assessment har fatt statliga resurser och projektutvecklingsavtal via UNINETT — med option
pa langsiktigt avtal, detta ar realistiskt for 1-2 ar. For att utreda om Inspera ar ett fullgott alternativ 2.
Universitet i Bergen — har samma projektutvecklingsavtal for 2-3 ar.

Universitet i Agder - har samma projektutvecklingsavtal for 3-5 ar. HiST, Sgr-Trgndelag University
College har — har halvarsavtal for HT14, inget for VT15 och nu ett for HT15 med en anbudsanrunda
for 2 ar. Universitet i Stavanger(UiS) — var tidigt ute och sokte statliga medel tillsammans med
Inspera via Innovation Norge. De &r forstas mest n6jda och Inspera som foretag gér mest vad de i UiS
vill ha enligt UIO.

Enligt UIO &r det mycket svart att gora en produkt for digital tentamen som passar alla. Troligen
kommer dven LMS/larplattformen fasas ut. UIO har t ex en CMS/studentportal som fildelningsyta for
larare emot student, schema + tentatillfalle och resurser — samma som anvands for de interna och
externa webbsidorna. Att forsoka fa ned antalet lagringsytor for filer ar ett mal i sig — dven for
hantering av digitala tentor.

UIO har dven fragor som autentisering att |6sa: Norge tar nu fram ett nationellt student ID-kort, detta
kan 16sa en del av arbetsprocessen. Till lokaler for digital tentamen sa har man tva dérrar som maste
forceras med kortlasare som har chip/barcode. Utifran korten man har, far man fram vilken rad och
plats tentanden skall skriva sin tentamen. Det behdvs generiska e-tjanster sa att arbetsprocessen att
slumpa eller placera tentander vid en speciellt plats kan ordnas. Elektroniskt studentbevis finns, t ex
har HIOA en ny app. Viktigt med bra centrala |I6sningar som ar kopplade mot autentisering via FS. Till
exempel hantering av Semesterkort (terminskort) — kvittering av giltigt studentbevis och
betalningsprocess for att anmaéla och registrera sig for tenta.

UIO har funderat pa att anvdnda BYOD som klientlosning, men det ar inte sakert att de gar i den
riktningen. UIO hanvisar till Kbpenhamns universitet som referens och de erfarenheter som SDU.dk
redan har.

Just nu tillhandahaller man 10% lanemaskiner, nar man har haft krav pa att studenten haller med
egen dator, s k BYOD. Det skall vara enkelt att boka och fa en lanemaskin. Det ar dven viktigt att
certifiera att datorn ar fungerande for BYOD.

Man har endast haft tva tilloud, i en demo-eksamen med Inspera/SEB.
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Mest problem har UIO haft med att studenterna inte haft uppdaterade datorer. For
distansutbildningar dar tentamen dock hallits pa campus har ett problem varit att studenterna haft
jobbdatorer dar de ej haft Admin-rattigheter.

“Datorerna studenterna har dr i ddligt skick, eftersom de anvénder dem som
telefoner - stdnger t ex aldrig av dem, de uppdateras ej ofta/eller inte alls...”

Intervju/moéte 24/9- 2015, med UIO.no IT-avd personal
Allmdnna andra krav som paverkar systemldsningen ar:

e Indata fran det studenten skriver i tentan sparar vart 20 sec/5 sec.

e Billigaste att I16sa lagring i molnet

Stavningskontroll ej nodvandigt

Nationell examen i Norge for medicin inférs formodligen — nationella test (?).
UIO har 8 fakulteteter och 3 stora — som har egna lokala eksamensenheter.
Centrala projekt - svart med utrullning och férankring

Tekniska infrastruktur for t ex strom maste l6sas

e WiFi infrastruktur maste sikras upp®®

e Vad UIO kommer besluta att gora sjalv

e Vill att leverantérerna 6ppnar upp sina lésningar (6ppna API:n)

Just nu arbetar UIO alltsa fram alternativ 1 med egen IT-infrastruktur och en PoC. Kommer
leverantérerna gora som UIO 6nskar, dvs erbjuda 6ppna l6sningar eller ha ”svarta boxar”? UlO:s
strategi ar att bruka det basta av det basta.

Kjemisk Insittut UiO - fakultetsperspektiv

Kjemisk Insittut UiO (KI-UIO) har testat digital tentamen flera ganger och framgangsrikt. Man har e-
test med 238 anmalda, 216 gjorde pa papper och 22 digitalt med Inspera/SEB. Man hade 40 fragor
och 30 var flervalsfragor och 10 manuellt rattade.

Det viktiga ar att beskriva mer ingdende hur larare kan skriva battre flervalsfragor, hur och varfér. Kl-
UIO har ca 250 studenter. Modell som anvands &r fran NTNU for den digitala eksamensprocessen. Kl-
UIO har mandat/Mal att minst 10% skall vara digital tenta 2015. Studenterna har BYOD pa alla e-
prov/e-test for digital tentamen.

KI-UIO har analyserat testerna och summerar upp laget enligt foljande:

19 Detta problem uppkommer dven ndr ldrare skall anvinda Clickers & responsystem i storre skala i befintliga ldrosalar:
http://histproject.no/sites/histproject.no/files/Done IT D31 Develop new_evaluation models final%281%29.pdf se sid
19:”In order to run the system you need a good WIiFi coverage over the area with sufficient access for all students
to participate...”
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Resultat (+/-): férdelar, majligheter och risker
Studenterna:

+ (plus)
e Enkelt gora
e Tar mindre tid
- (minus)
e Symboler svara hantera
e Hur kan man hantera skrivverktyg vid digital tenta (anteckningspapper, minirdknare etc)

Lédrarna:

+ (plus)

e Oversiktligt

o Enkelt

e Tidsbesparande, 25% arbetstid behovs emot manuellt ratta/bedoma

e Enklare bedéma, hitta de som gjort samma fel och darmed fa en battre och mer likvardig
beddmning

e Sparar tid i utformning och poadngsattning

e Kan ha manga examinatorer — de aldre &r snéllare/battre, yngre mer petnoga och kritiska

e Kan nu borja ha negativa poang pa fragor som besvaras fel av studenten (total podng far
dock bara bli 0 eller minus)

e Anvéanda plausibla svar och goda distraktorer

e Kan ha mallar for tenta (antal fragor och typ av fragor i mallen, begransar/standardiserar)

e Spara och ateranvanda fragor i fragebank

e Kan anvanda 3:dje parts applikationer

e Enklare utvardera fragor och fragetyper

e Plagiatkontroll gar genomféra

-/+ (minus/plus)
e Fragorna kan forbattras
e Enklare gora flera typer av flervalsfragor, anvanda fler fragetyper

+/- (plus/minus)

e Viktigt att ta upp vikten av Blooms Taxonomi — att stega sig upp fran “remembering”
e Uppgifter som kraver mellan-omrakning i flera steg maste goras noga eller helt undvikas for
att fa bort missférstand
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2.7.1.1.2 Hogskolan i Oslo och Akerhus
Hogskolan i Oslo och Akershus , HIOA, tillhér UNINETTs grupp med samarbetsavtal om testning.

HIOA har projektverksamhet och projektledare? som samordnar digital tentamen. HIOA har 33000
papperstentor. Ca 1200 studenter har genomfért digital tentamen vid 23 tillfallen med bade Inspera
Assessement och WiseFlow.

HT 2015 kommer ca 4500 digitala tentor géras, man skalar upp och tar dven in hemtentorna som nu
tas in digitalt i LMS Fronter. 67 av totalt 100 examensvakter ar dven vakter for digital tentamen —
man anvander de tentavakter som ar intresserade/motiverade. Deras roll forandras till vara ”vakter”
till vara radgivare.

HIOS projektsamordnare har identifierat 3 risker kring digital tentamen, dessa ar:

BYOD, studenterna har dalig kondition pa sina datorer/PC. HIOA har 20 lanedatorer pa 200
studenter. Fran 2016 maste studenterna ha tillgang till egna datorer som larverktyg (nationellt beslut
i Norge férvantas) och man ridknar dd med att behovet av I&nedatorer minskar. Aven datasalar
anvands. Forberedelse - studentdatorerna maste testas 20-30 min innan e-testet sa de fungerar. Man
har datasalar med totalt 500 datorer, men dessa verkar inte anvandas for att organisera digital
tentamen - dessa ar tydligen uppbokade (?) — da krévs det tydligen fér manga tentavakter (oklart
vilken egentliga orsaken till detta dr, administrativt, logistiskt, kostnadsférdelningsprinciper,
lokalbokningsrutiner...).

Uppféljning, svart att efter tentan analysera resultatet per frdga i Inspera Assessment, gar bara fa en
lista i excel, det ar t o m battre i Fronters testverktyg (detta ar Learning analytics, och funktionellt s k
objektanalys i systeml6sningen). Larare vill ofta fortfarande skriva ut tentan pa papper for
beddmning. | amnen som matematik och fysik ar det svarare inféra digital tentamen delvis pga.
behovet att skriva formler, enligt HIOA.

Ldrarna anvénder ej nya digitala/alternativa virderings- och examinationsmodeller, HIOA har inga
IKT-pedagoger eller ndgon Hogskolepedagog anstalld. Det blir ddrmed ett stérre fokus pa att
digitalisera just skrivsalstentan som dr med papper. Det ar Administrationen fér tentor som ar
padrivande kring detta med digital tentamen, men de har ledningen med sig. Man ar férankrad i
linjeorganisationen sa det blir enklare med inférandet. Projektledaren utbildar utbildare i
amnesgrupperna. Ledningen vill fa detta gjort och HIOA har 4 fakulteter. Man borjar dven bara med
de som vill.

2.7.1.1.3 Universitet i Bergen

Universitet i Bergen (UIB) &r ett mindre lrosate. Programmet DigUiB?! &r universitetet i Bergens
engagemang for nya digitala |6sningar. DigiUID utvecklar, testar och infor digitala system och bra
verktyg for utbildning och opinionsbildning - denna enhet har ansvar for digital examen.

UiB har problem med flera mindre lokaler som tentasalar. De har 4 tentamensvakter per 30
studenter (anm. hogt rdknat om man jamfér med andra norska och svenska larosaten, | jmf sa har
UIO 20 studenter per 1 tentavakt).

20 |rene Lona, projektledare fér digital tentamen vid HIOA: https://www.hioa.no/eng/employee/irenel

21 http://www.uib.no/diguib
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Man har som mal att 30-40% av alla tentamina skall vara digitala ar 2015 skall, det inkluderar da
andra inlamningsformer (t ex hemtenta i Fronter?). Ar 2016 skall 60% vara digital tentamen
(Skoleksamen).

UiB har studenter som ”IT-support-tentavakter”, som tar hand om bara IT-problemen vid digital
tentamen. Detta fungerar bra. De anvander ej kartongskdarmar for avgransa insyn i datasalar eller
studiehallar, alltsa salar som nu anvands i brist pa andra mer andamalsenliga lokaler for digital
tentamen. (jmf med tysta lasesalar/likande med studiebas med avskdarmning mellan studenterna for
minskad insyn).

De anvander det digitala tentamenssystemet WiseFlow och borjar nu dven anvanda den sakra
webbldsaren Exam Monitor (monitor + logg av studenterna aktivitet pa dator/skarm). UiB har totalt
1900 papperstentor och 400 digitala.

2.7.1.2 Danmark

| Danmark har vissa larosaten gatt fore kring digital tentamen och framfoérallt med BYOD, dvs att
studenterna anvander sina egna datorer. Administrativt och kring aspekterna hur larosatet kan nyttja
de befintliga lokaler som finns till digital tentamen — s ar framfoérallt Syddansk Universitet (SDU) ett
exempel pa ett framgangsrikt larosate. Pa SDU anvander alla studenter BYOD i vanliga larosalar med
fullgod WiFi och stédjande systemlésningar som den egenutvecklade Exam Monitor. SDU anvander
larplattformen Blackboard med ett speciellt egenutvecklat s k Building Block for digital inlamning.

Andra universitet i Danmark anvander framforallt foretaget UniWise systemldsning WiseFlow som
utvecklats av Aarhus universitet (och avknoppats till foretaget UniWise). Det anvands nu av 23 av 29
larosadten, samt av andra universitet och hogskolor i Europa. UniWise representant i Sverige ar
foretaget Elvovera som dven levererar lokal- och schemasystemet TimeEdit till svenska larosaten.

Erfarenheterna fran Aarhus universitet dr goda och déar har ledningen forstaelse for att digital
tentamen &ar ett viktigt inslag i hanteringen av skrivsalstentamen — bade miljéhansyn, forbattrad
arbetsmiljo for bade studenter och larare ar i fokus. Finns systemlésningen pa plats sa ar det dven
enklare att nedmontera anvandning av papperstentor. Debatten kring digital tentamen férdes 2012 —
2013 och digital tentamen infors i Danmark som en del av regeringens padrivande initiativ kring
"nationale digitaliseringsstrategi”. Malet for Danmark &r att alla tentamina skall vara digitala ar 2013
(det har tagit ndgot/nagra &r mer). Larosatena i Danmark tillhor Fokusomrdde 7% — Digitale
universiteter:

Ndr semesteret slutter, skall eksamensopgaven som en selvfglge afleveres digitalt.

(Den fellesoffentlige digitaliseringsstrategi 2011-2015, s 30)

2.7.1.2.1  Syddansk universitet (SDU)

SDU har avskaffat papperstentamen helt sedan flera ar. Nu har SDU upp till 3000 studenter som kan
gora digital tentamen vid ett och samma tillfalle. Da med totalt 25 tentavakter. De anvander alltsa
befintliga lokaler med BYOD och WiFi. Detta ses daven som mycket kostnadseffektivt.

22 panmark: http://www.digst.dk/Digitaliseringsstrategi/Digitaliseringsstrategiens-initiativer och
http://www.digst.dk/Digitaliseringsstrategi/Digitaliseringsstrategiens-initiativer/Digitale-Universiteter
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Man anvander en modell dar man startar e-testet for 2500 samtidiga tentander med 5 minuters
intervall i grupper. Pa detta satt klarar testverktyget i larplattformen Blackboard av valdigt manga
samtidiga anvdndare. Loggin ar annars en flashals - man jamnar alltsa ddrmed ut belastningen pa
servern/servrarna.

SDU har 29000 studenter, pa 6 campus. SDU har 5 fakulteter. Férut hade SDU 75000 papperstentor.
Nu har SDU 117000 digitala tentamen. SDU tillhandahaller 100 reservdatorer for digital tentamen,
annars anvander alltsa studenterna sina egna datorer (BYOD).

2011 startade de och det ar 3 ar sedan de bdrjade anvanda digital tentamen. De anvander
laroplattform och testverktyget i LMS Blackboard. Viktigt i processen kring att infora digital tentamen
ar foljande enligt SDU:

e Reliability — viktigt for lararen/examinator

e Feasibility (forbattras med anvdandningen av Exam Monitor)

e Validity (férbattras med anvandningen av Exam Monitor)

e Acceptability — viktigt bade for tentamensadministratorer, tentavakter, larare och
examinator att studenter kan anvdanda BYOD vid digital tentamen

Malet och principen med digital tentamen ar att anvanda BYOD. Att digital tentamen ska fungera i
alla mojliga befintliga lokaler pa campus. Det finns tydliga roller pa SDU:

e lirare —behover inte veta nagot kring detta (lararen skapar bara tentan)

e Student — behoéver ha fungerande BYOD och kdnna till Exam Monitor, Bb Assignment och
eventuellt SDU Scribble (digital penna)

e Censor — bor kdnna till hela arbetsprocessen med digital tentamen

e Sekreterare/administrator - bor kdnna till hela arbetsprocessen med digital tentamen

Fore digital tenta behover lararen skapa den digitala tentan i SDU Assignment. Fére tentamen
behover studenten har koll pa SDU Scribble (digital ritpenna), Bb Assignment och hur Exam monitor
fungerar. SDU har Workshop fér students, proctor (tentavakt, dvervakare) och supportpersonal. Da
testar man all programvara och far information om hur digital tenta gar till. SDU tycker dven det ar
viktig att anvanda digitala verktyg i utbildningen for att 6ka den digitala kompetensen for
studenterna sa de kdnner sig ”skilled with digital tools” — nar de kommer ut i arbetslivet.

&

Figur 2 Studenterna anvéinder bl a handskanner eller skannermus IRIScan — fér skriva och rita
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Hog samtidig belastning vid e-test kan I6sas administrativt

Hog belastning vid inloggning for att komma at e-tester pa webbserver hanterar t ex SDU.dk, som
anvander LMS/larplattformen Blackboard (Bb), genom att studenterna delas in i grupper som
paborjar inloggning 5 min efter varandra for att inte alla skall 6verbelasta webbserver/log in/ i Bb-
systemet. Det fungerar bra. 2500 studenter skriver redan nu digital tentamen samtidigt pa egna
datorer (BYOD). Studenterna sitter i 34 olika vanliga larosalar med WiFi samt har tentavakter. Man
har lastbalanserare i Windowsmiljo.

2.7.1.3 Finland

Helsingfors universitet har s k tentaakvarier i drift sedan flera ar. Har har de inga tentavakter.
Overvakningen sker med webbkameror (3 st.) placerande i taket som spelar in sessionerna da
studenterna gor sina digitala prov/test. Filmerna tas sedan bort och raderas om inget fusk har skett
eller otillatet har hant. 15 finska hogskolor har bildat ett konsortium som utvecklar den nya
systemlésningen EXAM? for s k tentaakvariebehov (webbsidan endast pa finska just nu, har utlovats
att bli 6versatt till engelska eller svenska inom kort). Sjdlva systemldsningen skall dock finnas éversatt
dven till svenska och engelska.

Abo Akademi®* har dven speciella lokaler och instruktioner for e-exam / Electronic exams.

Nagra exempel pa elektroniska provlokaler

Elektroniska kursprov kan ordnas i valdigt varierande lokaler, om bara de nédvandiga utrustningarna finns. Har &r fyra exempel pa
olika lokaler som har férbereds for elektroniska prov. Bildberéattelserna 6ppnas nar du klickar pa bilderna.

| Nurmijarvi arrangerades skolbédnkarna i formen 1 Vaskivuori byggdes en permanent proviokal i
av en stjdrna. sprakstudion.

| Esbo utrustades gymnastiksalen pd samma séatt 1 Suomussalmi kan lokalen alltid férberedas
som lokalen ska utrustas under studentprovet. snabbt infor provet.

Figur 3 Bordplacering och lokaler fér digitalt studentprov i Finland

23 Finland, larosaten: https://confluence.csc.fi/display/EXAM/EXAM
24 htps://www.abo.fi/student/en/etent (Abo Akademi)
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| Finland har de angripit digitalisering av prov och digital examen genom att borja pa nivan under
universitet och hogskola (det &r gymnasienivan som &r fokus). De har en egenutvecklad
systemldsning Abitti?®, som &r igdng redan nu, samt har I8pande tester. Man |&ser utveckling av
fragetyper med att ta @mne for &mne stegvis och sist tas de naturvetenskapliga &mnena som anses
mer svarhanterliga - med matematik och fysik o s v — dar matematiska symboler och ritfunktioner
skall I6sas.

De forsta s k elektroniska studentproven ordnas 2016. Ungdomarna och lararna kan redan nu
forbereda sig for digitaliseringen av studentexamen via systemlosningen Abitti, som ar Finska
studentexamensnamndens kursprovsystem. Abitti — som man skriver ”... férbereder studerandena,
gymnasierna och studentexamensndmnden infér det elektroniska studentprovet.”

| Finland avslutas gymnasieutbildningen med studentexamen, dar varje elev genomfor fyra (4) prov i
obligatoriska @mnen. Dessa prova skall digitaliseras med borjan 2016 (uppgifterna, proven,
beddmning, resultathantering och arkivering).

Eftersom systemlosningen delvis bygger pa en lokal server som placeras i lokalen och hamtar hem
inlamningsdata, sa har dven utmaningen varit hur man anvander lokaler/bankar och placerar
studenterna for digital examen i befintliga skolsalar och andra lokaler.

2.7.2 Europa
England och Skottland har en lang erfarenhet och projektverksamhet kring e-assessment och digital
tentamen. Har finns dven flera leverantérer med systemlésningar for digital tentamen.

2.7.2.1 England

Sedan 2014 har JISC —som ar en statligt finansierad FOU-arena kring hur digitalisering och har digital
tentamen kan vidareutvecklas vid ldrosdtena — med projektet Electronic management of
assessement?® drivit pa hur IT kan tillféra nya och forbattrade arbetssitt med just hantering av
studieuppgifter och tentamen. JISC har tagit fram flera guider?” (just nu 11 st.) kring e-assessment.
JISC arbetar for att ta fram good och best practice med dokumenterade erfarenheter, praktiska rad
och rekommendationer. Man har dven finansierat systemlésningar fér digital tentamen t ex Rogo? —
ett e-Assessment Management System som har 6ppen kallkod — det anvdnds bland annat av
Nottingham university och utvecklades med stéd av JISC under 2011 — 2012. Inom JISC har dven
tagits fram sa kallade QTI-Players, med 6ppen kéllkod for skapa och spela upp fragetyper - utvecklat
inom CETIS-projektet?® (fram till 2013) bl a QTIWorks* och Uniquarte3.

JISC har dven haft ett fokus pa att ta fram ”Effective Use of VLEs:e-Assessment3?” — allts3 stoéd for att
anvanda larplattformarnas (LMS) testverktyg pa ett mer effektivt satt och for fler dmnesomraden.
Det senaste aren (2011-2014) har JISC fokuserat mer pa arbetsprocesserna ”"Assessment and
feedback - Transforming assessment and feedback in UK higher education with technology-enhanced
solutions®®” — med 20 projekt kring skapa, leverera e-Assessment och kring granskning, bedémning,
betygsattning och att utveckla bra metoder for feedback till studenterna.

25 Finland, gymnasier: http://www.abitti.fi/?lang=sv_se

26 https://www.jisc.ac.uk/rd/projects/electronic-management-of-assessment (JISC e-assessment)
27 https://www.jisc.ac.uk/guides?f[0]=field project topics%3A421 (Guider e-assessment)

28 http://rogo-oss.nottingham.ac.uk/ och http://www.nottingham.ac.uk/rogo/index.aspx

29 http://wiki.cetis.ac.uk/Assessment tools, projects and resources (CETIS 2013)

30 https://webapps.ph.ed.ac.uk/gtiworks/ (QTIWorks)

31 http://uniqurate.kingston.ac.uk/ (Uniqurate)

32 http://tools.jiscinfonet.ac.uk/downloads/vle/eassessment-printable.pdf (VLE Assessment)

33 https://www.jisc.ac.uk/rd/projects/assessment-and-feedback (JISC eAssessment 2011 - 2014)
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Open university (OU) har dven lang erfarenhet av digital tentamen. OU har dven i projekt utvecklat
anvindningen av LMS Moodle fér e-assessement3*. OU har flera bade avslutade och padgéende
projekt kring just e-Assessement®.

2.7.2.2 SEB och Online exams at ETH Zurich

Online Exams at ETH Zurich
Swiss Federal Institute of Technology

ETH Zurich anvander den sdkra webblasaren
Safe Exam Browser - SEB tillsammans med

= 2007 first pilots, 2010 regular service
= >50 exams with ~5’000 students in spring semester 2015
LMS/larplattformen Blackboard. De har = Large percentage of selective, high-stakes examinations

sedan flera ar digital tentamen och skapar » Summative exams designed by lecturers
= |Important role of first year university exams in Switzerland

dven animationer med programvaran Maple
TA. ETH spelar en viktig roll i utvecklandet av
digital tentamen med den sdkra webblasaren
SEB — som de ansvarar for.

Educations) Development and Technology (LET) Dariei R, Schroider | 2300015 | 10

Bild 3: ETH Zurich — basfakta Online Exams

Schweiz har en speciell stodportal for [arosaten pa Internet kring digital examination och digital
tentamen, Software - E-Assessment Portal - Resources - eduhub®®.

2.7.2.3 Frankrike nationella prov
| Frankrike pagar ett nationellt projekt dar malet ar att 6verga till datoriserade nationella prov.

De har testkort programmet TAO-testing i mindre skala for upp till 3000 elever i varas 2015. |
november 2015 skall de provkora datorbaserade nationella prov med 160 000 elever. | Frankrike
finns 800 000 elever i ak 6 och malet ar att alla dessa skall 6verga fran papper till datorbaserade
nationella prov. Malsattningen med provresultaten ar fraimst att fa ett underlag for att styra 6ver
resurser till svaga skolor eller omraden.

Man har estimerat att de pappersbaserade proven kostar ca 10 Euro/elev och att 6vergangen till
digital form kommer att halvera den kostnaden. Det innebar en besparing pa ca 4 miljoner Euro (>39
miljoner Skr)

2.7.2.4 Nederlinderna
Inom SURF, via SURF Space sa har de en Special Interest Group for digital examination (Digital
Toetsen), som bevakar, utvecklar och diskuterar digitala examinationsformer®’.

Universitet i Groningen i Nederlanderna anses ligga i framkant. Digital tentamen har inforts som ett
projekt 2012. Projektet The X@m! Project3® har utvecklat en modul i LMS/l4rplattformen Blackboard
och man anvander dven programvaran Questionmark Perception. Lararna anmaler speciellt om de
skall ha digital tentamen och utvecklade interna kurser finns for att sakerstalla pedagogisk kvalitet for
e-tentan. Support och internutbildning finns alltsa och det finns dven en central support av

34 http.//www.open.edu/openlearnworks/course/view.php?id=158 1 (eAssessment with Moodle)

35 http://www.open.ac.uk/opencetl/centre-open-learning-mathematics-science-computing-and-technology/activities-
projects/assessment (OU eAssessment)

36 https://www.eduhub.ch/res/e-assessment-portal/software

37 https://www.surfspace.nl/sig/6-digitaal-toetsen/

38 http://www.rug.nl/society-business/centre-for-information-technology/education/innovation/digitaal-
toetsen/support/xam
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studentassistenter. Man har genomfort 6ver 20000 st e-tentor med upptill 280 samtidiga anvandare.
Réattning blir ca 50% snabbare enligt matningar och studenterna far mer tid att skriva (skrivtiden
minskar).

Delft University of Technology (TUDelft)*® anvander s k Secured assessment environment med Digital
Exams*® sedan flera ar, med b&dde LMS/Blackboard och Maple TA* tillsammans med sdker
webbldsare och Secure Proctoring (RPNow) — fran féretaget Software Secure*?. PRNow &r en
molnbaserad l6sning och arkivering sker inte inom EU. Inspelningarna tas bort efter 3 man. De har
dven utvecklat programvaran XVR Simulations® fér mer autentisk digital examination - Virtual Reality
training software for safety and security.

2.7.2.5 Tyskland

| Tyskland har Universitet i Bremen®, flera ars erfarenheter kring e-exam med programvaran LPlus®.
Programvaran ONYX Testsuite anvands av flera larosaten i Tyskland och dven integrerat med
LMS/larplattformen OLAT som ar open source, och anvands mest i Tyskland och Schweiz. Freie
Universitat i Berlin har sedan flera &r ett s k E-Examination Center (ECC)* med kapacitet f6r 151 PC
varav 6 PC som ar tillgdnglighetsanpassade. De har dven 4 salar som ar anpassade for digital
examination med BYOD med totalt 221 platser. Man anvander programvaran LPlus.

2.7.3  Ovriga varlden o TRANSFORMING ExAmS
Australien har haft ett storre projekt "Processes and platform . E—
for e-exams in supervised BYOD environments*”” som @ @

oooooooooooooooooooooooooooooo

avslutades 2014 och finansierades med statliga medel till
University of Queensland. Utfallet av detta projekt ar bland
annat en programvara e-Exam“® (byggt pd Ubuntu) med éppen killkod som har en liknande teknisk
funktionalitet som det svenska foretaget DigitalExam.

Acknowledgements Det ar en l6sning som anvander

S gt s, DrAndrew Fluck, tniversity of ett bootbart USB-minne som kan
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Figur 4 Arbetsflode e-Exam

39 https://www.surf.nl/binaries/content/assets/surf/nl/2015/20150402-presentatie-proctoring-online-testing-tudelft---
meta-keijzer-de-ruijter.pdf

40 http.//www.icto.tudelft.nl/en/educational-themes/testing-and-assessing/digital-exams/

41 http.//www.icto.tudelft.nl/en/tools/maple-ta/

42 http.//www.softwaresecure.com/product/remote-proctor-now/

43 http://www.xvrsim.com/en/About_us/#popup[%27video%27]/0/

44 http://www.eassessment.uni-bremen.de/

45 http://manual.lplus.de/en/ och http://Iplus.de/en

46 http.//www.e-examinations.fu-berlin.de/en/pruefungsraeume/eec/index.html

47 http://www.olt.gov.au/project-processes-and-platform-e-exams-supervised-byod-environments-2013 (Projekt Australien)
48 http://transformingexams.com/ (e-Exam)
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National University i Singapore (NUS) har genomfort ett storre digital tentamen med cirka 670
studenter i November 2013%. Studenterna anvinder sina egna datorer, som installerades med en

saker webblasare.

274

Internationell 6versikt - konferenser

For att fa internationell 6versikt sa finns flera internationella konferenser kring e-assessment, en som
ar vél vard att bevaka ar den arrangera av eAS e-asssement Scotland: http://www.e-assessment-
scotland.org/?page id=2342#UTAS

Har finns inspelningarna fran konferensen eAS 2014 - e-exams track for e-assessment scotland 2014

conference:

http://transformingassessment.com/eAS 2014/index.php

| dvrigt se projektet webbsida (wiki) under rubriken ”Aktuella konferenser / webbinar — Digital

tentamen”>°®

2.7.5 Sverige

| Sverige ar det inget larosate som kor digital tentamen fullt ut men flera har bérjat anvanda det.
Flera har presenterat sina erfarenheter och l6sningar pa de webbinarer som genomforts, darav SU
och en institution i Uppsala som har utvecklat egna system. Dessa finns inspelade och atkomliga via
projektets wiki. | appendix finns mer utférliga noteringar fran vissa av de webbinarer som

genomforts.

2.7.5.1

Universitet och hégskolor

Listan nedan ar en kortfattad sammanstallning (2015-11-24) av larosdten som anvander digital
tentamen i nagon form, vilka programvaror som anvands eller testats samt viktiga synpunkter eller

aktuell status.

Larosate

Programvara

Viktiga synpunkter: appendix

Hogskolan i Gavle

LMS/larplattform Blackboard

Skall inféra Secure LockDown
Brower, anvander sina vanliga
datasalar + BYOD i
kombination

Hogskolan Dalarna

LMS/larplattform Fronter och
Adobe Connect fér Online

Online Proctoring endast for
helt ndtbaserade kurser dar

fakulteten

Protoring tentanden gor tenta hemma
Lunds universitet, Juridiska DigiExam Studenterna anvander BYOD
fakulteten och lararna sparar arbetstid,
studenterna skriver battre
Lunds universitet, Medicinska | QuestionMark Manga fragetyper

49 https://www.youtube.com/watch?v=_WCAbCsVLpA
50 https://portal.nordu.net/display/Inkubator/Digital+Tentamen
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Jonkoping, Halsohogskolan

LMS/larplattform PING PONG
med Classroom Management
System AB Tutor

Bra kontroll och sékerhet ,
motverkar mojligheter till fusk
med AB Tutor

Polishogskolan i Stockholm

PING PONG

Endast for distansstudenter

Uppsala universitet

OpenExam (egenutvecklat)

Lararna sparar arbetstid och
far hogre kvalitet i rattning och
bedomningsarbetet

Stockholms universitet

EXIA (egenutvecklat)

Tar kortare tid for studenterna
gora tentan och for lararna
ratta. Fler kan tenta samma
dag

Linneuniversitet

Moodle och SEB

Har testat SEB, ar positiva till
SEB och fortsatter test

Linkdpings universitet

Egenutvecklat system med
LISAM

Enkelt eget upplagg och
programvara som kan
vidareutvecklas

Umea universitet, medicinska | ExamSoft Manga fragetyper, dela och
fakulteten anvanda fragebanker
Handelshogskolan i Stockholm) | DigiExam Effektivt och besparar lararna

tid, omtyckt av studenterna

Goteborgs universitet

Inspera Assessment och
WiseFlow samt DigiExam och
AB Tutor

Testat flera programvaror och
anvander dven AB Tutor inom
Geovetenskap

Chalmers DigiExam Testat, gor forstudie
KTH DigiExam Testat, har en studie pa gang
Kl Taotesting och MyProgress - Testat och testar

fran MyKnowlLedgeMap.com

2.7.5.2 Grundskola och gymnasieskola
Utbildningsdepartementet har tillsatt en utredning ”Oversyn av de nationella proven fér grund- och

gymnasieskola”>?

, sarskild utredare ar Tommy Lagergren. Syftet ar att astadkomma ett effektivare

och tillférlitligare nationellt sammanhallet system for bedémning, uppféljning och utvardering av
elevers kunskaper med minskad administrativ borda for larare. Uppdraget ska redovisas senast den
31 mars, 2016. Utgangspunkten ar att senast 2018 kunna ga 6ver till system déar nationella prov
digitaliseras och resultatet bedéms externt i sa stor utstrackning som det ar maijligt och lampligt.

| uppdraget poangteras att “Infor ett inforande maste dock sdkerstallas att proven kan genomféras
pa ett enhetligt satt i alla skolor i landet och att den utrustning som kravs finns tillgdnglig och

fungerar”. Utredaren ska:

e Foresla hur bedémning av elevlésningar av nationella prov bor utformas for att sakerstalla
att den gors pa ett likvardigt satt,
e Utarbeta ett kostnadseffektivt forslag som okar inslagen av extern bedémning av
elevlosningar av de nationella proven,
e Analysera forutsattningarna for att digitalisera de nationella proven och féresla hur, i vilken
omfattning och i vilken takt digitalisering kan ske,

>1 Kommittédirektiv 2015:36 Oversyn av de nationella proven fér grund- och gymnasieskolan. Utbildningsdepartementet.
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e Overviga om ett inférande av digitaliserade prov bér féregds av en pilotverksamhet med
digitalisering respektive en pilotverksamhet med extern bedémning och, om sa bedéms vara
lampligt hur sddana pilotverksamheter bor genomféras, och

e |dmna nodvandiga forfattningsforslag

Konsekvensbeskrivning skall bland annat redogora for hur lararens administrativa arbetsuppgifter
redovisas, konsekvensen for olika grupper av elever inklusive elever med funktionsnedsattning, samt
eventuella konsekvenser for kommunal vuxenutbildning och tilltrade till hogre utbildning.

Enligt Beatrice Ciolek Laerum, undervisningsrad vid Enheten fér prov och bedémning pa Skolverket,
har skolverket pabdrjat ett projektarbete dar nagra @mnesgrupper vid fem av landets larosaten
deltar. Syftet ar att prova olika digitala provplattformar och féljande IT-systeml&sningar testas under
2015:

Larosate Amnen for digitala prov IT-system f6r e-assessment

Umea universitet matematik, no TAO Testing

Uppsala universitet svenska, geografi TAO Testing, Surpass BTL

Goteborgs universitet engelska, samhallskunskap Inpera Assessment, Surpass BTL

Malmo hogskola historia TAO Testing

Stockholm universitet matematik och SFI Inspera Assessment, Surpass
BTL

Aven ute i Europa pagar projekt med digitalisering av nationella prov. Vi har ingen fullstindig bild s3
vi kan inte presentera vilka lander som arbetar med detta. Ett intressant projekt som vi redan namt
ar Frankrike som har ca 800 000 elever i ak 6. Under 2015 driver Frankrikes regering via sitt
motsvarande utbildningsdepartement ett projekt dar de anvdander systemlésningen TAO Testing for
att genomfora nationella prov. Syftet i deras fall ar framst att fa ett underlag for att styra 6ver mer
resurser till svaga regioner.

2.7.5.3 PISA 2015 — med digitala prov

Publicering av den svenska och internationella rapporten sker i december 2016. | forstudien gor en
del elever provet digital och en del gor provet pa papper. Detta for att underséka hur mycket
provresultaten paverkas av om eleverna gor provet digital eller pa papper. | huvudstudien gor alla
elever provet digitalt. | huvudstudien deltar 226 skolor, 6700 elever och rektorer pa de utvalda
skolorna enligt tidplanen. Totalt deltar 8700 elever pa cirka 280 skolor i PISA 2015.

2.7.5.4 Hégskoleprovet

Man haller pa att underséka om och hur man skulle kunna digitalisera dven Hégskoleprovet.
Hogskoleprovet ar ett relativt enkelt prov som inte kraver mycket teknik i dagslaget da de flesta
fragor ar av typen multiple choice. Ett problem i sammanhanget ar dock IT-infrastrukturfragan. Det
har varit uppat 90 000 samtidiga skrivande. Det ar svart att hitta en IT-l6sning som klarar s3 manga
samtidiga provtagare bade vad géller driftssdkerhet, datorer, anpassade lokaler och provvakter och
som har den IT-kompetens som skulle kravas. Hogskoleprovet ges dessutom pa mangfald orter dven
utanfor storstader och hégskoleorter samt pa ett flertal stallen utomlands.

Om inte alla skriver samtidigt far man problem med att fragor och svar pa fragor kan lacka ut till de
som dnnu inte skrivit.
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Tittar man pa hur man gor i omvarlden &r det USA, Israel, Georgien och Estland som har liknande
prov som hogskoleprovet. USA testkor delvis digitala prov men dar har man ett betydligt mer utbyggt
system med testcenters.

Man funderar darfor 6ver alternativa losningar till dagens “alla samtidigt” 2 ganger per ar:

e  Korkortsprovslosning dar man har ett antal fixa parallella versioner. Om du gér om provet sa
far du en annan version. Idealiskt skall det da finnas sa manga parallella versioner sa att det
inte spelar nagon roll om provfragorna slapps. Alternativt behéver man sekretessbeldgga
provfragorna, far man det? Som det &r idag sa gors fragorna och svaren offentliga nar provet
ar genomfort.

e Adaptivt prov ddr man har en fragebank med slumpmassigt urval, dar svaret avgor vilken
fraga du skall fa harnast. Det innebar dock ett valdigt stort arbete att bygga fragebanken.
Man maste undvika krockar (vanner och fiender - motsatser, fragor som bygger pa varandra).
Malet &r att hitta exakt ratt niva pa din kunskap. Negativt: Man kan inte backa och sadana
prov innebdr att alla misslyckas till ca 50%.

e Mojlighet att gbra provet varsomhelst narsomhelst. Hur [6ser man det?

Ett annat problem ar identifiering av den som skriver. Det ar ett problem redan idag att med sdkerhet
identifiera den som skriver dven om de visar upp en giltig legitimation. Man har darfor pratat om
andra mojligheter att komplettera identifiering for att i efterhand kunna verifiera att den som utgett
sig for att skriva faktiskt var den som skrev, bland annat genom fingeravtryck pa papper.

Man planerar inget inforande av digitalt hogskoleprov i nartid utan tror att det ligger minst fem ar
bort.

2.7.5.5 Korkortsprovet
Korkortsprovet (Trafikverkets Férarprov) ar digitaliserat sedan flera ar. Det ar cirka tusen (1000) per
dag som goér nagot av proven och det vanligaste samt storsta ar B-kérkortet.

Enligt Rikard Moberg®?, Verksamhetsutvecklare som arbetar med Trafikverket Férarprovs interna
system for prov, sa har Trafikverket 30 storre testcenters och totalt har man 119 platser i landet dar
korkortsprovet kan géras med sarskilda egna provforrattare (dessa maste vara tillsvidareanstallda).

Systemet som anvands ar helt egenutvecklat sedan flera ar (via Transportstyrelsens IT-avdeln med
externa konsulter) och just nu gér de en ny version av kunskapsprovet som skall vara klart 2017.
Webbldsaren Mozilla Firefox anvands pa datorerna. Systemet dr webbaserat men datorerna pa
testcenters ar tomda pa allt och fungerar mer som tunna klienter — datorn blir nedlast, nar ej
Internet — och datorerna styrs upp via en tyskt programvara IGEL UD2>3 och tunnaklienter
(Citrixmiljo).

1998 startade systemet med digitaliserade prov/test och 2011 hade man problem med
natverksuppkoppling som svajade och da overgick man helt till ett eget ndtverk (Gemini) sa sedan
dess ar det full kontroll och stabilitet med natverket. Kapacitet totalt samtidiga anvandare ar ca 1000
anvandare. Under en period forsokte man dven erbjuda systemet for externt bruk — men man
upptackte snabb att detta inte fungerade da enskilda datorer som Trafikverket inte dgde inte

52 Rikard Moberg, Verksamhetsutvecklare rikard.moberg@trafikverket.se Direkt: 010-123 98 84 Mobil: 070-265 61 73 -
Trafikverket Férarprov, Vidstra Jdrnvdgsgatan 7, 111 64 Stockholm Telefon: 0771-17 18 19 www.trafikverket.se

53 |GEL - https://ecs-se.arrow.com/leverantérer/Igel/Sidor/default.aspx
https.//www.youtube.com/user/IGELTechnologyTV?feature=watch
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fungerade som de skulle ffa for att det inte var uppdaterade — sa detta upphorde. Viktigt att
datorerna gar att styra/kontrollera och att bredbandsuppkopplingen &r stabil och bra.

Problem som finns kring fusk ar framforallt att ndgon férsoker skriva for en annan person — men man
ar van och ar rigoros kring att kolla upp id-kort och identifiera om det ar ratt person som ar dar.
Andra problem ar att man forsoker fotografera fragorna pa skdrm eller filma medan testet pagar.
Provforrattaren ar alltsa Trafikverkets egen personal och kan neka person som ar déar att géra provet
och identitetskontrollen kan ske tillfredstallande.

50 min &r testet for B-korkort med 65 fragor (flervalsfragor, ingen essafraga) och 52 ar ratt. Det ar
totalt 70 fragor svara pa varav 5 ar testfragor och den som skriver vet inte vilka dessa ar. Det &r
provforrattaren som loggar in.

Gallande stod kring funktionsanpassning sa forlangs provet om sa behovs da till 75 min (50%) ffa for
personer med dyslexi (de far anséka om detta). Provet finns dven for 14 olika sprak och man kan fa
stéd med tolk om sa behovs.

Férdelen® med tunna klienter sammanfattas enligt féljande:

Stoldsdker, Robusta gar inte andra av anvandare, Enkel och full managerbar 16sning right Out of the
Box, Inbyggda webblasare — ingar i Firefoxwebblasaren till fullo som gar konfigurera for e-test, enkelt

[3sa ned klienten — tentanden kan ej komma &t info vid en tentamen, Spara el och &r driftsnal - bara
11 watt, gar att stanga av och vacka dem via Admin for att spara energi ytterligare energi, Enkelt och
intuitivt att komma igang for anvandaren, Kan konfigureras for att vara enklare an Window PC,
citrixklient/Windowsklient, Inga rérliga delar — dkar livsldngden, 5 ars garanti Out of the Box,

Kontroll pa end-point devices, Enklare lasa ned dn Windows. Kan skriptas och har
managementklientvara som kan prata med UMS Server programvaran som hanterar klienterna,
skripta fran annat system via APIl. Anvander Custom partions — utvecklad i LINUX — sa den kan koéra
den mjukvaran. Modifiera mjukvarumassigt sa det anpassas for var och en var de har for kompetens.
Trafikverket, exempel: Mats Rudhag, kor med provuppsattningar, drar klienterna mellan olika
mappar sa de kan fungera/nyttjas for annat ocksa nyttja till andra provsituationer enkelt.

>4 REF: Fredrik Brattstig, System Engineer IGEL Technology GmbH, Fridhemsgatan 94D, 854 61 SUNDSVALL,
Email: brattstig@igel.com Phone: +46 708 - 57 04 22 — Tunna klienter: https://www.igel.com/products/igel-thin-
clients/ud2-series.html|
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3 DIGITAL EXAMENSPROCESS — FRAN AX TILL LIMPA

Att ga fran en process med papperstentamen till digital tentamen innebér vissa férandringar i sjdlva
processen. Detta kapitel gar igenom examensprocessen fran ax till limpa och tar for varje delmoment
upp det som férdandras nar man digitaliserar processen. Kapitlet gar férst igenom processen ur ett
kombinerat administrativt och IT-teknisk perspektiv for att sedan ga igenom samma process igen
med da med fokus pa funktionella krav.

Forberedelse Tentamen Bedémning Efterarbete

3.1 FORBEREDELSE

Forberedelse

3.1.1 Definition av roller i systemldsningen och systemférvaltning

Systemet bor vara rollbaserat och flexibelt sa behorighetsrollernas access kan dndras efter hand och
finjusteras efter verksamhetens arbetsprocesser och rattigheter till olika verksamheter. Om systemet
har for lasta roller emot behorigheter i verksamhetsflodet, kan risker uppsta att flera roller kan
utféra samma atgard utan logg eller att roller far behoérigheter som ar for avancerade (kan skapa risk
for handhavandefel) eller har for hég ansvarsniva emot verksamheten behov — detta innebér risker,
till exempel att inte kunna spara vem som gjort vad. Tentamen ar myndighetsutévning och viss
information/data skall ej vara alla tillganglig. Systemférvaltningen bor skilja ut tekniskt ansvar och
administrativt ansvar.

Utbildning bor erbjudas alla roller beskrivna nedan och att aven dubbelkompetens finns ar viktigt —
planerad examination ar myndighetsutdvning och att stélla in en digital tentamen pa grund av att
roller saknas eller har bristande kompetens ar inte acceptabelt eller rattssakert.

Projektet har identifierat och foreslar nagra roller som synes allméngiltiga och darmed generiska till
sin verksamhetskaraktar utifran verksamheten med digital tentamen. Vid definition av roller &r det
viktigt att man tydliggor viktiga arbetsuppgifter. En person kan forstas ha flera administrativa roller
och rattigheter i systemlésningen om sa kravs av organisationen. Hantering av klagomal, fusk och e-
arkivering av tentor ar nagot som tydlig maste finnas regler och tydlig information kring for bade
studenter och ansvariga.

Identifierade roller for att administrera verksamheten med digital tentamen:

Systemadministrator ~<
— &r ansvarig for systemfdrvaltning, systemlicens, roller/rattigheter, drift,
integrering med andra (beroende-)system, support och utbildning i systemet.
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Tentamensadministrator §
—ar ansvarig for att bokning, anmalan, tentavakter och att publicering av
tentamen sker enligt planering och internt reglemente, samt arkivering av tentor.

Tentamensvird @

— tentavakt med ansvar for informera studenter hur digital tentamen gar till,
overvaka och stavja fusk, samt utgor en First Line Support for eventuellt
uppkomna tekniska problem vid tentamenstillfallet.

Lirare/Forfattare av tentan @— skapar fragorna, bestammer examinationens
utférande och hjalpmedel samt publiceringsalternativ for den digitala tentamen.

Examinator/Bedémare " - av inldmnad digital tentamen enligt bedémningsmall

(rubric) och mot kursens mal, ger relevant betyg/aterkoppling.

Student M- anmiler sig till tentamen, besvarar och [dmnar in digital tentamen,
far feedback/betyg fran examinator

Det bor tydliggoras vilka roller som har ansvar for vad i verksamheten kring den digitala hanteringen,
sa verksamheten blir rattssaker. Malet med en god systemférvaltningsmodell fér digital tentamen ar
att digital examination och datoriserad tentamen skall blir sa rattssaker som majligt.

| HSV:s Rapport 2008:36 R Rittssdker examination®®, Andra omarbetade upplagan (sid 89) beskrivs
rattssakerhetsfragor ur ett perspektiv och erfarenheter fran i mitten av 2000-talet. Erfarenheterna av
digital tentamen pa Campus var da inte sa omfattande.

Datorbaserad tentamen

Tidigare i rapporten (s. 74) har datorbaserad tentamen definierats som prov dér
fragorna gors tillgéngliga fér studenterna via Internet och studenterna redovisar sina
svar via Internet eller via e-post.

Det dr uppenbart att denna examinationsform dr beroende av att de tekniska
férutséttningarna fungerar. | dvrigt torde de réttssékerhetsfrdgor som kan
uppkomma vara desamma som fér examinationsformer som inte ¢r datorbaserade.

Myndigheten fér Sveriges ndtuniversitet publicerade 2005 en rapport dér
rdttssdkerheten vid nétburen examination diskuterades (rapport Nétburen
examination, 2005 nr 5). En av slutsatserna i rapporten var att “réittssidkerheten vid
ndtburen examination inte skiljer sig fran examination pG campus.”
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ion.+Andra+omarbetade+upplagan.pdf
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3.1.2 Skapa tentamensgrupper
Momentet innebar att plocka ut vem som har réatt skriva tentamen i olika kurser.

Varje laroséte har en eller flera interna arbetsrutiner for detta beroende pa om de har en central
tentamenadministrativ enhet.

Rutinerna kan bade vara manuella med pappershantering eller helt digitala med integreringar mellan
olika system, t ex Ladok, elevportal, LMS, personaldatabas och ekonomisystem. | dessa system
hanteras vilka studentgrupper som kan anmala sig till tentamen. Ursprungligt kallsystem ar dock
Ladok (T10).

Projektet har inte nagon total dversikt 6ver hur alla larosaten hanterar detta — men information bade
fran Tentakonferensen i Falun, september 2015 och kontakt med Universitets och Hogskoleradet
(UHR) indikerar, att en del ldrosaten inte har nagra IT-systemldsningar alls (eller har mer eller mindre
helt manuella pappersrutiner), och andra har en relativt digitaliserad arbetsprocess med
systemldsningar dar man integrerar mellan flera system vid larosatet.

Fran ett tekniskt perspektiv bor processen att plocka ut vilka samt éverféringen av
studerandegrupper som har ratt att skriva tentamen till aktuellt tentamenssystem om mojligt vara en
helt automatiserad process. Om man tanker sig en l6sning enligt Universitet i Oslos (UIO) modell dar
det finns fler an ett tentamenssystem kan det dven vara vart att fundera dver en integrationslosning
via en grupphanteringsfunktion eller liknande istéllet for en direktintegration mot Ladok.

Intressant verktyg i sammanhanget ar TentaAdmin fran UHR, se 4.1.11 Verktyg for
tentamensadministration — forberedelsearbetet.

3.1.3 Schemaldggning
Momentet innebar fér papperstentamen schemaldggning av tentamenstillfalle, tentamensvakter,
lokaler, fordela studenter.

Har tillkommer for digital tentamen:

1. Planering och schemaldggning av utbildning av studenter, larare och tentamensvakter infor
tentamen.

2. Om BYOD anvands kravs aven att planera och schemaldgga tid for och support kring
uppdatering av studentdatorer och eventuell installation av programvaror.

3. For alla studenter som anvander examenssystemet for forsta gangen skall dven planeras och
schemaldggas tid for att genomfora en testtentamen.

Vart notera ar att UHR erbjuder ett IT-system, TentaAdmin for att hantera huvudmomenten boka
vakter, placera vakter, informera vakter och placera tentander samt for allokering av lokaler for
tentamen. Systemforvaltare och finansidrer ar BTH och KTH. Systemet gar att vidareutveckla och
integrera med de IT-system som anvands lokalt, vid ett larosate alternativt ansvarig fakultet, for
administration av digital- eller papperstentamen. For mer info 4.1.11.

Larare eller tentamensadministrator skall i tentamenssystemet kunna stalla in datum samt start och
stopptid, nar den digitala tentamen skall publiceras och hur den skall 6ppnas samt hur den stangs
tekniskt. Det skall dven for att anpassa till studenter med olika behov ga att stalla in olika provtid for
studenter som skriver samma tentamen.
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3.1.3.1 Verksamhetsanalys — Skapa Tentamensgrupper

Verksamhetsaspekt

Beskrivning/Analys

Anvandbarhet

TentaAdmin har viktiga funktioner som ar generiska, TentaAdmin kan
anvandas bade vid central tentamensenhet och vid ansvariga
fakulteter/institutioner som har eget ansvar for administrera tentamen.
System kan integreras med Ladok och andra IT-system pa larosate eller
Larcentra.

Anvandarvanlighet

TentaAdmin har ett enkelt granssnitt och genomtankt navigering som ar
intuitiv.

Risk

Att administration av tentamen i férberedelsearbetet och planeringen av
vilka studenter som har ratt att skriva tentamen inte ar en digitaliserad
arbetsprocess, gor att digital kompetens inte inférs inom vissa
verksamsamhetsomraden och fér viss administrativ personal. Oversiktlig
och anvandbar data 6ver vilka tentander som har rattigheter, hur manga
och vilka tentanden som har funktionshinder minskar. Troligen laggs
manga arbetstimmar pa manuellt arbete — detta ar inte kostnadseffektiv i
langden. Att detta IT-system dven kan integreras ar aven en fordel da
data (metadata) kring student kan félja med studenten for t ex planering
av omtentamen exempelvis for FUNKA-studenter.

Rekommendation

Att larosaten utreder nulage kring sin hantering av urval av studenter som
har ratt att tentera och tar fram systemlosningar som automatiserar och
effektiviserar de manuella arbetsrutinerna via inférande av ett IT-system
(jmf gdrna med TentaAdmin och andra). Anonyma tentor ar ett vanligt
krav fran studentkarer varfor man vid planering bor tanka pa att fa med
dven denna funktionalitet.

3.1.4 Anmalan

Flera larosaten har IT-system for tentaanmalningar via KronoX eller TimeEdit (bada
lokalbokningssystem), andra har helt egenutvecklade system. Som vi beskrev ovan kring
administrationen att plocka fram vilka studenter som har ratt att skriva tenta — sa liknar dessa
arbetsmoment varandra ifraga om grad av digitalisering och att det vid vissa larosaten i manga fall
bara finns manuella pappersrutiner att tillga.

Har tillkommer for digital tentamen:

e Studenten skall kunna ange om den har speciella behov eller funktionshinder som kraver
speciellt IT-stod. Det kan gélla allt fran forlangd tid, talsyntes, extra stor skarm, stabord,
speciellt tangentbord, sarskilt rum/lokal osv..

e Studenten skall kunna ange om den har egen dator eller behover lana en.

Det ar en givetvis en stor fordel om anmalningssystem for tentamen ar IT-baserat och integrerat
med systemlosningen/-arna som hanterar digital tentamen och att man i systemet kan spara
vissa data, till exempel vad géller speciella behov och information om datorer.

3.1.4.1 Verksamhetsanalys - Anmdlan

Verksamhetsaspekt

Beskrivning/Analys

Anvandbarhet

Anmalningssystem for studenter bor vara webbaserade och gérna nas via
studentportal eller liknande.
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Anvandarvanlighet Dokumentation for rutiner kring tentamen nar det galler tid, utrustning et
cetera ar enklare ha tillgang till fér olika roller om det &r digitalt
hantering.

Risk Med enbart manuell hantering av anmalningar minskar dversikten kring
arendehanteringen kring digital tentamen, bra informationsflode kring
studenter med funktionshinder minskar och rattssakerheten minskar.

Rekommendation Att larosatena utreder nuldge kring sin hantering av anmalningsprocessen
for digital tentamen. Att forslag till behov och méjligheter for integrering
med andra relevanta IT-system undersoks.

3.1.5 Provkonstruktion
Momentet innebar planering och konstruktion av sjdlva fragorna. Denna process skiljer sig for digital
tentamen vasentligt fran en process kring en papperstentamen.

Med en digital tentamen 6ppnas manga fler mojligheter vad géller fragetyper och publiceringsformer
dn en papperstentamen. Vissa fragor innebar kanske att en student skall lyssna pa ett ljudklipp eller
se en video. Det ar viktigt att information om detta meddelas av lararen till de som planerar
tentamen. Det kan till exempel krévas att alla studenter har tillgang till horlurar eller digital ritpenna.

Provkonstruktion i en digital tentamensprocess kan ske i sjalva tentamensverktyget men det kan
ocksa ske i ett extern verktyg dar de fardiga fragorna senare fors over till tentamenssystemet.

Om provkonstruktion sker direkt i sjdlva tentamensverktyget behover lararen/provkonstruktéren
rattighet att arbeta i systemet. Tentamensadministratéren behover alltsa ha genomfort de
forberedelser som kravs i aktuellt system sa att provkonstruktéren/lararen kan lagga in fragor i
aktuellt tentamenstillfalle.

Vid skapande av tentamen skapar ldraren fragor och/eller hamtar fran en existerande fragebank de
fragor som ska besvaras av studenterna. Det finns ofta flera fragetyper i de testverktyg och IT-
systemldsningar som finns. Onskvért vore att alla féljer QTI-standarden eller i varje fall samma
standard och ar kompatibla med varandra.

Med QTI-standarden ges méjlighet till samverkan. Hégskolan i Gavle (HiG) och Orebro universitet
(OU) samverkade i en programutbildning fér Socionomer, dar examinatorerna och handledarna vid
OU skapade fragebankerna/testet offline i en PC via Respondus, som sedan laddades hem i
lrplattformen Blackboard (Bb) vid HiG. Detta gjorde att ldrare/examinator vid Orebro universitet
inte behovde skapa fragorna i larplattformen Bb utan kunde ha kontroll pa agande (copyright) och
forvaltning samt distribution av fragorna. De behdvde heller inte ha inloggningsrattigheter till Bb.

En programvara som ndmnts i sammanhanget for att skapa fragor off-line for att sedan anvdnda
online i webbaserade testverktyg ar Respondus. Med Respondus kan anvandaren dven snabbt skriva
ut tentamensfragorna direkt till papper eller spara som MS Word- eller RTF-fil (ddrmed dven som
PDF-fil).

For mer information om fragetyper, publiceringsformer och standarder se kapitel 4.
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3.1.5.1 Granska och godkdnna tentamensfrdgor
Man bor ha ett gransknings- och godkdnnandeférfarande dar det verifieras att fragorna fungerar
innehallsmassigt, visuellt och tekniskt innan tentamen definitivt spikas. Fragetyper bor ha testats.

3.1.5.2 Verksamhetsanalys — Provkonstruktion

Verksamhetsaspekt Beskrivning/Analys

Anvandbarhet Fler fragetyper ger fler mojligheter anpassa examination till de krav och
kursmal som kurs/utbildningsprogrammet har.
Anvandarvanlighet Ett intuitivt granssnitt ar ett grundkrav. Funktionella krav och anpassad

publicering av test och fragorna till studenter med funktionshinder ar
viktiga att ha klart for sig vid skapa tentamen.

Risk Att systemet inte tacker in alla funktioner som behdvs for att konstruera
alla typer av examinationer som det finns behov av eller kravs.
Rekommendation Att larosaten utreder nuldge kring sin hantering av vilka de prioriterade

fragetyper ar utifran vilka som anvands redan nu fér papperstentamen
och att i kravspecifikation ser 6ver vilka mojligheter nya/andra fragetyper
har fér att méta nuvarande och framtida kursmal som skall examineras.

3.1.6 Fora 6ver anmalda studenter
Momentet innebar att anmalda studenter skall foras 6ver till tentamenssystemet och ges behérighet
att logga in och genomféra den tentamen de ar anmald till.

Denna process bor om majligt automatiseras da det vid en fullskalig 6vergang till digital tentamen rér
sig om mangder med studenter vid en mangfald tentamenstillfallen. En manuell process blir darfor
alltfor kostsam och risken for felaktigheter ar uppenbar. Ett alternativ som erbjuds av manga system
ar import av studenter via en fil men rekommendationen blir att integrera direkt mot ett system som
kan fora over aktuella tentamensgrupper automatiskt.

Vart att beakta i sammanhanget dar anonymisering av studenter. For att garantera likabehandling och
fa en rattssaker bedéomning av studenters resultat kravs ofta att studentens identitet inte ar kand for
den som réattar. Den som ar tentamensvakt behéver dock kunna identifiera studenten och dven pa
nagot satt fa bekraftat att en student loggat in som sig sjélv. Systemet skall alltsa kunna presentera
ett anonymt id for en rattande larare men ocksa presentera studentens identitet pa nagot satt fér en
tentamensvakt under pagaende tentamen.

En fraga i det har sas mmanhanget ar vart denna anonymisering sker. Finns det stod for det i
tentamenssystemet eller behover det hanteras utanfor tentamenssystemet och hur |6ser man det i
sa fall? Studenter med skyddad identitet och fingerade personuppgifter bér hanteras speciellt i
samband med digital/datoriserad tentamen®®.

3.1.7 Arkivera tentamensfragor

Momentet omfattar arkivering av tentamensfragor. Nar tentamen &r slutgiltigt faststalld och innan
tentamen sker kan det vara ett lampligt tillfdlle for tentamensadministratéren att arkivera fragorna.
Det ar dock aven mojligt att gora i ett senare skede. For mer information om regler kring arkivering,
se 6.1.

%6 http://dinarattigheter.se/hur-far-jag-hjalp/vad-ar-skyddad-identitet/
https://www.skatteverket.se/privat/folkbokforing/skyddadepersonuppgifter/fingeradepersonuppgifter.4.76a43be4122063
34b89800022955.html
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3.2 TENTAMEN — | SAL MED TENTAMENSVAKTER

Tentamen

3.2.1 Inloggning och forberedelse
Momentet omfattar inloggning i system for bade tentamensvakter och studenter.

3.2.1.1 Férberedelsetid

| dagslaget ar forberedelsetiden ofta satt till ca 15 minuter. Vid digital tentamen behdver en
forberedelsetid om ca 20-30 minuter forega tentamen for att studenterna skall ges tid att starta upp
sina datorer och verifiera att allt fungerar som det ar tankt och hinna hantera eventuella problem
som kan uppsta. Om problem inte gar att |6sa snabbt skall en student erbjudas en lanedator eller
annan laneutrustning.

Forberedelse, tillginglig kompetens och planerade atgarder bor finnas for mojliga problem. Till
exempel:

e Student har glomt nagot, dator, stromadapter, horlurar eller inloggningsuppgifter

e Studentens natverkskort eller USB-port har lagt av eller ar avstangt

e Studentens dator ej ar uppdaterad, eller ej fungerar som férvantat.

e Studenten har ej provat sin dator i ett demo-/6vningstest innan tentatillfallet.

e Studenten har lag digital kompetens och behover mycket hjalp

e Studenten har inte fatt eller tagit till sig relevant information om vilken programvara och
tillhérande hjalpmedel som behdvs for att utfora digital tentamen, t ex PDF-lasare,
kalkylprogram, programvara for se bild, video eller lyssna pa ljudfiler eller annan
programvara.

e Studenten inte har tillrdckliga administratorsrattigheter pa datorn for att kunna kéra de
program eller ladda ner det som behovs for att genomféra tentamen (vanligt om studenten
har en lanedator fran till exempel en arbetsgivare)

e Att student inte har tillrdcklig kapacitet pa sin dator for att vid behov installera och kéra
kravande programvaror (t ex tredjeparts applikationer).

En tentamenssituation innebar en stor press for studenter och det ar viktigt att problem l6ses snabbt
men samtidigt av en lugn och fértroendeingivande person. Det ar darfor viktigt att vara val férberedd
genom att ha en plan fér och ge tentamensvakter mojlighet att i forvag trana pa att hantera alla
typer av problem som kan uppsta. Man behdver dven se dver antalet tentamensvakter. Behéver man
fler eller kanske farre tentamensvakter under en digital tentamen an under en papperstentamen.

3.2.1.2 Ersdttningsdatorer

Ersattningsdatorer skall finnas tillgdngliga som ersattning for kranglande datorer. Har kan hansyn
behova tas till sprak och amerikanska tangentbord. Ca 10% redundans ar rekommenderat. Detta kan
eventuellt minskas senare nar alla borjar kunna rutinerna och har provkoért sina datorer i
testsammanhang ett antal ganger.

3.2.1.3 Teknisk support

Vid storre tentamina behéver minst en kunnig IT-ansvarig person finnas till hands. Inledningsvis
garna fler som ocksa ar narvarande i tentamenslokalerna. Enklare datorproblem skall kunna hanteras
av darfor utbildade tentamensvardar/tentamensvakter.
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3.2.1.4 Autentisering

Innan en student tillats starta sin tentamen skall tentamensvakten verifiera studentens identitet. | de
flesta fall lar det fortfarande ske via legitimation. Om en hogre grad av sakerhet kravs finns det
somliga testsystem stodjer dven autentisering via biometri. Personliga certifikat kan ocksa vara ett
tankbart alternativ.

Pa nagot satt skall dven verifieras att studenten har ratt att skriva aktuell tentamen och att ratt
student skriver ratt tentamen. Det kan ske genom att tentamensvakten verifierar studentens
identitet mot ett id som syns nar studenten loggat in och bockar av studenten pa en lista. Det finns
dven andra l6sningar for detta. Det som ar viktigt ar att man verifierar att ratt student skriver ratt
tentamen.

For mer information om autentiseringsmetoder, se avsnitt 7.2.2

3.2.2  Overvakning och support

Momentet innefattar 6vervakning av studenter under pagaende tentamen. Framst for att kontrollera
att de inte fuskar. Detta kan ske via en dedikerad 6vervakningsprogramvara dar man kan se snap
shots av studentens skdrm eller fa varningar om otillaten aktivitet sker pa nagon dator.

Det skall dven ga att verifiera en students identitet och att ratt student skriver ratt tentamen under
pagaende tentamen varfor det ar bra om studentens ID ligger pa bordet och personnumret eller
annat kant id &r synligt i skarmfonstret under pagaende tentamen.

Om nagot problem uppstar med datormiljén under pagaende tentamen skall tentamensvakterna
vara val férberedda och snabbt agera for att hantera problemet.

3.2.3 Inldmning och utloggning

Nar studenten ar klar med sin tentamen lamnar den in sin tentamen elektroniskt. Vid inlamning sker
en kontroll av studentens identitet samt att rdtt student lamnat in ratt tentamen. Inlamningen skall
sedan bekraftas av tentamensvakten. Tentamensvakten kontrollerar dven att studenten loggat ut ur
systemet.

Nar inlamning skett skall studenten inte kunna logga in eller 6ppna tentamen igen och dndra sina
svar (om inte reglerna for just den har typen av tentamen tillater andring i efterhand).

3.2.4 Stod for personer med funktionshinder

Det maste har uppmarksammas sarskilt vilka IKT-kunskaper och férmagor studenten har att hantera
datorn och systemldsningen for e-test. Det behdver dokumenteras vilken programvara som datorn
behover ha for att stédja tentanden med sarskilda behov och om datorn lanas ut - provas ut for att
kontrollera sa den verkligen kommer fungerar vid tentamenstillfallet.

Det bor dven vara dokumenterat vilka tillatna hjalpmedel (t ex typ av berdakningsverktyg, minirdknare
eller langre skrivtid, extra programvara, rattstavningsprogram) som student med funktionshinder och
funktionsvariation far och kommer anvanda vid det digitala tentamenstillfallet.

3.2.5 Extra tangentbord och mus

Tentanden kan utan sdkerhetsrisk anvanda en egen mus eller ett eget tangentbord med sladd om det
inte medfor en stérande ljudniva for 6vriga tentander. Tradlosa enheter innebér dock ett
sakerhetsproblem som inte l16ses enkelt. Rekommendationen blir darfor att studenter som vill
anvanda tradlésa enheter behéver anséka om det och ha speciella skél. Tentanden bor ocksa
placeras i ett eget rum med tentamensvakter som har kompetens att avgora pa vilket satt den
tradlésa enheten innebér ett sdkerhetsproblem och hur man hanterar det.
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3.2.6 Verksamhetsanalys — Tentamen

Verksamhetsaspekt

Beskrivning/Analys

Anvandbarhet

Viktigt att systemldsningen kan publicera tentamen pa varierande sétt sa
att risken for fusk minskas och majligheten att fa snabbt relevant
aterkoppling som student underlattas.

Anvandarvanlighet

Anpassad publicering ar viktigt for FUNKA-studenterna skall ha mojlighet
ha ett examinationsforfarande som ar anpassat efter deras
funktionshinder.

Risk

Att publiceringssatten inte kan anpassas till FUNKA-studenter och att
alternativen att publicera/6ppna digital tentamen 6kar risken for fusk och
att relevant aterkoppling till tentand uteblir. Att publiceringsalternativet
tillsammans med manga samtidiga kraver for mycket av systemlosningen.
Att tekniska problem med nét, strom, klient eller serversystem omojliggor
att tentamen kan genomféras eller fullféljas.

Rekommendation

Att pa respektive larosate undersoka om videoinstruktioner kan ersitta
eller komplettera de 15-minutersinstrukioner som nu presenteras av
tentamenssamordnaren fore tentamenstillfallet, med teknisk info och de
praktiska forhallningsreglerna.

Att larosatena utreder nuldge kring sin hantering av vilka grundlaggande
och vanligtvis forekommande (plausibla) publiceringsalternativ som
larosatet kommer anvanda samt vilka undantag t ex for FUNKA-studenter
som systemldsningen maste stédja i form av anpassad publicering (las, fa
mer tentatid for en eller flera individer, fa tillgang till vissa verktyg via
internet eller sin dator, anvanda stavningskontroll et cetera).

Att larosatet undersdker anvandningen av sdker webblasare och verktyg
som Overvakar skarm och loggar vad som sker i datorn som studenten
anvander — sa tentanden inte anvander otillatna hjalpmedel.

3.2.6.1 Verksamhetsanalys — Tentamensévervakning

Verksamhetsaspekt

Beskrivning/Analys

Anvandbarhet

Utbildade tentavardar ar en fordel for att sdkra upp att studenternas
tekniska problem kan klaras upp snabbt pa plats

Anvandarvanlighet

Utbildade tentavardar har majlighet till 6kad forstaelse for FUNKA-
studenter.

Risk

Att studenter far tekniska problem som inte snabbt kan atgardas samt att
de far 6kade mojligheter att fuska — om tentavakter inte har relevant IKT-
kunskaper och digital kompetens.

Rekommendation

Eftersom tentavakter (tentavardar) far en nagot forandrad roll med krav
pa 6kad digital kompetens behdver tentavardar fa relevant utbildning
utifran de IT-systemldsningar som anvands och vilka rutiner som
upprattats just for digital tentamen. Att IT-system typ TentaAdmin
anvands for identifiera FUNKA-studenter och tentamensvardarnas
digitala- och FUNKA-kompetens. Att det finns val dokumenterat vilka
extra atgarder/specialregler som géller f6r varje person med
funktionsnedsattning.
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3.3 TENTAMEN — PA DISTANS

Tentamen

Det finns flera satt att skriva sin digitala tentamen pa distans (tentamen pa annan ort). Foljande
alternativ ar de som kan ses som verksamhetskritiska for larosatet nar det galler att ha bra rutiner
och sdkerhet kring vem som skriver och att fusk inte sker.

1. Digital tentamen, annat larosate
2. Digital tentamen via Larcentra/Studiecentrum
3. Digital tentamen utan narvarande 6vervakare - hemtentamen

Alternativ 1: Begransningarna i alternativ 1 ar att det férmodligen inte finns avtal
(kostnadsersattningar, bokningsrutiner for externa tentander et cetera) eller att det inte finns
tentamensvakter som har adekvat utbildning/erfarenhet i hur digital tentamen skall ga till. Dessutom
har fa larosaten idag beslutade regler for hur just digital tentamen skall ske pa larosatet eller
speciella kvalitetskrav pa tentamensvakterna via obligatoriska handlednings- eller utbildningspass for
tentavakter. Om ett laroséate inte har ndgon gemensam bild eller standard kring férfarandet for
datoriserad tentamen pa annan ort blir riskerna uppenbart stérre da tentamen erbjuds pa annan ort.
Flera ldrosdten erbjuder tentamenstillfdllen for papperstenta pa annan ort (annat larosdte) — men
ofta ar det kostnadsersattningar inblandade vilket gor att mojligheterna for studenter att nyttja detta
idag inte ar speciellt stora idag. Flera larosaten har utvecklade kontakter som majliggor att
distansstudenter kan skriva papperstentamen pa ambassader och konsultat. Ytterliga en situation
som maste hanteras ar om tentanden (ska) anvianda BYOD hos annat larosiate — detta kan t ex vara
aktuellt for FUNKA-studenter.

Alternativ 2: Larcentra erbjuder sina kommuninnevanare majlighet att skriva papperstenta om en
sadan 6verenskommelse har skett med respektive larosidte. P4 manga larcentra finns goda rutiner
och upplagg — att ta emot papperstentor, dela ut, bevaka, rapportera om fusk sker, skanna in tentan
och sdanda med e-post eller sdanda papperstentor som REK till larosatet. Projektet hade ett webbinar i
september 2015 tillsammans med NITUS - Natverksgruppen for IT-baserad utbildning via lokala
studiecentra - som har cirka 100 medlemskommuner i hela landet. P4 webbinaret togs upp vilka
kravbilder som kan vara viktiga att utreda nuldge kring pa respektive studiecentrum och vilka
majligheter just NITUS medlemmar har att erbjuda som "Testcenters” for larosdten som 6nskar
utfora sin digitala tentamen pa distans just vid ett larcentra. T ex hur datorer som erbjuds studenter
maste vara stabila och uppdaterade samt att personal vid larcentra maste ha de rattigheter som
kravs pa datorer for installation av behovlig programvara t ex sdker webbl&dsare (Safe Exam Browser).
Flertalet pa webbinaret verkade positiva till denna utveckling, och digitaliseringen av
tentamensprocessen. NITUS styrelse skull ta hem fragan for vidare diskussion kring larcentras och
NITUS roll kring digital tentamen. En aspekt som maste hanteras av larcentra tillsammans med
larosatet, ar om tentanden anvander BYOD hos larcentra — detta kan t ex vara aktuellt for FUNKA-
studenter. Har behovs da ytterligare sdkerhetsrutiner och évervaknings- samt kontrollatgarder for att
ha mojligheter att begransa mojligheterna till fusk.

Alternativ 3: Om studenten skall skriva sin (hem-)tentamen hemma i sin privata bostad maste
ytterligare sdkerhetsatgarder och férbattrade forutsattningar skapas for att sékra upp sa det ar ratt
student som skriver och att fusk minimeras — dven detta alternativa sdtt maste vara rattssakert.

45



Hogskolan i Dalarna (DU) har delvis en 16sning pa problemet med 6vervakning av studenterna néar de
skriver hemmavid. DU anvander sig forhallandevis framgangsrikt av webbkonferensverktyget Adobe
Connect som 6vervakningsverktyg (online proctoring) i helt natbaserade kurser sedan 3 ar, med 1500
tentander under 2014. Det ar framforallt i sprakkurser som tentamensvardarna ar uppkopplade
tillsammans med studenten, det ar tva tentamensvardar per Adobe Connectrum (max 13 studenter
per rum). Via sa kallade break out rooms déar bara studenten och tentamensvarden har ett eget slutet
grupprum identifierar studenten sig via webbkamera med ID-kort. Studentens tentamensmiljé och
studentens datorskdrm bevakas via en webbkamera som studenten har satt snett bakifran sa dennes
datorplats och datorskarm syns tydligt. Tentanden far avvika max 10 min for paus och sker langre
avbrott oavsett orsak avbrytes den digitala tentamen. Studenten skriver med BYOD i med sitt vanliga
ordbehandlingsprogram och lamnar in sin dokumentfil i larplattformen/LMS Fronter (dokumentfil for
hemtentamen). L4s en mer omfattande dokumentation om hur Hégskolan i Dalarna®” anvander
Adobe Connect for online-tentamen via projektet webbsida.

3.3.1.1 Webinar med Lércentra om digital tentamen
Larcentra vill 6ka sina mdjligheter och sin kapacitet att hantera digital tentamen. | en férstudie® fran
Region Gavleborg om larcentrautvecklingen finns en taktisk niva i handlingsplanen, att

”8. Overenskommelser med flera Idroséiten om att tillGta tentamina pg Idrcentrum,
(via Nitus).”

Man féreslar i rapporten i punkterna pa operativa niva, att utvecklingsprojekt skapas. Det kan tolkas
som att larcentra enligt rapporten och efter webinar med representanter for larcentra, inte helt ar
fullt mogna att ta sig an datoriserad tentamen. Det finns brister nar det galler resurser, samordning
och information samt att kompetens kring datoriserad tentamen inte ar fullt spridd till alla larcentra
annu.

3.3.1.2  Fjdrrévervakning pa distans (online proctoring services)

Somliga larosdten experimenterar med fjarrévervakning i verktyg liknande Adobe Connect, dar
studenterna maste synas i bild och visa sitt ID nar det skriver tentamen. En av de som testat det ar
Hogskolan i Narvik. Flera leverantérer med systemlosningar for digitala test erbjuder dven sa kallad
online proctoring services som en separat e-tjanst. Har hyr féretaget in en online tentavakt som pa
distans 6vervakar studenten via systemlosningen med webbkamera, alternativt ser vad tentanden
gor pa sin datorskarm (skarmdelningsfunktionalitet i realtid eller systemet tar skrambilder da och da -
ca var 40-60 sec.). Fjarrovervakning ar mer vanligt i England och USA vid digital examination.

3.3.1.3 Digital tentamen pa distans utan évervakare

Skillnaden mellan en odvervakad digital tentamen pa distans och en 6vervakad skriftlig tentamen ar
att med den digitala |6sningen kan man dven i det oovervakade fallet satta en hard tidsbegransning
samt beroende pa programvara som anvands eventuellt ta snap shots av skarmen och/eller logga
handelser. Det ger dock inga garantier mot fusk. Det kan mycket val finnas en person vid en
dubblerad skarm och ett tangentbord inkopplat bredvid som fyller i alla svaren alternativt berattar
svaren i luren i ena Orat pa den som skriver och personen kan ha mangder av tillgénglig information i

57 DU:

https://portal.nordu.net/download/attachments/49512701/DU_digitaltentamen Adobe%20Connect mbr150921.pdf?versi
on=1&modificationDate=1442837083000&api=v2

58 Slutrapport - Larcentrautveckling forstudie 2014-09-01 — 2015-02-28, Region Gavleborg Projektledare Jonny Engstrom,
CFL Soderhamn (2015)
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en dator eller bocker bredvid som inte ar tillaten. Man bor darfor dven i det digitala fallet tanka sig
att situationen ar densamma som vid en hemtentamen och anpassa examinationsformen darefter.

3.3.1.4 Verksamhetsanalys — évervakad digital tentamen pad distans

Verksamhetsaspekt | Beskrivning/Analys

Anvandbarhet Digital tentamen pa annan ort ger flexibilitet for studenten da den slipper
resa och kan anvanda sin egen dator.

Anvandarvanlighet | For studenter med funktionsanpassning (FUNKA-studenter) ges har utokad
mojlighet att anvanda sin egen datorutrustning och de hjalpmedel som
behovs i hemmet eller inom skaligt reseavstand till ndrmaste
ldrcentra/studiecentrum.

Risk Att larosatet delvis forlorar sina kontrollmdjligheter och att séakerheten
kring digital tentamen férsvaras ytterligare om digital tentamen sker pa
distans. Att personal vid larcentra inte har mojlighet att pa ett smidigt satt
fa administratorsrattigheter pa larcentras datorer for att styra & ladda ned
saker webbldsare. Att larcentras inte har tillrdackligt utbildade och tekniskt
kompetenta personer som gor att tekniska problem inte kan I6sas direkt pa
plats.

Rekommendation Att ldrosaten utreder nuldge kring sin hantering av mojligheterna och
begransningarna med digital tentamen pa distans samt provar Adobe
Connect for 6vervakning. Att larosaten provar s k Classroom Management
Systems for datorer sa 6vervakning och styrning av egna datorer kan
underlattas for digital tentamen. Att larcentra sdkrar upp och kraver att
larosatenas system for digital tentamen har sa kallad automatisk
sdkerhetskopiering av tentandens text med tata intervall (studenten skriver
i en webbaserad ordbehandlare dar text sparas regelbundet sa text inte
forloras). Att larosatet alltid kraver stabil natverksuppkoppling vid digital
tentamen pa annan ort.

3.4 BEDOMNING

Bedomning

3.4.1 Beddmning och betygssattning

Momentet innefattar rattning av inlamnade svar och betygsattning. Med ett digitalt system kan flera
fragetyper rattas automatiskt av systemet. For fragor som inte rattas automatiskt kan en eller flera
beddmare ratta fragorna. En bedémare kan vara en larare i en kurs men det kan aven for vissa
utbildningar vara en extern person. Det ar till exempel vanligt inom medicinutbildningar.

Tentamensadministratoren skall infor rattningen stalla in vilka regler och forutsattningar som galler
for rattningsprocessen. Som tidigare namnt ar det for att uppna god rattssdkerhet gentemot
studenten viktigt att studenten forblir anonym under rattningsfasen. Vidare kan vertikal rattning vara
att foredra da man rattar alla inlamnade svar pa en fraga och sen gar till nasta fraga. Det blir da
mindre risk att den som rattar fargas av en students resultat pa tidigare rattade fragor och istallet
beddmer varje fraga fristdende for sig. Om flera bedémare ar inblandade kan det ibland vara
angelaget att de inte ser varandras bedémningar pa fragor de inte har ansvar for att ratta.

Den som rattar bor kunna lamna kommentarer till varje fraga for varje student.
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Till sin hjalp bor de som rattar ha rattningsmallar med gédllande bedémningskriterier. Dessa kan ha
varit okanda eller kanda for studenterna under provet.

3.4.2 Plagiatkontroll
For essafragor och i andra fall dar det kan vara aktuellt skall plagiatkontroll genomféras. Det &r
onskvart att denna funktion finns integrerad med aktuellt tentamenssystem.

3.4.3 Moderering och faststéllande av tentamensresultat och betyg

Rattningsarbetet bor efterféljas av en fas dar en tentamensadministrator eller annan utsedd person
jamfor och verifierar de bedomningar som gjort och kontrollerar att jamforbara svar har gett lika
poéang. Det géller speciellt om flera bedomare varit inblandade men det kan aven vara viktigt da en
person gjort bedomningar eftersom vi ar manniskor och kan ha svangningar i humor och vara olika
engagerade och alerta beroende pa vilken tidpunkt pa dagen och vad som hant i 6vrigt i vara liv.

| detta sammanhang ar olika typer av statistikrapporter, rattningsmallar och grafer ett hjalpmedel.
Om signifikanta skillnader framtrader behover resultaten kanske justeras.

Nér allt ser ok ut kan tentamensresultat och motsvarande betygsnivaer faststéllas. Efter det
avanonymiseras tentanderna. | och med det sa skall resultaten inte ga att dndra.

3.5 EFTERARBETE

Efterarbete

3.5.1 Hantering av upptackt fusk
Om nagon form av fusk upptacks vidtas atgarder enligt gdllande reglemente pa varje larosate. Det
bor verifieras att systemet klarar av att hantera de processer som blir utfallet av dessa atgarder.

3.5.2  Publicera resultat

Nar resultat och betyg faststalls publicerar studieadministratdren resultaten med tillhérande
kommentarer och de gors tillgdngliga for studenten. Detta kan ske i sjalva tentamensverktyget eller i
ett sidosystem, t ex en studentportal. Studenten bor dven kunna vilja att fa en notifiering om att
resultatet publicerats.

3.5.3 Overklagandeprocess
Studenten skall ha mojlighet att 6verklaga enligt géllande regler.

Om antal drenden ar omfattande boér detta ske i digital form, om det ar fa drenden torde det dven
kunna administreras via pappersformular.

3.5.4 Utldamning av tentamen

Utlamning av tentamen sker elektroniskt och under férutsattning att studenten accepterat resultatet
eller om processen kring 6verklagan ar avslutad och slutgiltigt resultat faststallts. For student som ej
hdamtar ut sin tentamen skall den enligt lag finnas tillganglig i tva ar.

3.5.5 Overféring av resultat till Ladok

Resultat/betyg skall féras dver till Ladok. Liksom vid 6verféring av tentamensgrupper bor 6verforing
av resultat pa grund av mangden datadverforingar och for att minimera risken for fel ske genom en
automatisk och integrerad process.
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For en saker digital process och garanti mot att resultat inte obemarkt kan dndras i efterhand bor
resultat/betyg dven signeras pa nagot satt. Detta kan ske i tentamensprogrammet eller i Ladok. En
fraga ar hur vi l6ser det pa ett smidigt och sakert satt?

Det blir inte en smidig hantering om en larare (eller examinator) efter avslutad kurs skall logga in i
Ladok och verifiera varje enskilt resultat. En annan fraga i sammanhanget ar vilket certifikat som i sa
fall skall anvandas vid signering for att det skall vara mojligt att verifiera att resultatet inte andrats
manga ar senare? Certifikat har ju en begransad giltighetstid. Fungerar det att signera med ett
personligt certifikat eller skall det vara ett institutions- eller larosdatesgemensamt? Finns kanske nagot
alternativ till elektronisk signering. Det har ar fragor som borde I6sas generellt for alla larosaten.

3.5.6 Arkivering

Studenternas resultat skall efter avslutad tentamen arkiveras enligt gallande lagar och regler. En
utestaende fraga i sammanhanget ar om Ladok uppfyller kraven for e-arkivering av resultat. Manga
vill att det skall vara sd men den fragan &r inte utredd annu. Eventuellt kan resultat behdva arkiveras
dven pa annat satt. Forutom tentamensfragorna ar det dock bara studenternas resultat och inte varje
students tentamen med alla svar som behdéver arkiveras.
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4 PROGRAMVAROR OCH STANDARDER

Vara traditionella LMS erbjuder ofta en modul for test eller quiz som manga redan anvander idag. Ett
sdkert system for digital tentamen eller e-tentamen (eng. e-assessment) krdver dven sikra system for
Iasning av datorns funktioner, funktioner for plagiatkontroll, sékerhet mot forlust av data samt
loggning och 6vervakning.

Vi har gjort en uppdelning av olika typer av system och IT-l6sningar som ensamma eller i kombination
skulle kunna vara aktuella nar man genomfor digitala test.

Fragebanker

LMS/larplattform som har testfunktion

Dedikerad programvara for digital tentamen (e-assessment)
Lasningsprogramvara for datorfunktioner/webbrowsers
Overvakningssystem

Class room managementsystem

Andra program som kan behdvas som stddsystem

NouhkwNeE

Ni finner en mer utforlig presentation av olika program och deras funktioner i detta avsnitt.

Vi har dven titta pa vilka standarder som finns pa omradet. De som framst &r intressant ar de som gor
det mojligt att integrera olika system samt flytta data mellan olika system. Om vi skalar upp digital
tentamen till att galla alla tentamina blir det for att fa en effektiv administration viktigt att éverforing
av data mellan system sker pa ett smidigt satt och garna automatiserat. Med de mojligheter som
digital tentamen 6ppnar vill vi dven kunna integrera tredjepartsprogram i ett tentamensprogram for
vissa speciella funktioner i tentamenssammanhang. Det skulle kunna gélla allt fran att utdka antalet
symboler genom en annan texteditor till virtuella herbarium och olika typer av simulatorer.

4.1 PROGRAMVAROR

En viktig del i det ar att kunna flytta fragor mellan fragebanker eftersom det underlattar samarbete
bade inom ett larosdte samt mellan larosdten samt gér det mojligt att lagra fragor i en lokal
fragebank och anvanda fragorna for att skapa tentamina i godtyckligt examenssystem. Det maojliggor
aven standardisering av vissa kurser nationellt vilket till exempel skulle kunna vara intressant inom
medicin eller juridik.

4.1.1 Fragebanker

Det finns programvaror som gor det majligt att skapa fragor off-line och darigenom bygga upp lokala
fragebanker for att sedan anvanda online i webbaserade testverktyg. Ett villkor for att detta skall
fungera ar dock att man har en standard som definierar format pa fragor samt hur dessa kan foras
over till ett annat system som féljer samma standard. En standard som gér detta mojligt ar QTI - IMS
Question & Test Interoperability (QTl). Den definierar ett antal olika fragetyper.

System som stodjer QTl och ar kompatibla gor att du som larare kan skapa fragor och spara i
fragebanker som ateranvands eller delas med andra likval som att lararen kan anvanda fragebanker i
flera IT-systemldsningar som anvander sig av QTI-standarden. Somliga féretag pa marknaden
erbjuder dven fragebanker inom vitt skilda amnesomraden som féljer med sina webbaserade verktyg
for digital tentamen, t ex inom medicin.

Ett exempel &r ett offlineverktyget Respondus 4.0 fran féretaget Respondus INC som bland annat
anvands av HIG.
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Respondus har dven en funktion som gor att anvandaren snabbt kan skriva ut tentamensfragor direkt
till papper eller spara som MS Word- eller RTF-fil (ddrmed dven som PDF-fil). Manga system stodjer
QTl-standarden i nagon man men i hur stor grad de implementerat alla delar, certifierat sig, vilka
versioner de stédjer och om de ar kompatibla skiljer.

412 LMS

LMS (larplattform) innehaller ofta en modul for test eller quiz. Det brukar finnas ett antal olika
fragetyper att vélja pa nar man skall skapa fragor, och fragor kan sparas i fragebanker som dven kan
delas mellan anvandare och ateranvandas.

Digitala test kan genomfdras pa lite olika satt. Det traditionella sattet ar forstas modellen med
salstentamen dar datorn skall vara last sa att ingen information finns tillganglig utom det sjalva
testprogrammet erbjuder.

4.1.3 Dedikerad programvara for digital tentamen — funktioner och krav

Vi listar héar ett antal funktioner som kan vara 6nskvarda i frageprogram. Den gor inte ansprak pa att
vara en uttdbmmande lista men ar en orientering kring vad som bor finnas i ett system for digital
tentamen.

Gemensamt for frageprogram ar att de erbjuder ett antal olika fragetyper samt att fragor kan sparas i
en fragebank, delas mellan provkonstruktorer och ateranvandas. Andra vanliga funktioner ar att man
kan satta start och stopptid. En annan viktig funktion ar anonym rattning, dvs att studentens identitet
inte skall vara kand for den som rattar. Andra funktioner ar mojlighet att ha flera olika personer som
rattar olika fragor eller samma fraga, samt att man kan ratta bade horisontellt och vertikalt, dvs man
kan vélja att ratta forsta fragan i alla tentor innan man gar vidare till andra, kontra att ratta en
students tentamen innan man tar nasta. Flervalsfragor (Multiple choice fragor) rattas ofta
automatiskt. En annan variant ar att man kan ha peer reviews. Dvs studenter kan bedéma varandra i
grupp eller tva och tva. For att garantera rattvis bedomning vill man dven ha funktioner som kollar av
att olika rattare har gjort ungefar samma bedomning. Detta kan bland annat kontrolleras genom att
man tar fram olika rapporter som kan jamféra olika larares poangnivaer pa olika fragor. Vid stor
avvikelse kan man ga in och kontrollera och eventuellt justera resultat vid behov. Val utbyggda
rapportfunktioner ar ett kraftfullt hjalpmedel och kan till exempel anvandas for att identifiera svaga
och starka omraden hos studenter eller gora jamforelser mellan larosdten som gett samma
tentamen.

Nar det galler vald programvara finns det ett antal aspekter att ta hansyn till utéver de
grundlaggande funktionerna - skapa och ratta fragor samt presentera dessa i vald form.

4.1.3.1 Anvindbarhet
Examinationstillfallen ar en pressad situation och en programvara som anvands i sammanhanget
behover for att minimera risken for adderad stress vara valdigt intuitiv att anvanda.

4.1.3.2 Stod for personer med funktionshinder/funktionsnedsdttning eller speciella behov

Beslut och rekommendation kring studenter med funktionsnedséattning tas av examinator och
administrativt ansvarig pa laroséatet, ofta via en samordnare for studenter med funktionshinder -
detta gors fran fall till fall. Student med anpassad examination kan till exempel behova sitta i mindre
sal och mer ostort, fa langre skrivtid, anvanda egen eller lanad dator med programvara som laser upp
text, fa en video beskriven (Daisy eller .epub), sta istallet for sitta. Andra specifika behov kan vara ett
separat rum for smittsamma. Om nuvarande férutsattningar beskrivs utifran de behov som foreligger
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vid papperstentamen maste dessa omtolkas och anpassas enligt de forutsattningar som rader for
datoriserad tentamen. Se vidare avsnitt 6.4 som behandlar regler kring funktionsnedsattning.

4.1.3.3 Texteditorn i systemlésningen
En grundlaggande funktion ar texteditorn. Det finns bade kommersiella och de med 6ppen kallkod
och funktionaliteten varierar stort dem emellan.

Det finns alltsa mer eller mindre bra (text-)editorer i olika systemldsningar — speciellt viktigt ar att
undersoka funktionaliteten for de som har de naturvetenskapliga och tekniska amnesomradena.

Den editor som dr mer férekommande bade i LMS och i program for digital tentamen ar WIRIS®>.
Med WIRIS editor kan dven matematiska formler, vetenskapliga tecken och symboler,
kalkyler(CA+DGS) och grafer representeras. Det finns dven en mojlighet att skapa ”quizzes” for
randomiserade grafer i 2D och 3D. | WIRIS finns en samling quiz/testfragor fritt att tillga. WIRIS gar
att integrera via 6ppna APl med pa marknaden fdrekommande LMS/Iarplattformar och andra
systemldsningar for datoriserad tentamen.

'WIRIS quizzes . |WIRIS cas

Your Formulas in the web Your online questionnaires Your online calculator

Texteditorn ar en nyckelfunktion. Den som stéller hoga krav pa en systeml6sning bor notera vilka
funktioner editorn har och vilka krav den uppfyller for de &mnesomraden som skall examineras och
de fragor som skall representeras.

4.1.3.4 Frdgetyper

Testverktyg stodjer vanligen flera fragetyper. Fragetyper bor i sin tur stédja flera
representationsformer — t ex innehalla en utvecklad texteditor. Med olika representationsformer kan
det undervisas mer multimodalt, dvs det ges majlighet att i storre grad anvanda sig av ljud, bild och
video, samt andra visuella eller interaktiva representationsformer for att visa data, information,
fragor, fakta, samband etc. Fragor kan alltsa uttryckas genom flera olika modaliteter
(representationsformer) som t ex ljud, text/symbolsprak, matematiska symboler, 3D-interaktiv grafik,
bild/video och radio- eller TV-program.

Oavsett fragetyp (ndmnda nedan) sa bor det alltsa bland annat vara maijligt att infoga bilder,
webblankar, video eller ljudfiler for att kunna forstarka och fortydliga fragan. Att en fréga startar en
annan programvara som ar en tredje parts applikation — kan alltsa ses som en fragetyp som ar
autentisk (tillampning/fardighet dar man behdver visa i praktiken eller simulera) — och behévs for att
utféra nagot mer eller mindre interaktiv.

Nedan listas olika fragetyper. Vanligast ar olika sorters flervalsfragor. Med det finns dven andra
fragetyper som testverktyget lampligtvis bor stddja (beroende pa dmnesinriktning) for att kunna
variera fragorna och ha majlighet att anvanda flera representationsformer:

59 www.wiris.com
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Fragetyp

Beskrivning

Essa-fraga/Oppen fraga

Relevant for langa fritextsvar (for High Stake Exam)
Texteditorn for besvara fragan kan ha stavningsstod
och mer eller mindre enkel el. avancerad texteditor

Kort svarsfraga

Ett falt for kort svar, nagra ord/kort mening

Svar via fil

Ladda upp ett dokument eller ljudfil med visst svar

Flervalsfraga (Multiple Choice)

Fraga med flera svarsalternativ dar endast ett svar
tillats / &r ratt.

Flersvarsfraga (Multiple Answer)

Fraga med flera svarsalternativ dar det gar att vélja
mer an ett svar

Berdkningsfraga (Matematiska symboler)

Fragan besvaras med kalkyler/formler

Berdknad numerisk fraga

Fragan besvaras med numeriska svar

Antingen/eller-fraga

Till en fraga eller ett pastaende visas tva
svarsalternativ, dar anvandare ska valja ett av
alternativen

Fyll i flervalsfraga

Studenten fyller i saknat text/ord pa ett eller flera
stallen

Lucktextfraga Studenten viljer, ur en rullgardinsmeny, olika
ord/texter/meningar
Luckfraga Fraga/pastaende déar svaret skrivs in

Peka ut-fraga (Hot spot)

Svaret skall markas ut pa en bild, graf eller karta

Skattningsskala/Likertskala

Svarsalternativ med bedémningsskala eller
asiktsskala t ex ratt/fel, ja/nej, haller med/haller inte
med eller numeriska varden

Ordna korrekt-fraga

Givna svar sorteras i ratt ordning

Para ihop-fraga (matchning)

Fragor matchas ihop med svar

Svara med fraga

Jeopardyfragor laggs in som alternativa svar pa
fragan

Sant/falskt

Sant/falskt

MEQ (vandtenta)

Studenten svarar pa fraga och gar vidare med mer
info/vagledning till nasta fraga

Rita en bild eller graf och sdanda in

Har kan fragetypen filinlamning eventuellt anvdndas

Rita en bild eller graf pa en bild

Har ska studenten sjalv rita pa en bild eller
presenterad graf - texteditorn maste da ha denna
funktionalitet eller sa far fil hdmtas upp och annan
programvara anvandas.

3:dje parts applikation — interaktiv
fragetyp

Student kan starta en annan programvara for att
utféra en tillampning i praktiken eller simulering

Essa-fraga/Oppen frdga — med direkt
Plagiatkontroll

Har sker plagiatkontroll pa text/er efter den ldmnat
in och tentamen ar avslutad.

4.1.3.5 Flervalsfrégor

Vid konstruktion av flervalsfragor ar det viktigt att anvanda plausibla svar och att fragorna formuleras
med goda distraktorer. Med plausibel menas att de icke korrekta svarsalternativ som erbjuds skall
vara trovardiga alternativ for de studenter som inte ar sdkra pa svaret. Flervalsfragor ar ocksa typiskt
sadana fragor som férekommer i “Vem vill bli miljonar”. Om alla svar dr osannolika utom ett blir det
alltfor 1att att svara ratt. Vidare, om nagot svarsalternativ kan satta igang funderingar kring vilket krig
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eller i vilket sammanhang nagot forekom som adderar ytterligare osakerhet kring svaret sa fungerar
det som en distraktor.

En aspekt och funktionalitet vid utformning av flervalsfragor ar att lararen kan ge negativa poang pa
fragor som besvaras fel av studenten (total poang far dock bara bli 0 eller minus). Negativa poang
anvands t ex vi medicinutbildningar eftersom fel svar kan ge 6desdigra konsekvenser ute i
verkligheten.

4.1.3.6 Modifierad uppsatsfraga

Det ar dven viktigt att testverktyget klarar av sa kallad vdndtenta eller Modified Essay Questions
(MEQ). En MEQ-skrivning (“vandtenta”) ar oftast baserad pa autentiska patientfall, dar gradvis mer
information tillfors och fragor ges pa basen av den information som finns. Syftet med MEQ ar att
prova studentens tdnkande och férstaelse samt férmaga till problemldsning i en relevant situation
dar den verkliga situationen skall efterliknas. For att klara detta kravs kunskaper av saval
forstaelsetyp och samband som basala fakta [1].

4.1.3.7 Specifika dmnesfragor/dmnesomrdden

Det finns foretag pa marknaden som specialiserat sig pa att just leverera testsystem for vissa mindre
vanliga fragetyper, och fragetyper (B2B) till testverktyg och larplattformar; Sowiso for
matematikfragor, Maple TA for amnesomradet matematik/fysik/statistik och Learnosity som
levererar 6ver 50 fragetyper med 6ppet API till test och olika LMS/larplattformar.

Medicinska fakulteter eller [arosaten som har fokus pa detta @mnesomradet anvander redan nu
SoftExam (Umead), QuestionMark Perception (Lund) och pa Kl pabérjas test/anvandning av
MyProgress®® och MyShowcase, som ar e-portfolioverktyg.

Exempel: Medicinska fallbeskrivningar (case) — digital tentamen

Webbaserade examinationssystem har funnits sedan en langre tid (sedan mitten av 2000-talet). Vart
notera ar potentialen i s k webbaserade simulerade patientsystem, Web-SP, fér bedomning inom det
medicinska @mnesomradet (web-based simulated patients for assessment in medical education). Ett
gott exempel dr den svenska systemlésningen Web-SP®! fran KI, utvecklat av Uno Fors, nu vid DSV,
Stockholms universitet. Har simuleras patientfall och den ldrande/tentanden skall finna relevanta
atgarder till uppkomna situationer och |6sa mer autentiska problem.

Casemetodik

e Situationen bestar av ett problem som ska l6sas och eventuellt ett beslut som ska fattas.
e Isituationen finns ett antal inblandade personer som har olika roller och intressen i
hdndelseforloppet.
e Problemet dr sadant att det varken finns ratt eller fel svar.
e Grunden for inldrning ar studentens egen aktivitet, processen bygger pa
ett kritiskt forhallningssatt.
e Lararens roll ar att vara katalysator i utbytet mellan studenterna.

Referens: Kjellén, B., Lundberg K. & Myrman, Y. (1996). Rddet for hgskoleutbildning: Att undervisa
med casemetoden

80 https://www.myknowledgemap.com/
61 http://websp.lime.ki.se/
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Casebaserad digital examination Casemaker®? ir ett kostnadsfritt cloudbaserad larverktyg utvecklat
av flera laroséaten, for att undervisa och examinera med case/fallbeskrivningar och

hantera studenternas larande. Programmet stodjer lararnas casebaserade undervisning och
examination samt |ater lararna ta kontroll 6ver studenternas larprocess. Lararen kan lagga in texter,
multimedia (video/podcast) och lararhandledningar samt dela med sig av dessa i systemet.

4.1.3.8 Frdgebanker

| tentamensprogram skall man dven kunna ldgga upp fragebanker - detta for att enkelt tillsammans
skapa och dela med sig av fragor samt ateranvanda fragor. Fragorna skall kunna mérkas upp via
metadata (metadata-"tagga” med sdkord). En viktig och bra funktionalitet ar till exempel att kunna
tagga/maérka upp frdgornas amnestillhorighet och svarighetsgrad. En annan funktion som stéds av
somliga system dr mojligheten att via metadata gora ett slumpvist urval av likartade (eller olikartade)
fragor ur fragebanken.

Det finns studier® som starker att det ar effektiv att samarbeta for att bygga e-test. Det som
framhalls ar att testets validitet 6kar med antalet test-forfattare. Testens reliabilitet avgors inte av
dmnesomradet (diskussionsfragan) utan mer om en expert finns med som forfattare. Med detta vill
fortydligas att kunskapsnivan och erfarenhet att skapa e-test inom dmnet ar avgérande for
reliabiliteten pa e-test.

4.1.3.9 Tentamensmallar

Tentamallar skall alltsad kunna skapas i systemldsningen, t ex med ett givet antal fragor per tentamen.
Detta for att forenkla skapandet av tentor gemensamt och for att t ex skapa viss standard for
tentornas utformning.

4.1.3.10 Slumpmdssigt urval

Flertalet system stodjer att fragorna publiceras i slumpmassig ordning — detta for att en student inte
skall fa vagledning av omkringliggande fragor eller ”strategiskt” ldgga upp ett eget tidsschema for att
besvara vissa fragor fore andra. Slumpgenerering minskar dven mojligheterna foér studenter att fuska
genom att kommunicera och hjélpa varandra. Om en student bérjar pa fraga 2 sa borjar en annan
student kanske pa fraga 17 vilket kraftigt reducerar sannolikheten (risken) att studenterna kan
overlamna information om majliga tentasvar till andra pa ett enkelt satt.

Slumpgenererade fragor i kombination med ett linjart test, dvs att studenten inte tillats backa
tillbaka till foregaende fragor ar ofta systemkravande for testverktyget. Flera kallor menar att just
denna kombination vid publicering av tentamina med manga (mer dn 100) studenter ar valdigt
systemkrdavande och kan gora att systemet blir extra trogt eller forlorar data om systemet inte ar
kraftfullt installerat. Dock ar just kombinationen med slumpat urval av fragor och linjart test dar det
ej gar att backa mycket effektivt for att minimera fusk och majligheter att kommunicera information
om testets fragor och majliga svar mellan varandra.

Ett testverktyg skall kunna presentera alla fragor eller bara en fraga at gangen.

4.1.3.11 Filer och bildhantering

For fragetyper som innefattar filhantering behover systemet stédja uppladdning av fil och
nedladdning av modifierad fil. Det kan till exempel galla fragor dar studenten skall rita en bild eller
graf och skicka in resultatet som en fil. For att hantera bildhantering kan dven kravas att datorn som

62 http://prd-ioa-casemaker.cloudapp.net/

63 Effectiveness of Collaborative e-Test Construction:
http://ieeexplore.ieee.org/xpl/abstractAuthors.jsp?arnumber=1652476
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anvands antingen har en digital penna och/eller en pekskiarm. Pekskarm tillsammans med digital
penna anvands bland annat med systemlosningen OpenExam hos BMC i Uppsala. Det finns dven
I6sningar med en datormus som har skannerfunktion dar man kan rita pa ett vanligt papper och
skanna in det ritade med datormusen. En skanner-mus kan da anvandas for att digitalisera
ritningar/teckningar och annat under en digital tentamen. Bade digital penna och skanner-mus
anvands vid SDU.dk. Ett alternativ ar koppla in en USB dokumentkamera for att ta bilder eller spela in
tentandens ritningar/teckningar. Kameran bor ha s k "multi-jointed hand” sa det blir enkelt rikta
webbkameran pa objektet. Flera foretag saljer digital pennor och digitala ritplattor t ex Wacom,
Adonit.

4.1.3.12 Lokalisering och kontextuell anvdndbarhet

En viktig kvalitetssdkring ar att programvaran ska kunna anpassas kulturellt/sprakligt till svenska
larosaten. Det géller stilniva och tilltal efter malgrupp. Inom IT, e-Learning och larande anvands
begreppet lokalisering (eng. localization) ®*

Behovet av olika sprakversioner och kontextuell anvdandbarhet 6kar allmant inom IT-omradet. Detta
bor tas hansyn till nar man tittar pa anvandargranssnitt, anvandardokumentation och onlinesupport.
Ar systemet dversatt till svenska blir inldrningskurvan mindre for bade for larare och studenter.
Minimikrav ar att systemet klarar svenska och engelska, finns fler sprakversioner sa ar detta sjalvklart
en fordel.

En aspekt och viktig del vid utformande av kravspecifikation dr darmed lokalisering. Lokalisering av
programvara ar mer an ren 6versattning — systemet skall anpassas aven till de kulturella och tekniska
allmanna krav som ar pa den s k malmarknaden (l&s, arbetsrutiner vid larosaten). Med lokalisering
menas alltsa inte bara traditionell 6versattning. Tidsinstallningar, anpassning till lokala datum- och
veckoformat, telefonnummer, adressformat, valutor, tidsvisning samt sortering av data, punkt istallet
for komma vid matematiska tabeller et cetera — detta bor vara pa sadant satt som vi hanterar det pa
larosatena (var branschstandard).

Det ar darfor mycket viktigt vid utformande av kravspecifikation och vid testning av programvaran att
det uppmarksammas vilka sprakversioner och terminologi/begrepp som anvands — sa bade
administratorer, larare, betygsattare och studenter uppfattar sitt handhavande av programvaran pa
"ratt” satt. Vid testning bor flera arbetsroller anlitas for att granska sprak, menyer och snabbvyer etc.

Fran den tekniska sidan bér man se éver om programvaran ar byggd for att enkelt kunna stddja olika
sprak. Vanligtvis har man i sa fall alla textfalt i programmet i en databas och/eller sa kallade
properties-filer. D v s ingen text ar hardkodad utan ar enkelt utbytbar och bestams via till exempel en
konfigurationsfil ddar man kan satta variabler som bestammer aktuellt systemsprak eller provsprak
och nationella installningar for till exempel tid- och datumformat.

4.1.3.13 Tredjepartsprogram, simulatorer och andra interaktiva miljéer

Digitalisering av tentamen dppnar upp manga nya mojligheter med olika programvaror och till
examinationsformer med verklighetsanknytning. Vid anvandandet av tredjepartsprogram kravs dock
att studenten via tentamensprogrammet omdirigeras till en extern server eller att programmet
installeras pa studentens dator. En alternativ 16sning i det sammanhanget ar att anvanda sig av
molnbaserade l6sningar i form av virtualiserade “cloudpaging” program levererade fran sa kallade

64 L okalisering - W3C: http://www.w3c.se/resources/office/translations/articles/i18n/qa-i18n.html
Lokalisering - Wikipedia (eng.) https://en.wikipedia.org/wiki/Language_localisation och
https://en.wikipedia.org/wiki/Internationalization_and_localization
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NaaS-plattformar (Native as a Service). Ett exempel pa en sadan l6sning ar Application Jukebox.
Programmet ser ut och uppfor sig som om det vore installerat lokalt och med jamforbar prestanda.
Behover studenterna till exempel visa/bevisa och representera sin kunskap vid en lab-situation i ett
kalkyl- eller CAD-program kan programmet tillhandahallas via molntjansten under sjalva tentamen.
Examinationsformer med verklighetsanknytning &r hogst relevant, bland annat i manga
professionsutbildningar. En NaaS-l6sning ger stor flexibilitet samtidigt som det blir mojligt att
kontrollera exakt vilka program en student far tillgang till under en tentamen vilket 6kar sakerheten i
samband med tredjepartsprogram.

4.1.3.14 Responsiv design eller appar

Utformning och filtyper som presenteras pa skarm bor fungera responsivt i mojligaste man, detta for
att mojliggéra anvandning av mobila/barbara enheter. Vissa larplattformar och testverktyg stodjer
mobil anvandning eller har speciellt utformade testverktyg/appar for just mobil anvandning.

4.1.3.15 Online eller offline

En onlinelosning ger storre mojlighet for larare att samarbeta samt att skapa och ratta fragor var som
helst i varlden. Mojlighet att skapa fragorna offline pa en dator kan ocksa ha sina arbetsmassiga
fordelar da det ger mojlighet att arbeta dven dar man saknar nat.

Vilka funktionella krav man har eller som larosatet 6nskar pa systemldsningen gallande offline bor
tankas igenom. Vilka testverktyg och larplattformar som kan anvandas offline och t ex har
kompabilitet med verktyg som kan skapa fragor offline men sedan importeras in testverktyget med
QTl-standard kan tas stallning till om behov foreligger.

Respondus ar ett verktyg pa marknaden som har anvants av Hogskolan i Gavle i samarbete med
Orebro universitet for att skapa test och fragor offline och sedan importera dessa i
LMS/larplattformen Blackboard fér anvandning online®

PDF-formuldr — mellan off och online

Det finns dven andra I6sningar, formular i PDF-filer anvands for inlamning av langre skrivna texter
(essafragor). Dessa PDF-formuléar dr dessutom 6ppen killkod. Férdelen med dessa ar att studenten
kan jobba offline och sdnda ivag det ifyllda formulédret som inlamnad fil i ett befintligt online test eller
digital inlamningsbox.

PDF-formularet tar aven med kod om studenten bara klistrar in text (t ex plagiat, tar text fran natet,
eller fran andra dokument) istallet for att skriva sjalv — kod och text med hdanger med typsnittet och
kan alltsa inte andras.

Du kan t ex ladda hem®® och nyttja PDF Assignment Builder, ndr du vill att studenterna skall [Amna in
sina studieuppgifter i en PDF-fil enkelt. PDF-filen ar mycket anvdandbar nar en digital examination
eller digital tentamen skall genomfdras. Har finns dokumentmallen fér PDF Assignment Builder, att
ladda ned!

Fordelarna for lararen &r bl a att alla filer &r i samma format (PDF) fran studenterna. For studenterna
sa fyller de i PDF-filen och den ar med fordel anvdandbar dven i tillgdnglighetssyfte for
funktionsnedsatta. Instruktionsfilm PDF Assignment Builder (6,15 min)

65 http://respondus.com/products/respondus/requirements.shtml

66 via http://opensnh.se/verktyg
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PDF-hantering finns for hantering av digital examination. Efter kontakt med svenske representanten
pa Insight.com for NUANCE.com, sa framkom att det finns l16sningsforslag och att de dven har jobbat
med PDF-formularhantering och “assessment” for larosadten enligt case-beskrivningar pa deras
webb®’.

Scenario med PDF: Flodet &r att studenten laddar upp ett PDF-formular pa sin skdrm och fyller i och
sparar samt sdnder in data via PDF-filen. Filen sands in som en inlamning. Pa PDF-formularet kan en
tentakod skrivas in (en studentkod om den skall vara anonym som inlamning) — dven filnamnet kan
vara styrande, sa inlamningen kan hanteras efter denna, t ex fér anonym tenta/examination. Nar
PDF-filen ar pa skdrm sa kan en tentavakt/organisatoren lasa skdrmen sa det bara ar PDF-filen som
kan fyllas i och inget annat. Vill man att den som fyller i PDF-formularet t ex skall fa tillgang till
Windows raknare eller dylikt — sa kan ett vanligt Classroom Management System styra detta via
central access.

EPUB-filer — e-boken med datoriserade tester

EPUB 3.0-filer som vanligtvis ar det format som nu finns for e-bocker kan anvandas bade online och
offline. EDUPUB®® 4r en utveckling av EPUB som &r ett helt 6ppet format. EDUPUB utvecklas s& dven
test integreras i e-boken — hdar kommer en stor utveckling ske inom de narmaste aren. Viktigt att
bevaka®. Aktuellt version av EPUB &r 3.0.1 — och utvecklingen av s k Interactive ePubs (interaktiva e-
bocker) sker nu och férlagsmarknaden har sedan lange erbjudit larosaten e-bécker med tillhérande
e-test — med API for flera av de stérre LMS/larplattformarna pa marknaden. Det finns foretag redan
nu som erbjuder e-tjanster dar e-bocker blir s k learning paths i kurser pa LMS/larplattformar dar
adaptiva test ingar for att anpassa utbildningen till den ldrandes prestationer. IMS konsortiet har
tagit fram ett antal standarder for att underlatta interoperabilitet; Caliper Analytics™, Question and
Test Interoperability™ - QTl and Learning Tools Interoperability™ - LTI dar malet ar att integrera just
EPUB som larobjekt och e-tester i akademisk undervisning och examination’®. Vocabuldr’! fér test i
EPUB finns dven utvecklat.

4.1.3.16 Publiceringsalternativ for digitala tentor

Det finns ofta flera publiceringsalternativ i testverktyg for digitala tentor/onlinetest, har nedan
beskrivs de vanligaste och som behdvs for att fa en flexibilitet och sdkerhet vid tentamenstillfallet for
alla roller/behérigheter.

Publiceringsalternativ Funktionalitet/syfte

Accesskod En accesskod 6kar sakerheten vid autentisering
och behdrighet till tentan. Viktigt hur denna pa
ett sdkert satt distribueras till tentanden, t ex
via e-post. Ar det mojligt med individuella
accesskoder (knutna till person) eller bara en
generell till testet/tentamen.

Anonym tenta & bedémning Att den som gér beddmning och betygsattning
inte ser vilka studenter som har presterat vad.
Tentanden har bara en kod synlig i
resultatoversikten och vid vy fér bedomning.

67 http://www.insight.com/en_US/buy/partner/nuance.html

68 http://www.imsglobal.org/activity/edupub

69 Via http://epubzone.org/

70 https://www.imsglobal.org/sites/default/files/edupub/EPUB3QTILTICaliper_BestPracticesvd8.pdf
71 http://www.idpf.org/epub/vocab/structure/#h_testing

58


http://www.insight.com/en_US/buy/partner/nuance.html

Anpassad publicering

Funktionen kan anvandas bl a till att utoka
tidsperioden for FUNKA-studenter eller att vissa
studenter forst maste ta del av viss information,
utfoéra en aktivitet utifran en viss prestation (tid,
podng etc) annat test. | sammanhang av
formativ examination/feedback och adaptivt
larande kan da larare/examinatorn skapa
anpassade test med s k learning paths. Eller sa
har systemet byggt in fragor enligt CAT -
Computerized apative testing — dar
fragorna/testet anpassar sig till den undersoktas
formaga och kunskapsniva (e. g. Ett skraddarsytt
test).

Automatisk stangning av tentamen

Flera system har en funktion att vilja sa den
digitala tentan stdngs automatisk och det som
studenten gjort sparas da automatisk in i en
databas.

Det finns dven ofta dven ett annat alternativ att
studenten kan fortsatta skriva efter tiden gatt ut
och nar studenten sparar och stianger den
digitala tentan, sa noteras vilken 6vertid som
studenten har i férhallande till den tid tentan
skulle avslutas (“forfallotid”).

Allt pa en skarm

Alla fragor visas pa en och samma skarmbild,
anvandaren skrollar sig ned — har da mojlighet
se och jamfora alla fragor

Flera bedémare (dven anonyma) skall bedoma
samma student eller bara vissa fragor.

Installning for att 6ka Reliabilitet - tillforlitlighet
vid bedomning och betygsattning (matningen).
Att systemet har mojlighet att flera kan bedéma
samma fraga amnesvis (dven urval via
metadata) eller efter vissa studenter eller
slumpvist antal valda studenter.

Fraga for fraga

En fraga visas at gangen (och kan backa tillbaka,
eller se fragorna i en menylist vid sidan eller
ovan)

Forbjudet att stega, ga bakat (Prohibited
BackTracking)

Studenten kan da inte backa tillbaka till
foregaende fraga — anvands vid installningen
"Fraga for fraga”

Hjalpverktyg for tentand

Flera system erbjuder mojligheten att publicera
hjalpverktyg for tentanden, t ex via en ikon i
menylist fa anvanda en minirdknare eller fa
utokad funktionalitet i texteditorn som
stavningskontroll, modifiera text/typsnitt/lagga
in bilder, eller ljudfiler, spela in video med
webbkamera, skriva in matematiska
symboler/tecken, skriva in HTML-kod etc.
Denna funktion kan vara kopplad till hela testet
eller bara till vissa fragetyper.

Randomisering av fragor

Genom att randomisera fragorna kan risk
minska att studenter kommunicerar fragor och
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moijliga svar. Randomisering i kombination med
Prohibit BackTracking ar ger ytterligare sakerhet
—men det ar kant att det i vissa fall kan vara
kravande for it-systemldsningen for att hantera
indata till databasen.

Resultat och Feedback till tentand

Systemet kan visa resultat och feedback
(automatiskt, eller fran examinator) pa olika satt
med alla podng som automatisk kan visa total
poang for testet och/eller dven for fragor och
/eller for korrekt besvarade fragor eller alla
svar:
a) Direkt efter inlamning pa skarm
b) Tentand kan se detta bara en gang
c) Tentand kan se efter viss datum
d) Tadel av efter sista
inlamningsdatum/tid/datum— relevant
mest vid hemtenta
e) Efter visst datum efter bedémning
f) Direkt efter tentan helt har blivit
beddémd.

Sjalvtest-alternativ

Att inkludera poang i resultatoversikten
”Gradebook” och/eller doélja resultatet for
testtagaren och/eller examinator.

Saker webblasare (Safe Exam Browser)

Kraver ofta en integrering av en programvara
med sdker webblasare till testverktyget och
denna programvara maste dven laddas hem av
studenten for att komma at den digitala tentan.

Det finns flera olika sdakra webblasare som
begransar och laser skdrmen sa att studenten
inte kan surfa pa internet eller anvénda annan
programvara i datorn nar den gor en digital
tentamen med s k Safe eller Secure Exam
Browser. Det finns tva huvudleverantorer vara
en har 6ppen kallkod som heter SEB, Safe Exam
Browser och Respondus Lock Down Browser
som kraver en licenskostnad.

Tidsinstallningar (datum och tid)

Att inte student kan starta testet/tentamen
efter den formella sluttiden.

Det finns huvudsakligen annars tva typer av
tidsinstallningar, som dven kan kombineras:
a) Antal minuter som tentan ar tillgianglig
for studenten
b) Starttid och datum

En demo/6ppen digital tenta for test behover
bara ha typ a) for att studenten skall fa en
uppfattning att digital tenta sker pa begrdnsad
tid i minuter.
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Tidmatare Det finns ofta en tidmatare eller timglas
(Completion Status Bar) som visar hur manga
minuter tentan ar 6ppen och hur manga
minuter som studenten har anvant och har till
sitt forfogande innan tentan stangs.

Undanta grupper eller individer Mojlighet att undanta vissa grupper,
gruppmedlemmar, individer t ex FUNKA-
studenter. Eller om testet gors i tva olika
varianter for olika grupper for att minska
moijligheter till fusk eller 6ka beldaggningsgraden
- t ex ha liknande tentamen pa fm och em med
olika studentgrupper, dd med nagon/eller nagra
fragor modifierade (annan ingangsdata) men
med samma kunskapsniva.

Visa beskrivningar av tentamen innan tentan Alternativ att visa beskrivningar med t ex
examinationsvillkor och bedémningsmall och
syftet med testet och méalet med
kunskapsprovet, ndar bedémning sker och nar
resultat nar studenten samt hur klagomal pa
beddmning hanteras etc

Visa instruktioner av tentamen innan tentan Alternativ att visa instruktioner (jmf. De vanligt
vis forekommande muntliga 15 min-
instruktionerna fran tentasamordnare) for att ta
denna tentamen, hur lang tid tentanden har,
hur omfattande tentamen ar och vad en skall
tdanka pa tekniskt et cetera

Oppnas i nytt webblasar-fonster Om testet 6ppnas i nytt webblasar-fonster eller
via sdker webblasare, eller dr inramad t ex i LMS
eller annan funktionalitet i IT-systemet
Overvakning (Monitor - Publiceringsvillkor kan dven innefatta att det ar
skarminspelning/loggning) ett overvakningsprogram kopplat eller separat
till den sdkra webbladsare. Exam Monitor fran
SDU.dk: https://em.sdu.dk/ eller Respondus
Monitor ar tva erkdnda och frekvent anvdnda
produkter som finns tillga.

4.1.3.17 Learning Analytic — Objektanalys
Learning Analytics, att samla och analysera data for att forbattra forutsattningarna for studenternas
larande. Se vad som &r bra och vad som kan forbéattras kring undervisning och examination.

Syfte med logganalys av e-test ar:

e FoOrbattra fragor och testupplagg

e |dentifiera svaga omraden och svaga studenter samt om manga studenter missuppfattat en
fraga

e Anpassa testet till det som skall examineras och att testet tar den tid det ar avsett det skall ta

Flera systemlosningar har en logganalys bade vid pagaende och efter testet. Logganalys under testet
gang fangar ofta upp IP-adress, hur manga sekunder varje fraga besvaras av varje student, om provet
avbryts — nar det avbrots. Detta ar mycket anvandbart for analys av t ex WiFi i lokalen eller orsaker
till avbrott i e-tentan for viss student (for t ex avgéra om student talar sanningsenligt kring avbrottet).
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Efter testet kallas en sddan analys fér Learning Analytic’? - har kan man dra slutsatser for att
forbattra testet, efter att ha fatt indata och gor val utifran vissa kriterier, kan man undersoka t ex
vilka studenter som presterar bra pa vissa fragor, vilka fragor som ar “lagom” svara etc. Flera
systemldsningar for e-test har grafiska beskrivningar, exportmajligheter till Excelfiler — for vidare
databearbetning etc.

Analysen kring att forbattra fragorna kallas i dagligt tal for objektanalys pa svenska. Har ser man Gver
hur testet har fungerat som effektiv test — har fragorna varit for enkla, hur manga procent av
studenterna som har svarat ratt eller helt fel pa viss fraga, hur snabbt har de svarat pa fragornaosv.
Vissa systemldsningar har denna funktionalitet for att utvardera och forbattra testet till nasta
omgang — detta ar en lopande del i ett standigt forbattringsarbete. Genom att metadata-tagga fragor
sa kan man nivagradera dem, men dven enklare sortera ut fragor som ar for svara, for enkla eller
daligt beskrivna, svagt formulerade eller har andra brister. Det finns flera internationella konferenser
kring Learning Analytics, elektroniska tidskrifter och natverk.

4.1.3.18 Guider for att forbdttra flervalsfragor till e-test
Att skriva flervalsfragor till e-test ar inte helt |att om man &r nybarjare (eller fér den delen van..),
varfor dessa guider kan hjalpa till:

Is This a Trick Question — A Short Guide to Writing Effective Test Questions: http://www.k-
state.edu/ksde/alp/resources/Handout-Module6.pdf (ca 60 sidor)

Improving tests, Teaching Handbook — Western Washington university:
http://www.wwu.edu/teachinghandbook/evaluation of learning/evaluation improving tests.shtml

Multiple Choice Questions: Getting Them Right: http://elearningindustry.com/multiple-choice-questions-
getting-right

10 Golden Rules for Writing Multiple Choice Questions:
http://www.carnet.hr/referalni/obrazovni/en/spzit/theory/mcgwrite

10 Rules For Writing Multiple Choice Questions: http://theelearningcoach.com/elearning design/rules-
for-multiple-choice-questions/

Improving Multiple Choice Questions - Center for Teaching and Learning at University of North Carolina
at Chapel Hill:
https://www.smu.edu/~/media/Site/Provost/assessment/Resources/MultipleChoices/Improving%20Mult
iple%20Choice%20QuestionsUNCCH.ashx?la=en

4.1.3.19 Dela frégebanker och bedémningsmallar

Fragor (kan dven vara caseuppldgg) kan delas om de skapas i fragebanker — om dessa skall delas bér
behorighetsroller, upphovsratt (har kan t ex upphovslicensmodellen Creative Commons anvandas)
klargéras och dven hur arkivering sker av fragebank vara tydligt for anvandarna.

Test som inte ar en tentamen kan dven delas och nyttjas tillsammans i systemlésningen — det kan t ex
vara test for validering, duggor/quiz — har bor liksom for fragebanker klargoras vilken behérighet som
finns till dessa, samt information om upphovsrétt och arkiveringsrutiner.

Overforing och dela e-test och fragebanker for digital examination

Det ar givetvis en sakerhetsrisk med att 6verfora e-test och fragebanker via e-post mellan olika
aktorer i arbetsprocessen. Det rekommenderas 6ka sdkerheten vid 6verforing genom att anvdnda

72 https://en.wikipedia.org/wiki/Learning_analytics
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programvara som goér en zip-fil — av det som skall sdndas ivag - som maste 6ppnas med ett starkt
I6senord (9-12 tecken/karaktérer)’s.

Bedomningsmallar (kriterier/rubrics)

Med digital bedémningsmallar kan lararen enklare férbereda och snabbare géra sin bedémning och
betygsattning. | vissa system finns denna funktion inbyggd. Studenter kan fa mojlighet se den digitala
beddmningsmallen innan och efter eller kanske bara efter da bedomningen ar gjord — da ar alltsa
studenterna prestationer markerade med eller utan poang (eller %) for att se vad som var bra och
vad som kan foérbattras. Enligt samstammiga uppgifter fran larare bade pa svenska och
internationella larosaten sa sker bedomningen rattvisare, blir mer transparent och snabbare. En del
systemldsningar erbjuder dven att lararna/examinatorerna kan dela sina bedomningsmallar,
ateranvanda dem och modifiera andras — detta ar en mycket bra funktionalitet.

Bedomningsmallar (Rubrics)

Arnas th be covermd

Kriterier

Structuest Mechamics
ve The APA CiLx

Bild 4: Bedémningsmallar (Rubics) & bedémningsmatriser med kriterier

HiG har en webbsida om bedémningsmallar: http://hig.se/Ext/Sv/Biblioteket/Distansstudier-
Flexibelt-larande/Pedagogiskt-stod/Bedomningsmallar-i-Blackboard---Kriterier-Rubrics.html

4.1.4 Lasningsfunktioner — sdkra webblasare

En saker webblasare forhindrar att tentanden skall kunna anvanda otillatna program under sin
digitala tentamen eller séka information pa internet eller i aktuell dator. En sdker webbldsare
fungerar sa att datorn lases i ett “kiosklage” dar webbldsaren visar enbart den URL som den
konfigurerats att visa. Inga navigeringsfunktioner ar tillgdngliga och det gar inte att 6ppna andra
program eller |dsa filer pa datorn utan att stanga webblasaren (vilket innebar att tentamen avslutas).
Det finns huvudsakligen tva leverantorer av sdkra webblasare, som alltsa kan anvandas tillsammans
med webbaserade larplattformar eller tentamensprogram. Somliga av de digital testsystem som
funnits pa marknaden en langre tid har en egenutvecklad sdker webblasare integrerad i produkten.

3 http://www.7-zip.org/7z.html
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De tva sdkra webbl&dsare som alltsa kan anvadndas tillsammans med webbaserade testverktyg och
larplattformar som anvands i Sverige nu ar:

A. SEB - Safe Exam Browser: Produkt med 6ppen kallkod som utvecklats i samarbete med ETH
Zurich. Anvands av bland andra Inspera Assessment. Se specifikationer har:
http://safeexambrowser.org/about overview en.html

B. Respondus LockDown Browser: Produkt med licensavtal och ar utvecklat av féretaget
Respondus, Inc. - som anvands av bland annat med systemldsningen WiseFlow (vid 23 av 29
larosdten i Danmark). Se specifikationer héar: http://respondus.com/products/lockdown-
browser/ . Respondus LockDown Browser finns dven for ett flertal LMS/ldrplattformar, t ex
Blackboard, Sakai — se deras webbsida.

4.1.,5 Andra sdkra webblasare for Linux, Mac, Windows och mobila enheter

Det finns flera andra s k sakra webblasare t ex bara anpassade for mobila enheter. Har ar AIR Secure
Browser’* den som dr mest tillférlitlig och anvinds mest ffa inom US. AIR kan anvandas fér Windows,
iOS, Android och Chrome OS . AIR har tillsammans med © Smarter Balanced Assessment Consortium,
2014 en Technical Specifications Manual For Online Testing” med detaljerade instruktioner for
installation av sakra webbldsare for alla enheter/operativsystem. De tillhandahaller alltsa sdkra
webblasare dven for Mac OS, Linux Fedora, openSUSE, Red Hat, Ubuntu samt Windows - flertal klient
0S samt Windows server OS i samband med anvdndande av tunna klienter.

AIR ar alltsa den sdkra webbldsare som anvands mest av college och de olika nationella delstaternas
egnha testcenters som dven har egna digra manualer’® anpassade for anvianda AIR effektivt och bra.

AIR, a not-for-profit organization, is one of the nation’s leading providers of academic
assessments and has been providing accessible, standards-based statewide adaptive
testing services since 2007.

AIR”’, en icke-vinstdrivande organisation, och en av USA: ledande leverantérer sedan 2007 av e-test,
standardiserade test och systemldsningar for e-test.

Det togs ar 2011 redan fram ett Framework for anviandning av sikra webbldsare fér K-1278, Dar finns
dven en god oversikt vilken utrustning studenterna och larosatet behover for att genomféra digital
tentamen’® med sikra webbl3saren AIR.

Bakgrunden ar att skolnivan (K3 — K8), college och K12 nu pa bred front genomfér digital examination
och digital tentamen. K8 genomgar nu ett “The Shift to Online & Computer-Based Testing For First
Time, Majority of U.S. Elementary and Middle School Students to Test Online in Spring 2016”8 —
med det menas att de flesta K8-skolorna nu under varen 2016 kommer att gora digital
examination/tentamen — med siker webbldsare - istéllet for att anvinda vanliga prov pa papper.

74 https://chrome.google.com/webstore/detail/airsecuretest/ondcgjblmdblfnmdeoeebaemlckomed;]

75 http://sbac.portal.airast.org/wp-content/uploads/2013/07/SmarterBalanced_TechnicalSpecificationsManual.pdf

76 http://www.caaspp.org/rsc/pdfs/CAASPP.secure-browser-manual.2015.pdf - Secure Browser Installation Manual fran
American Institutes for Research® CAASPP, California Educational Dept.

77 http://www.air.org/program/air-assessment - AIR

78 http://www.smarterbalanced.org/wordpress/wp-content/uploads/2011/12/Tech_Framework_Device_Requirements_11-
1-13.pdf

73 http://www.smarterbalanced.org/test-taking-devices-approved-secure-browsers/

80 http://www.edtechstrategies.com/research-and-writing/usk-8-testing/
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AIR ar en av de fyra storsta leverantbrerna av e-test, siker webbldsare och e-testverktyg/tjanster i
USA. USA domineras just nu av dessa fyra leverantorer, utifran antalet anvandare i skolniva 3-8 under
2015:

e American Institutes for Research (AIR)
e Educational Testing Service (ETS)

e Data Recognition Corporation (DRC)2
e Pearson VUE

4.1.5.1 SEB - dppen kdllkod

Safe Exam Browser (SEB) ar en s k sdker webbldsare med 6ppen kallkod — anvands av flera larosaten
och system for digital tentamen - den laser datorn i kioskldget, darmed kan tentanden inte surfa pa
Internet eller komma &t annan programvara eller filer®,

SEB &r utvecklat av Eidgendssische Technische Hochschule Zirich (ETH) och har anvéants av ETH sedan
2010 som “regular service”. 5000 studenter gjorde 50 digitala examinationer/tentamen under varen
2015. SEB anvands for s k High Stake Examinations och summative exams. ETH har tva stora
tentalokaler for digital tentamen, en stor tentasal med 150 datorer och kan ta totalt 270 studenter
vid ett tentatillfdlle, men kan dven foérdubblas under en dag. ETH uttalar att det ar viktigt att
larosdtena maste “change our study roles” — examinationerna maste bli mer autentiska (Authentic)
med verkliga testsituationer, simuleringar och dar tentanderna maste kunna labba etc.

SEB anses av ETH vara:

l. Secure, fraud-proof
1. Realiable, robust
M. Easy to use, familiar (for students)
V. Easy to customize and manage (for administrations & examiners)

SEB anvandas dven med VDI (Virtutual Desktop Interface) kopplas till Virtual Desktop som ar saker
(safe) som startar 3:djeparts applikationer. Dar jobbar & examineras studenterna t ex med
statistikprogram, MathLab et cetera. Kontakta ETH for att veta mer.

SEB anvéands for alla typer av “Exam systems” eller “Quiz/Test module of LMS” och fungerar for
utféra “Exams using third party applications”.

Safe
Exam

Browser
Learning
Kiosk starts = URLlo o Management
Application Test Systems
ILIAS, Moodle
starts Third Party
———— | 1 T
Application

Figur 5 Safe Exam Browser (SEB) fér kioskldge for digitala test dven i LMS, kan starta 3:dje parts applikationer

81 http://safeexambrowser.org/about_overview_en.html
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SEB gor datorn till en s k ”Kiosk Application” — viktigt for anvandaren fa specifik och tydlig
information inom en specifik tid innan SEB skall anvandas och att anvdndaren kan prova SEB med
testverktyget med ett demotest for att minska tekniska handhavandefel och minimera tekniska
problem vid tentamenstillfallet.

Den sdkra webbldsaren ”stanger datorn” och startar en “Exam Browser” och startar digitala tentan
och kan aven starta tredjepartsapplikationer om sa behdvs.

SEB i korthet:
Open: Kompabilitet med alla datorer och de examenssystem som finns idag.
Flexible: Kan anvandas vid Computor labs, BYOD, fér desktop och tablets

Modular: Kan anvandas for Third party applications, VDI-virtutal desktop infrastructure, SEB Server.
Examsystemet konfigurer SEB.

Free: Open Source, freeware, no centralized cloud service. Kan valja driftsform. Open community,
open for suggestions and contributions. Global user base. SEB har/ar ett Consortium.

Organisation och finansiell bas

Finansieringen ar dock inte helt sdkrad, helt beroende av aktiviteten hos ETH —men i all framtid skall
i alla fall SEB vara open source/freeware — utlovar ETH. Intresserade kan delta utvecklingsarbetet
som larosate, foretag/organisation/natverk . Alla kan tillféra finansiella medel och infrastruktur for
support. Nu finns i stort en (1) heltids utvecklare och tva (2) extra som jobbar deltid — ett litet team
alltsa. Bra om allt kan stédja anvandning och spridning SEB. Medlemskapsnivaerna kan
presenterades i konsortiet — kontakta SEB/ETH.

Storre anvandare nu ar Norge och USA. Indien ar dven en av de storre anvandare (enligt
nedladdningsstatistik).

Funktionalitet och vidareutveckling

Enligt representant och ansvarig utvecklare Daniel R.Schneider, ETH Zurich sa vidareutvecklas SEB
men har begransad finansiell bas och utvecklingstakten drivs efter finansiell formaga. Eftersatt ar
bland annat dokumentation, aktuella manualer kring enklare konfigurering av SEB och installningar
pa Admin-niva — for att stanga, stalla in access-funktionalitet fér anvdandaren av den sakra
webbldsaren.

SEB har nyheter foér 2016 “News and Future Roadmap” enligt foljande:

SEB 2.1 galler nu for Windows and Mac OS X — och “touch optimized mode” for Windows tablet
computors. Tablets/Surfplattor ar billigare i inkdp, mer flexibla anvanda och mindre vid transporter,
enklare rita pa och blir inte sa varma — drar inte sa mycket energi som portabla datorer och darfor
kan dessa dven numera anvandas for digitala examinationer med SEB.

Flera funktioner nyttiga och viktiga for just digital tentamen ar nu fardiga eller i pipe-line.
Funktionsknappar for “restart exam” (only exam admin can do that) tillkommer, “reload page”,
”change keyboard layout” (funktion for att anvanda sitt sprakliga tangentbord), “current time can be
displayed” — i och med detta kan det forbjudas att anvanda s k smart-watch dar studenten kan
surfa/lagra information.
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S k ”"Process monitoring” — for att detektera forbjuda programvaror och ta bort dem infors i SEB.
Forbattrade installningar kring individuella ”proxy settings”, ”URL filters and server certificates” for
varje anvandare eller examenstillfalle — t ex for komma at ”lecture script” och databaser. Nya
installningar med "settings for page and text zoom”, "disable spell check” (har tidigare skapat
problem), "browser user agent” — for att oka tillganglighet for FUNKA-studenter (accessibility) t ex for
att zooma in eller forstora teckenstorleken. | utveckling ligger aven "Re-engineered SEB Config Tool
test konfig file more easy use”.

Inspera Assessment anvander SEB. SEB kan dven anvandas med flera LMS t ex Sakai och Moodle.
Manga installningar finns i SEB behovs normalt inte anvandas. Innan man anvander och dndrar
"Default ar secure settings” pa Admin niva — rekommenderas att studera dokumentationen noga
innan dndra dem. Hjdlpmanual &r inte fullt bra skriven anser bade repr for SEB och repr for foretaget
Inspera Assessment. Anvand garna Mac for géra Admin-instéallningar, som da aven fungerar i/for
Windows. Funktionen “URL teacher mode” — har viljs om studenterna skall kunna ha den 6ppen,
vilka domaner som kan 6ppnas, vilka sidor som skall tillatas vara 6ppna.

SEB 2.1 stodjer battre applikationer som 6ppnar flera fonster och studenterna kan skifta mellan
dessa inbyggda med ALT-TAB funktionen. 2.1 stddjer dven battre att férbjudna processer ej startar
eller visas sa lange SEB kors.

SEB 2.01 fér Windows finns nu. Version 2.02 ar pa test nu (hosten 2015) och nar den kommer for
Windows 10 sa infors den direkt for nedladdning. Dock informeras att det ar hog RISK kring
nedladdning av SEB for nya versioner av operativsystem t ex Windows 10. Studenter som har lag IKT-
kompetens blir mycket otrygga och det blir stokigt med SEB och Windows 10 — anvdndarna maste
forbereda en del egna instéllningar. IT-studenter gar det dock bra for — de klarar detta.

Mal och pa gang ar uppdatering 2.1.1 SEB for Windows 10, som forbattrar bland annat uppstarten till
under 60 sec.

What's New: SEB 2.1 for Windows and Mac OS X SEB 2.2
= Touch optimized mode for Windows tablet computers

= Buttons for restart exam, reload page, change keyboard * Release for Windows, Mac OS X, i0S

layout, current time can be displayed = Opening of permitted resources in additional browser
= Process monitoring windows, accessible via individual icons and popup menus
= Individual proxy settings, URL filters and server certificates placed in the SEB task bar (configurable per exam).
can be used per exam = Improved handling of downloads, allows restricting access
= New settings for page and text zoom, disable spell check, to particular file types, which may then be opened with
browser user agent associated permitted third party applications.
» Re-engineered SEB Config Tool now allows comfortable « Improved URL filter also in SEB for Windows

editing and testing of SEB configuration files = New settings for language dictionaries (spell check)

Edueations! Deveiopment and Tecanclogy (LET) OB, Scanoize | BUWIS | 16

Educational Development and Tochnaiogy LET) Dariel R Sehowier | 220615 | 19

Utvecklingen av SEB 2.2 pagar och férvantas resultera i dessa funktioner:

e Menybar med extra resurser eller 3:dje parts applikationer — for ytterligare reglera
nedladdning av t ex vilka filer och for att anvanda digitala ordbdcker vid digital tentamen.

e Skall kunna anvéndas pa iPad, BYOD med 6ppna HTML, anvanda PDF via s k “additional tabs”

e ”New Browser Engine for Windows”

e Mozilla andrar sin programmering — anpassning och samarbete gérs med SEB

e Nya och “Cool feature for digital monitoring, with screen recording
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Roadmap for SEB och SEB Webbserver

Future Roadmap

SEB Server

= Central management of SEB clients for exams:

= SEB2.2
= SEB for iOS (iPad, iPhone, iPod Touch)
= New browser engine in SEB for Windows

Configuration of client settings for different exams in a
web backend.

Clients receive exam settings automatically from the SEB

« SEB Server Server.
Improved security with automatic three-way authentication
between SEB clients, exam system and SEB Server
which drastically eases configuration.
SEB Webbserver
SEB Server SEB Server

= Central management of SEB clients for exams:
Configuration of client settings for different exams in a
web backend.

= Clients receive exam settings automatically fram the SEp
Server.

= Improved security with automatic three-way authentication
between SEB clients, exam system and SEB Server
which drastically eases configuration.

« Easy to operate remote supervising/proctoring
functionality such as screen recording and logging of user
activity without requiring third party software solutions.

Eaucationsl Development and Technalogy (LET) Duriel B Schwsser | 230015 | 21

Keeping the SEB exam solution modular and compatible
with a wide range of exam systems

= Open source and freely available
= API to connect to exam system
= Installation on common open source servers

« Scalable: A centralized SEB Server for a large number of
institutions will be possible

Educations! Devsiopment and Technoiogy (LET) Durke R Scrmeidor | 2GS | 22

Verksamhetsaspekt Beskrivning/Analys

Anvandbarhet

SEB har stor anvandbarhet vid digital tentamen for att minska
mojligheterna for studenterna att gora otillatna saker som att soka
information, kommunicera med andra under individuell skrivsalstenta.
SEB erbjuder dven mojligheter att styra ut funktionalitet sdsom
anvandning av 3:dje parts programvara m m pa ett kontrollerat satt. SEB
har 6ppen kallkod och darmed ingen licenskostnad. SEB kan anvandas
med flera larplattformar, operativsystem och fler “devices” samt har ett
Community for stéd och erfarenhetsutbyte.

Anvandarvanlighet

SEB arbetar for att utveckla funktionalitet som stodjer FUNKA-studenter.
Eftersom webbladsaren ar avskalad ar den dven enklare att anvanda for
anvandaren sasom navigering.

Risk

Att utvecklingsarbete inte sker i den takt operativsystem lanseras pa
marknaden. SEB kan darmed ses som ett beroendesystem och risk finns
att stoérre och betydelsefulla anvdandare styr utvecklingstakten i sin egen
riktning och takt. Manualer och dokumentation ar bristande, som kan
innebdra att misstag kan ske gallande installation och viktiga installningar.
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Rekommendation Att ldrositena testar SEB med sina nuvarande LMS/larplattformar och lar
sig hur SEB fungerar i situationer med BYOD och larosatets egna datorer t
ex i befintliga datasalar. Bra om SUNET eller en arbetsgrupp inom ITHU
utreder nulaget och framtida kring sin hantering av sakra webbldsare som
finns pa marknaden, for en djupare verksamhetsanalys (typ TCO) i det
langsiktiga valet for anvandning av sdker webbldsare med 6ppen kallkod
emot sdkra webblasare med licenskostnad (kostnader, jamforande
funktionalitet, utvecklingstakt, support, integration, dokumentation,
Community etc — alltsa bade funktionella krav och de icke funktionella
kraven).

416 Overvakingssystem
Respondus LockDown Browser kan dven integreras med overvakningssystemet Respondus Monitor,
och da gors en inspelning av allt studenten gér pa sin skram?®,

Syddansk Universitet (SDU.dk) , har ett egenutvecklat och beprévat évervakningssystem som heter
Exam Monitor® . Systemet tar skarmbilder var 40 sekund och loggar dven vilka program samt
webbsidor pa Internet som tentanden anvander. SDU.dk har fatt godkant i fyra instanser att anvénda
Exam Monitor och myndigheterna (Hogskoleverket, Utbildningsdept, Datainspektion, SDU:s
Forvaltningschef) vill att de anvander Exam Monitor for att stdvja mojligheterna till fusk vid digital
tentamen.

4.1.6.1 Respondus LockDown Browser och Respondus Monitor- licens
En av av de mest® anvidnda kommersiella systemldsningen i Sverige som Secure Exam Browser &r
Respondus LockDown Brower®. Som tidigare ndmnts finns dock andra som anvinds flitigt i USA.

Y Beology 110 - Assesaments & Quirres

Respondus har integrering med
LMS/larplattformarna Blackboard,
ANGEL, Brightspace av D2L,
Canvas, Moodle och Sakai. Nar
eleverna anvander Respondus
LockDown som saker webblasare
sa kan tentanden inte kan skriva
ut, kopiera, ga till en annan URL
eller andra program i datorn. Nar
e-testet startas, lases studenten
dator i kiosklaget tills studenten
avslutar sitt e-test. Respondus fungerar tillsammans med Windows, Mac och iOS. Repr i Sverige for
Respondus &r Designtech.se®

Select an Exam

Respondus Monitor — har dven den licens. Respondus Monitor ® ar en kompletterande produkt for
Respondus LockDown Browser som gor det majligt for larosaten att 6ka sdkerheten ndr man inte har

82 http://respondus.com/products/monitor/

83 https://em.sdu.dk/

84 Enligt Datoriserad Tentamen

85 http://respondus.com/products/lockdown-browser/

86 http://www.designtech.se/sites/default/files/pdfs/Designtech_Learning_Management_%20Solution.pdf
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tillgang till tentavakter vid online tentor, t ex pa larcentra eller om studenten &r pa annan ort eller
hemma?’.

Respondvs LackDown Browser Dashboard Studenterna anvander
-‘ o sin egen dator och en
(lﬁwuaf 10 - Bwpen |
L, R webbkamera for att
ke o= U Vit Wy spela tentasessioner

vid datorn.
Studenterna skall t ex
visa sin legitimation

AR | och webbkameran tar
A A A ) bilder/film i intervall

och detta lagras med
uppgifter hur lang tid
e-tentan tog. Tentavakt eller examinator kan se logg och &ven titta pa den inspelade videon.
Respondus Monitor ar framforallt for ett forebyggande verktyg for stavja fusk. Studenten startar
alltsa LockDown Browser & Monitor och loggar in pa e-testet, studenten och den omgivande miljon
registreras under hela tentamen.

4.1.6.2 Exam monitor —SDU.dk
Exam Monitor &r utvecklat av Syddansk universitet - SDU%

Exam Monitor 6vervakar vad som sker pa studentens dator, fungerar pa alla operativsystem. Det
skapas manga bilder av studentens skdrm vid den digitala tentan, det blir ca 250 skarmbilder per
timme per student. Skarmbild tas vart 40 sekund. Scannar dven om nagon anvander Bluetooth.

Exam Monitor klarar av ca 3000 samtidiga anvandare. Anvander sig av lastbalanserare nar andra
larosaten dven anvander webbservern, just nu dven Aarhus universitet och Aalborgs universitet.

Andra larosaten kan skaffa licens hos SDU.dk — se projektet webbsida for kostnader och licens.

Rapport i realtid skapas och loggar var studenten loggar in, ndr tentan startar, detekterar alla
processer som anvands pa datorn. | rapporten sa visas roda punkter om studenten gar till webbsidor
eller anvander programvara som studenten inte far anvanda vid tentamen.

Om fusk sker sa tar tenta-administratéren upp vad som inte fick ske, det sker direkt en transparent
diskussion. SDU.dk koér dven alltid plagiatkontroll vid alla digitala tentamen.

UNIVERSITY OF SOUTHERN DENMARIK B e o vov mo comer

Enligt studentundersdkningar som ar gjorda,
ar studenterna néjda med anvdndningen.

Orsaken ar bland annat att rapportloggen ar
transparent. Det finns en hog ”Acceptability”
for villkoren kring Exam Monitor och att de
anvander sina egna datorer (BYOD) och
"Feasibility” — upptill 3000 studenter kan gora
digital tentamen vid ett och samma tillfalle,
da med totalt 25 tentavakter.

Exam Monitor

87 http://respondus.com/products/monitor/
88 https://em.sdu.dk/
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Detta &r dven mycket kostnadseffektivt enligt SDU:s IT-chef Kurt Gammelgaard Nielsen®.

Studenter anvdnder normalt Facebook, Dropbox, Twitter — men om de har det igang det sa avsldjas
detta.

En ny funktion infors i Exam Monitor, ddr man ser progressionen for studenten och kan fa direkt
feedback -SDU jobbar vidare med detta for att skapa relevant feedback.

Exam Monitor (EM) ar javabaserad och studenten laddar ned programvaran i sin dator fran en
webbsida. EM ar OpenSource, SDU har utvecklat programvaran och anvander EM sedan flera ar och
det ar singel sign-on. Man delar garna med sig. SDU skoter utvecklingen.

Juridiska aspekter: En arbetsgrupp med juridiska experter, myndighetsansvariga och
utbildningsministeriet och deras datainspektion - menar att detta ar bra och okej anvanda. Larosatet
skall garantera sdkerheten vid digital tentamen.

EM ser inget pa harddisken sa det dr bra och studenten ser samma sak i rapport/loggen som
tentavakten/larare och examinator som dven bara ser sina egha studenter och det finns en Admin-
roll. Overvakningsarbete skall fungera dppet och SDU har policyn att det skall ga att évervaka den
digitala tentan.

Tentavakterna stanger av WiFi nar studenterna uppenbart fuskar och det syns pa loggen. Det har
tidigare funnit datastudenter som hade en virtuell maskin igadng, en liten programvara med Bluetooth
som de anvande for att 6verfora info till varandra och for att ha info som de delade med varandra

4.1.6.3 Verksamsamhetsanalys — 6vervaka och styra skédrm

Verksamhetsaspekt | Beskrivning/Analys

Anvandbarhet Safe Exam Browser (SEB) anvands av flera systemldsningar for digital
tentamen som en extra webbldsare att ladda ned innan tentamen gor
testet — de flesta har webbsidor om SEB instruktionsfilmer hur studenterna
skall gora. Far studenterna genomféra demo-/test-tentor och dven testa sin
egen dator (om den skall anvdndas) sa brukar de salla uppstar tekniska
problem.

Anvandarvanlighet Vi har inte fatt nagon information att FUNKA-studenter haft problem med
sdkra webblasare eller t ex Exam Monitor eller Classroom Management
System. Dessa system ger stérre majligheter till anpassningar till
funktionshindrade.

Risk Att studenter inte far adekvat information om hur dessa kompletterade
programvara och system fungerar — sa tekniska problem uppstar. Samtycke
till anvandning av system som 6vervakar skarm pa egen dator maste
utredas och undersdkas vidare av juridisk expertis. Men i fallet Danmark
har man klartecken fran alla juridiska instanser att Exam Monitor bor
anvandas for att minimera mojligheterna till fusk vid tentamen.

Rekommendation Att larosatena utreder nulage kring sin hantering av 6vervakning av
studenternas egna datorer med lamplig juridisk instans. Att support/st6d
via webbsidor med instruktionsfilmer finns, fér anvandning av programvara
och verktyg som minskar studenternas mojlighet na Internet eller
kommunicera under med andra under tentamenstillfillet.

83 presentation vid konferens 24 sept, 2015 Oslo (Inspera Assessment hdstseminarium)
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4.1.7 Classroom Management system (CMS)

Tva larosaten anvander AB Tutor for digitala tentor, Goteborg universitet - Geovetenskap och
Halsohogskolan i Jonkoping. Jonkdping anvander AB Tutor tillsammans med LMS PingPong.
Geovetenskapen anvander AB Tutor tillsammans med MapleTA. AB Tutor har licens, ca 30000 kr for
en universitets-site-licens — men undersok licenskostnaden for just ditt larosate.

Figur 6 ABTutor — du kan se vad studenterna gor pad sin skdrm | realtid

CMS har flera anvandbara funktioner for avgransa datorn (darmed tentanden) fran Internet, student
kan dven t ex skriva i Word och lamna in filen utan att kunna na andra programvaror. Administrator
kan 6vervaka och se vad student gor pa skdarm och enkelt meddela eller stdnga av studenten access
till dator och dess funktionalitet/programvaror. Flera andra CMS finns pa marknaden sedan lange:

e Netop

e Netcontrol2

e lLanSchool

e SMART

e DyKnow Monitor

e Nuewber UserMonitor

iTalc — ar en CMS med 6ppen kallkod och kan laddas ned kostnadsfritt via SoureForge.net och har
foljande funktionalitet:

e ”see what's going on in computer-labs by using overview mode and make snapshots

¢ remote control computers to support and help other people

e show a demo (either in fullscreen or in a window) - the teacher's screen is shown on all
student's computers in realtime

e lock workstations for moving undivided attention to teacher

¢ send text messages to students

e powering on/off and rebooting computers per remote

¢ remote logon and logoff and remote execution of arbitrary commands/scripts

e home schooling - iTALC's network-technology is not restricted to a subnet and therefore
students at home can join lessons via VPN-connections just by installing iTALC client”
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icome to iTALC!

Hero you 500 the working-bar which
contains several buttons. Each
button is connectad 10 a workspace.
Just take a look at the available
workspaces by clicking on the
coresponding butten

Using the classroom-manager you

can manage your classrooms and
computers.

) If you want to know which users are |
4] 100 inyou can cpen the userser. |

The snapshot workspace is a very
useful tool. It let's you manage the
snapshots you made.

Of course you can configure TALC
' This is usually done using the
configuration workspace

© About TALC

iTALC 1.0.6

Figur 7 iTalc — tentavakten kan se vad studenterna goér pd skdrm i realtid m m.

4.1.8 NaaS - Native as a Service

Remote Desktop ar mer eller mindre vanligt forekommande pa landets larosaten. Naas, ar en
alternativ [6sning dar man pa ett kontrollerat och sdkert satt distribuerar tredjeparts programvara vid
digital tentamen.

NaaS ar en lattviktig [0sning dar programvara streamas ut. Administratéren kan bestamma vilka
funktioner som tentanden kan anvanda i programvaran och hur lange. Genom anvandandet kan t ex
digitala tentor bli mer autentiska.

Flera av de tyngre larosatena i England samt t ex Universitet i Oslo anvander redan Naas -
programvaran Application Jukebox. NaaS-l6sning ger alltsa en stor flexibilitet samtidigt som det blir
moijligt att kontrollera exakt vilka program en student far tillgang till under en tentamen, vilket kan
Oka sdkerheten i samband med anvandningar tredjepartsprogram vid datoriserad tentamen.

Det som skall uppmarksammas ar att det bor finnas dubbelkompetens for paketering av
programvaran for Naa$S — eller sa bestalls detta av IT-personal som kan goéra detta snabbt och pa ett
bra och kostnadseffektivt satt.

:: Naa$ - Extending the cloud service model

.-

’

Launch

Apphcaton

' Adobe Photoshop CS6

€ Google Chrome 11.0.696.68
A Mcosoft Office Standard 2007

Status Information 3 x|

Adobe Photoshop CS6
Ready

Provider Name
Ruming P-0A000014
Provider URL
Floatng
Offime Remaining Time

Last Accessed
7/16/2013 9:18:06 PM
Mode
Integr sted

Figur 8 NaaS/Application Jukbox Player — nedladdad styr ut tredjepartsprogramvara
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4.19 Google Chrome Books
Google Chrome Books anvands mer utomlands (ffa i USA), bl a for sin kostnadsbild men aven for att
man enkelt kan konfigurera och styra webblasaren Chrome just for digitala test och digital tentamen.

En jamforelse med Pc-miljo med Windows med Chrome Books for datoriserad tentamen eftersoks da
inforskaffande av portabla datorer for datoriserad tentamen innebdr stora kostnader for ett larosate.

Google Chrome Books har en guide fér hur man anvdnder e-assessment® bl a med siker webblasare.

Universitetet i Utrecht har dven gjort en guide ”Chrome devices and app for digital assessment”*! fér
hur de anvander Chrome Books vid e-test/datoriserad tentamen.

4.1.9.1 QTl-spelare

Andra system har en s3 kallad QTI-spelare. En QTI-spelare &r en fil som laddas hem av anvandaren
och exekveras/laddas upp pa skdrmen i eget format eller i en sdker webblasare. QTl-spelaren ar
krypterad och kan stdngas ned samt automatisk tas bort fran datorn. Nar tentanden matar in data i
den digitala tentan pa skarmen i QTI-spelaren sdnds data till en webbserver/databas som indata for
resultathantering och bedémning.

4.1.10 Overvakningssystem

Flera programvaror finns for autentisering och dévervakning — for 6ka sdkerhet vid e-test, enligt
Annual Proctoring and Learner authentication Survey 2015, sa ar dessa programvaror listande nedan
de mest anvdnda i USA for "Learner authentication and testing integrity”. Denna undersokning har
besvarat av ca 300 inkluderade svar fran institutioner vid larosaten, testadministratorer vid
testcenters, administratorer vid larosaten, tentadvervakare samt studenter. Rapporten har
presenterat bl a vid 2015 ICT eLearning Conference i Las Vegas:

Vanligtvis féorekommande programvaror kring autentisering och évervakning i USA , 2015

e Appointments Plus

e BioSignature

e BVirtual

e Electronic Verification Systems
e Examity Kryterion

e Flash Appointments Remote Proctor
e SmarterProctoring

e ProctorCam

e ProctorFree

e Proctorio

e  ProctorTrack

e ProctorU

e Respondus Lock Down Browser
e Respondus Monitor

e RegisterBlast

e Software Secure

e VoiceProctor

% https://www.google.se/webhp?sourceid=chrome-instant&ion=1&espv=2&ie=UTF-8#q=e-assessment+google+chrome
91 https.//www.surf.nl/binaries/content/assets/surf/nl/2015/20150611-presentatie-chrome-devices-and-app-for-digital-
assessment---lennart-herlaar.pdf
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Flera programvaror och leverantorer for dvervakning och autentisering finns dokumenterade har via
projektet webbsida: Overvakningssystem (Learning Authentication, Remote Proctoring, Monitoring) -
sammanstalld lista 2015, 2 sid (PDF-fil).

4.1.10.1 Adobe Connect

Hogskolan i Dalarna (DU) anvander Adobe Connect som ett kompletterade 6vervakningssystem vid
online-tenta pa distans. Tentamenvardarna far handledning i hur de skall agera, vilka reglerna &r och
hur Adobe Connect fungerar®.

Det finns ett plug-in till Adobe Connect som heter
LocationMap For Adobe Connect fran ACTIVE.

Med denna plug in sa kan en
tentamensvard/tentamensvakt se var i landet som
studenten sitter med sin online-tenta.

LocationMap For Adobe Connect

v2.2.3-0

o Visit ActiveC website

Licence Terms and Conditions

ACTIVE, Plug-in: http://locationmap4ac.activec.biz/

4.1.11 Verktyg for tentamensadministration — férberedelsearbetet

TentaAdmin® (fran UHR) &r ett system fér administration av skrivtillfallen. Systemet hamtar sin
information fran de system som anslutet larosate anvander for lokaler och tentander. Det kan ocksa
anvandas helt eller delvis manuellt beroende pa larosatets forutsattningar. Systemet ar klart for
larosatesgemensam inloggning av typen SAML.

Systemet medverkar till:

e Okad rattssakerhet

e FoOrbattrad arbetsmiljo for personal och studenter

e Tydlig, gemensam och effektiv tentamensprocess for hela larosatet
e God plattform for anonymiserade tentor.

Systemets huvudmoment ar att:

e Boka vakter

e Placera vakter

e Informera vakter
e Placera tentander
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https://portal.nordu.net/download/attachments/49512701/DU_digitaltentamen Adobe%20Connect mbrl150921.pdf?versi
on=1&modificationDate=14428370830008&api=v2

93 TentaAdmin http://www.uhr.se/sv/Systemforvaltning/TentaAdmin/
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4.2 STANDARDER

E-learning har vaxt rejalt pa senare tid men disciplinen far anda betraktas som ratt ung och
utvecklingen fortgar. Det galler dven definitioner av standarder pd omradet. Allmant inom IT, och
detta géller forstas dven for datoriserad tentamen, ar standarder att foredra eftersom det har stora
fordelar och ar vagledande for att 6ka sakerhet, interoperabilitet och stabilitet.

Omradet fortsatter utvecklas ratt fort da 6vergangen till digitala test pagar inom hela
utbildningssektorn och det 6ppnar manga nya maojligheter bade nar det géller typ av test och skapar
nya mojligheter till interaktion med studenten. Vidden av dessa mdjligheter kan vi nog inte
Overblicka just nu.

Ur den synvinkeln ar det intressant att éverblicka de standarder som finns eftersom att valja ett
system som foljer en viss standard inte bara férenklar om man vill byta ut systemet senare utan dven
underlattar integration med nya applikationer som stodjer standard, samt ger mojlighet att féra 6ver
fragor och test mellan system, vilket kan vara klart attraktivt da det underlattar samarbeten och
utbyte av fragor och test mellan larosaten. Det minskar dven beroendet till ett visst system da man
kan byta system utan att tappa den bank av test och fragor som byggs upp i ett digitalt system efter
en tids anvandning.

Men liksom programvarorna pa marknaden &r de standarder som finns inte alltid s mogna och det
ar aven relativt fa programvaror som fullt ut stédjer eller har certifierat sig for de standarder som
finns pa omradet.

Enligt Shephard® (2006) s& finns sju kriterier fér en standard just for test online - som man kan
anvanda for att bedéma om det blir “success” med upplagg kring testning, implementeringen av
systemldsningen, nédvandiga fordndrade krav pa infrastruktur och tillkommande administrativa
rutiner:

Durability: Will it stand the test of time?

Scalability: Can it grow from small to large?
Affordability: Is i affordable?

Interoperability: Will one system work with another?
Reusability: Can it be reused within multiple context?
Manageability: Is i manageable?

Accessibility: Can we all use it?

NouhkwnNpRE

Shepard (2006), menar dven att vad som kan paverka ar hur och vilken filosofi (Diskussion of
philosophies) larosatet har kring hur man anvander en standard och kriterierna ovan direkt ratt eller
skjuter upp arbetet med implementeringen — en riskbedomningsmodell - med en tabell (sid 73):

Approach A Approach B
Get it done soon Get it done right

Benefits e Timely benefits are realized e |t works as expected
e People are engage by the rapid e  Possible problems have been
process thought through and planned for
Risks e (Can be difficult to maintain because e Happens slowly
there was not time to think through e Might miss the market requirement
all of the issues

24 Shepherd, Eric (2006) Definitions, Kap. Uses, and Benefits of Standards (Chapter Ill) — ONLINE Assessment and
Measurement — Foundations and Challenges — InfoSci, Hershey
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e Mightignore similar standards and e  Participants in the process can

specifications become disillusioned be the lack of
e  Might be overly simplistic and results

therefore handle only a limited set of e  Might be overtaken by more

uses pragmatic approach that comes the

de facto standard
e Can become overly complicated
and difficult to deploy

De specifika standarder som finns pa omradet &r framst definierade av IMS Global Learning
Consortium eller IMS GLC. Férutom de standarder som definieras av IMS GLC finns SCORM, en
specifikation som togs fram av ADL — Advanced Distributed Learning Initiative som ligger under USAs
forsvarsdepartement OSD. En senare version av SCORM ar Tin Can API eller xAPI.

4.2.1 SCORM och Tin Can API

SCORM star for Sharable Content Object Reference Model och dr en samling standarder och
specifikationer som bland annat definierar kommunikation mellan klient och host. Det stdds av
somliga LMS. SCORM definierar dven hur innehall kan paketeras i ZIP-filer i sa kallat Package
Interchange Format. Standarden ar ratt gammal vid det har laget.

Tin Can API ar en vidareutveckling av SCORM initierad av ADL déar Rustici Software i Nashwille fick
fortroendet att utveckla det vidare. Tin Can API gor det mojligt for applikationer att “prata” med
varandra och alla typer av larprocesser kan spelas in i en Learning Record Store (LRS). En LRS kan
finnas i ett LMS eller vara fristdende. Tin Can APl anvander Oauth for autentisering och klarar bland
annat av byte av plattformar under inspelning, spel och simulatorer, e-learning utanfér en
webbrowser.

4.2.2 Standarder definierade av IMS Global Learning Consortium

De 6ppna gemensamma standarder som finns i Ovrigt pa e-learningomradet specificeras framst av
IMS Global Learning Consortium. Férkortat IMS, IMS GLC eller IMS Global. Det &r en global icke
vinstdrivande medlemsorganisation som startade 1997 pa initiativ av tre universitet i USA med syfte
att skapa ett antal standarder for att kunna utbyta utbildningsinnehall mellan larosaten. Det borjade
som ett projekt inom hogre utbildning men har dver tiden vaxt till egentligen alla discipliner inom
utbildnings och test/examens-omradet. Nagra IMS standarder har dven publicerats som ISO/IEC
standarder.
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Identity Provider

Portal
Digital Common

Learning : Cartridge®
Platform ommon Cartridge” Export Archive / Export

Student Thin Common Cartridge” Import
Information One Roster™ Thin CC* |
System |

@ (B Common Gartid

One Roster™

Bilden ovan presenterar en 6versiktsbild 6ver nagra av IMS definierade standarder. Vi presenterar
overgripande nagra standarder som IMS definierat har. Mer information och detaljer finns pa IMS
hemsida. Dar finns dven en lista 6ver vilka som certifierat sig for de standarder IMS definierat®.

4.2.2.1 LIS och OneRoster

OneRoster dr en delmangd av Learning Information Services standarden. Den fokuserar pa skolors
behov av att utbyta "roster”-information, vilket i detta sammanhang ar listor pa studenter,
tillhorighet och kurser samt betyg. LIS-standarden inkluderar granssnitt for bade SOAP och REST.
OneRoster adderar definition av ett format for csv-filer for datadverforing mellan systemen. Det ar i
dagslaget dock endast fjorton LIS-certifierade produkter och tvd OneRoster-certifierade produkter.

4222 LTI Benefits of IMS
Den standard som de flesta e-learning Learning Tools
. . Interoperability™
eller e-assessment applikationer eller (LTI™)
program certifierat sig for ar LTI- T APP
standarden. LTI star for Learning Tools -

Interoperability. Dess framsta syfte ar
att etablera ett standardiserat satt att
integrera tredjeparts applikationer, e _
ofta remotely hosted, med plattformar :

sasom LMS, studentportaler, | DEPLOY ' — E
repositories med larobjekt och andra l -
system for larande och utbildning.

» | UTILIZE

www.celtic-project.org

Integration kan alltsa gélla bade mot
andra system likval som tredjepartsprogramvaror i form av applikationer eller verktyg som behover
lankas in i ett test eller kanske for en fraga i ett test. Det kan till exempel gélla &mnesspecifika behov
av applikationer inom matematik och vetenskap. Totalt finns idag (november 2015) 275 produkter,

95 https://www.imsglobal.org/cc/statuschart.cfm
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inklusive olika versioner av samma produkt, som har certifierat sig for LTI. Bland de som certifierat sig
for LTI finns vara vanligaste LMS - SAKAI, Moodle och Blackboard.

4.2.2.3 Common Cartridge COMMON CARTRIDGE

Common Cartridge ar en samling 6ppna
ge aren samiing oppna [ qemp — BB
standarder som mojliggor DIGITAL CONTENT L 4
. o i . - PR ASSESSMENT ITEMS —_—
interoperabilitet mellan innehall och DISCUSSION FORUMS >
system. | huvudsak loser det tva WEBLINKS
. . LTI LINKS THIN

problem. Ett, att tillhandahalla ett METADATA COMMON CARTRIDGE
standardiserat satt att representera QUESTION BANKS

. . L . APIP, IWB, EPUB
kursmaterial, test, larobjekt sa att det RESOURCES

ROLES

kan forflyttas och anvandas i en mangd ASSOCIATED CONTENT

olika LMS, kurshanteringssystem,
virtuella larplattformar. Tva, att mojliggbra nya publiceringsmodeller for kursmaterial och digitala
bocker som ar modulara, konfigureringsbara, interaktiva samt webb distribuerat.

4.2.2.4 QTland APIP

Question and Test Interoperability och Accessible Portable Item Protocol ar tva narbesldktade
standarder som mojliggor utbyte och export/import av fragor och test mellan olika fragebanker eller
system for digitala test.

Den senaste versionen av QTI &r v2.2. Den tidigare versionen v1.2 &r ett subset av v2.2 och ingar i
Common Cartridge-standarden. QTI v2.2 definierar bland annat ca 20 olika fragetyper och i vilket
format fragor skall kunna exporteras mellan system.

Tao testing ar ett av fa system som certifierat sig for senaste versionen av QTI. TAO testing dr open
source och startade som ett samarbetsprojekt mellan The Henri Tudor Reearch Center och University
of Luxembourg. Det utvecklas idag av OAT — Open Assessment Technologies S.A. Det ar intressant att
det ar just ett open source projekt som foljer standarden. Vi har inte gjort nagon analys av hur
valutvecklad och interoperabel denna standard dr och om den kanske haller pa att vara féraldrad
men en fraga man kan stélla sig i det har sammanhanget ar hur intressant det ar for foretag som
utvecklar frageprogram att stodja denna standard. Speciellt med tanke pa att om man stodjer
standarden innebar det att de interna fragebanker som byggs upp i ett system relativt enkelt skulle
kunna flyttas 6ver till ett nytt system om ett laroséate valjer att byta system. Det gor det ocksa mojligt
for larosatet att bygga upp en fristaende lokal fragebank som skulle kunna anvandas i godtyckligt
testsystem.

Med QTl-standarden ges dock méjlighet till samverkan. Hégskolan i Gavle (HiG) och Orebro
universitet (OU) samverkade i en programutbildning for Socionomer, ddr examinatorerna och
handledarna vid OU skapade fragebankerna/testet offline i en PC via Respondus, som sedan laddades
hem i larplattformen Blackboard (Bb) vid HiG. Detta gjorde att ldrare/examinator vid Orebro
universitet inte behovde skapa fragorna i larplattformen Bb utan kunde ha kontroll pa dgande
(copyright) och férvaltning samt distribution av fragorna. De behovde heller inte ha
inloggningsrattigheter till Bb.

Ett fall som speglar begrdansningarna med QTl-standard ar en samverkan mellan Umea
universitetsbibliotek (UMU) och organisationen Samverkan for natbaserad hogskoleutbildning
(SNH.se = Hogskolan i Gavle, Mittuniversitet och UR). Dar hade UMU 6ver 300 fragor kring akademisk
skrivande i fragebanken i larplattformen Sakai som SNH.se och HiG 6nskade nyttja bade internt och
for att gora sjalvtestfragor som 6ppna larresurser. | detta fall s hade inte UMUs Sakaiversion samma
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version av QTl-standard som HIGs Blackboard, sa det fungerade inte att féra 6ver datat/filerna med
fragor och ”spela upp” de i larplatformen Bb:s testmodul. SNH fick manuellt Idgga in datat genom att
klistra och klippa texter/fragor/svar till ett annat 6ppet testverktyg som heter FiftySneakers.com.

Det finns olika forfattarverktyg (Authoring Tools) for skapande av HTLM-text, fragor/test, multimedia
etc, som foljer QTl-standard och det innebar i praktiken att de kan exportera filer med fragor eller
test till ett annat system som stodjer QTl-standard — for att "spelas upp dar”.

QTl-standarden gor det moijligt att:

Ge ett val dokumenterat innehallsformat for att lagra och utbyta frdgor (larobjekt)
oberoende av vilket utvecklingsverktyget anvands for att skapa dem.

Stodja byggande av fragebanker for flera systemldsningar, bade webbaserade larplattformar
och e-assessment system samt for anvandning offline.

Ge ett vdl dokumenterat innehallsformat for att lagra och utbyta tester (larmoduler)
oberoende av vilket utvecklingsverktyget anvands for att skapa dem.

Stodja byggande av fragor, fragebanker och tester fran olika kallor i ett enda system for
larande (t ex LMS/larplattform) eller annat system for digital examination/bedémning.
Tillhandahalla ett system med mojlighet att rapportera testresultat pa ett konsekvent satt.
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5 IT-ARKITEKTUR OCH INFRASTRUKTUR

5.1 [T-ARKITEKTUR

Att infora digital tentamen behover inte innebara stora forandringar i befintlig IT-infrastruktur. | det
enklaste fallet och inledningsvis racker det kanske med att anvdnda en val utvecklad quiz-del i nagon
av vara vanliga LMS i kombination med en sdker webblasare. Det ar ocksa nagot som redan anvands
pa flera larosaten. Men ska vi i ett framtida scenario ersatta alla papperstentamina med digital
tentamen ar det troligt att de flesta i verksamheten kommer vilja ha mer avancerade och i vissa fall
ocksa mer specialiserade tentamenssystem.

Utifran det som framkommit i utredningen ar det troligt att det vid flera larosaten kan finnas behov
av att anvanda flera tentamenssystem dér vissa tillhandahaller vissa funktioner som ar specifika for
ett eller flera &mnesomraden. Ett exempel ar s& kallade OSCE-examinationer®® som anvinds inom
sjukvardsutbildningar. Eftersom marknaden &r relativt ny ar det troligt att omradet med digitala
tentamina kommer utvecklas ratt fort framover med en mangfald av testsystem dar somliga for att
konkurrera pa marknaden bérjar nischa sig och satsa pa en unik malgrupp.

Det vi har sett ar ocksa att alla testsystem inte har stod for alla typer av grundfunktioner vi skulle
onska av ett system. Alla har inte texteditorer som stddjer lite mer avancerade matematiksymboler,
de har kanske inte stod for plagiatkontroll och évervakning av den typ man ar intresserad av eller alla
fragetyper man behover i ett visst sammanhang.

En rekommendation blir darfoér att aven om man idag inte tanker sig att anvanda flera program bor
man i sin planering tanka sig att man i framtiden kommer att anvanda flera tentamenssytem och
fundera 6ver hur man da bast integrerar dessa med befintlig infrastruktur.

Administrativa System

Ett eller flera olika Tentamens- Tentamens- Tentamens-

tentamenssystem system 1 system 2 System x

Stédsystem for Saker T . . Olika
% Fragebank webbldsare E Iaglat" Overvakning tredjeparts-
tentamensverksamhet (el likn) ontrol et

Administrativa System

Figur 9 Generell systembild

Figur 9 illustrerar det generella fallet, dvs en flexibel modell dar vi inte tar for givet att
tentamenssytemet kan leverera alla funktioner vi 6nskar utan att vi i vissa fall kommer att behéva

%6 Objective Structured Clinical Examination , en modell dér man studenten praktiskt far géra kliniska undersékningar och
beddmningar. Det kan sker genom att studenter bedéms nar de gar en bana med ett antal stationer med levande personer
som spelar patienter i olika sjuktillstand.
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anvanda stodsystem for olika funktioner. Det galler till exempel plagiatkontroll eller 6vervakning. For
att vara mer oberoende gentemot en leverantor véljer kanske vissa att ha en lokal fragebank istallet
for att lagra alla fragor i tentamenssystemet.

En alternativ |6sning ar att man kanske inte integrerar direkt mot Ladok for att foda
tentamenssystemet med studentgrupper utan har en mellanlagring, garna i form av ett register med
grupphanteringsfunktion som haller kurs/tentamensgrupper med tillhérande larare, bedémare,
kursansvariga, tentaminsadmin, etc och som vid varje aktuellt tentamenstillfalle forser godtyckligt
tentamenssystem med for det systemet aktuella tentamensgrupper. Det skulle da vara majligt att
styra sa att varje roll i respektive tentamensgrupp ges ratt behdrighet i ratt tentamenssystem enbart
under det tidsspann som ar aktuellt.

Figur 9 ar inte heltackande pa sa satt att den illustrerar alla system som kan vara aktuella utan skall
ses som en tankemodell dar det generellt galler att

e Vikommer att behova ett eller flera kdllsystem for vara tentamensgrupper dar alla
aktorer/roller runt en tentamen och varje specifikt tentamenstillfalle finns representerade

e Vibehover ett system for schemaldggning av tentamenspersonal, lokaler, utplacering av
tentamensgrupper utifran IT-tekniska och lokalmassiga behov samt kanske anonymisering.

e Det kommer finnas behov av att via en studentportal eller annan tjanst erbjuda studenter att
anmala sig, visa betyg och resultat, skriva ut tentamina.

e Vikommer att behdva ett eller flera tentamens/test-system dit information om varje
tentamenstillfdlle och aktorer i sammanhanget bor foras 6ver pa ett automatiserat satt.

e Tentamenssystemet kommer formodligen att behdva vissa stodsystem och for att erbjuda
sdkerhet och flexibilitet i provsituationer och darfér behéva integreras mot
tredjepartsprogram sasom virtuella miljoer, videospelare eller streamingtjanst (Naas),
plagiatkontroll etc..

e Vibehover islutskedet av processen pa ett sdkert satt féra over tentamensresultaten till
Ladok och eventuellt ytterligare system for arkivering.

Hur bilden i verkligheten kommer att se ut for varje larosate beror dels pa det antal studenter som
skall hanteras av systemet, dels pa hur manga och olika typer av examinationer och amnen man har,
IT-budget och kompetens samt forstas existerande IT-infrastruktur. | valdigt sma volymer kan
manuell hantering dar man skriver in eller manuellt importerar studenter och larare m.fl. via en csv-
fil eller liknande i tentamenssystemet fungera men det tillhér undantagen.

5.2 INTEGRATION

5.2.1 Integration mot Ladok

Inom SUNET Inkubator finns Arbetsgruppen fér Teknisk Integration. Pa deras agenda ligger just nu
framforallt funderingar kring integrationer med Ladok 3. Som manga vet har Ladok ett REST-API och
omkringliggande system kan bli notifierade om handelser via atom feeds. | en 6vergang till digital
tentamen &r Ladok forstas centralt eftersom det &r Sveriges gemensamma studentregister som dven
haller kurstillfdllen och resultat. Hela tentamenskedjan boérjar darfér och slutar med Ladok.

Pa foljande sidor presenteras integrations-scenarios i bildform som GU tagit fram och ar vanliga nog
att dela med sig av.
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5.2.3 Tentamensgenomférande
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5.2.4 Eftertentamen

Efterarbete
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5.2.4.1 Hdémtning av studentgrupper

En variant av direktintegrering mot Ladok ar att ga via en annan funktion och da féretradesvis en
grupphanteringsfunktion. Ser vi 6ver Sverige som helhet har val i stort sett alla larosaten behov av att
pa nagot satt ta fram vilka som ar registrerade pa vilken kurs for att anvanda for att ge access till
kursrum i t.ex. LMS, for att ge access till ingangsdorrar och lokaler, inloggning i datasalar osv. Vidare
har de pa samma satt behov av att ta fram vilka som anmailt sig till tentamen for att kunna planera
och boka upp ratt antal platser, tentamensvakter etc.

Sett ur det perspektivet blir tentamenssystemet egentligen bara ett i mangden av system som
behover fa information om kursgrupper av studenter och deras ldrare osv. Det skulle darfor vara
smidigt om man bara behovde en integration mot Ladok och kunde ateranvanda den information
man hamtat darifran. Ett satt att mellanlagra informationen ar att ha en grupphanteringsfunktion
lokalt dar grupper skapas foretrddes automatiskt utifran vilka kurser/program studenter laser pa
liknande satt som manga automatiskt genererar personalgrupper utifran organisatorisk tillhorighet.

For tentamenssammanhang kunde till dessa kursgrupper vara kopplat larare, kursansvarig etc. Alla
studentapplikationer, portaler, tentamenssystem, LMS, dorrpassagesystem, bibliotek osv hamtade
sen studentinformation darifran. Det I6ser dven problemet med externa bedémare som behéver
komma in i tentamenssystemet for att géra bedémningar vilket ar ett vanligt forekommande
scenario bland annat inom lakarutbildningar.

Kallsystem Identitets- och Accesshantering Malsystem

Federerade externa Externa
bedémare utan behov av Gruppha ntering g tentamens-
lokalt konto N system

e

studentregister )
( gister) s
LDAP/AD

%" PRIMULA
\ Person

Register/db
Andra

studentsystem
och
applikationer

Det underlattar dven i en framtid om e-learningomradet vaxer och vi far alltfler applikationer och
system bade lokalt och som molntjanster som behéver provisioneras med vara studentgrupper.

En sadan I6sning i kombination med egna fragebanker gér oss ocksa mindre beroende av ett specifikt
tentamenssystem och grupper kan som sagt ateranvandas i flera scenarios.

Vart att betdnka i sammanhanget ar att ett antal larosdten har gatt samman och tanker upphandla
ett antal LMS gemensamt som skulle erbjudas som en tjanst centralt genom SUNET. Ett liknande
scenario ar formodligen 6nskvart och dven tankbart dven for ett digital examinationssystem. En
central [dsning med en enda integration mot Ladok som populerar en grupphanteringsfunktion som
provisionerar bade centrala LMS-system samt tentamenssystem skulle vara fullt mojlig. Det &r inte
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mer avancerat att satt upp grupper for olika larosaten an det ar att satta upp grupper for olika
institutioner.

Med en grupphanteringslosning skulle det vara maojligt att skapa en tentamensgrupp for ett
tentamenstillfélle. | denna grupp lagger man aktuell studentgrupp, larargrupp, bedémningsgrupp och
tentavaktsgrupp. Agare av gruppen blir tentamensadministratéren. Gruppen kan ha attribut som
talar om vilken tid och plats tentamen gar av stapeln. For att fora 6ver all nédvandig information till
tentamenssystemet behovs da enbart integration mot grupphanteringssystemet. Manga
grupphanteringssystem har ett antal olika konnektorer. Det gar dven att anvdnda eventuell befintlig
integrationsplattform.

5.2.4.2 Aterforing av resultat

Nar det géller tentamensresultat finns det somliga tentamina som innehaller flera delmoment. Ett
problem ar kurser som |l6per 6ver langre perioder och dar inget betyg satts forran efter att flera
delmoment &r avklarade. Det dr ndgot som maste hanteras i sammanhanget. Vart lagras resultat
innan allt ar godkant och skall foras in i Ladok? Idag sitter ibland institutionssekreterare och bevakar
och foljer upp. Det kan vara i ett LMS eller manuellt pa nagot annat satt.

Kanhadnda finns dven har ett behov att mellanlagra via grupper pa nagot satt. En grupp per
delmoment och sen har man en slutgiltig grupp som har en regel som sager att snittet av alla
delmomentgrupper far vara medlem i slutgruppen (boolsk X AND Y), dvs det &r de som klarat alla
delmoment. Det var bara en tanke men det dr ocksa en mojlighet. Troligen finns battre programvaror
for sddant?

Aterforingen ar dock problematisk om vi enbart har resultat digitalt och skall garantera att resultatet
inte forandrats pa vagen samt skall kunna garantera att det inte kan dndras i framtiden. Detta
eftersom vi har begrédnsad giltighet pa certifikat samt att personer gar i pension eller byter
arbetsgivare emellanat. Det har ar en fraga som borde utredas for samtliga universitet gemensamt.

5.2.5 Integration med schemaldaggningssystem

Om en integration med schemasystem ar nddvandig eller ej avgors fraimst av hur tentamenssystemet
fungerar och vilka roller som gar att satta dar. Om tentamensvakter generellt inte har nagon
anledning att logga in i sjdlva tentamenssystemet minskar behovet av att integrera mot
schemasystemet. For lokaler anvands ofta KronoX eller TimeEdit. Bade KronoX och TimeEdit
integreras via webbservices (SOAP). TentaAdmin ar ett alternativ vart att titta pa i sammanhanget
eftersom det kan hamta information fran t.ex. lokalbokningssystemet.

5.2.6 Integration mot arkiveringssystem

Det héar avgors framst av hur arkivering skall ske. Behdver man skriva ut PDF: er med resultat och
fragor sker arkivering pa motsvarande satt som idag med papper. Skall det arkiveras digitalt hamnar
vi i ett annat lage dar det fortfarande finns fragor som inte har nagot tydligt svar eftersom regler och
riktlinjer kring e-arkivering inte ar helt klarlagda fran statligt hall. Se mer i rapportens avsnitt om 7.1
E-arkivering for vagledning (bl a om informationsklassning).

5.2.7 Integration med Idp eller CAS

Man bor utreda for varje tentamenssystem om det finns behov av att integrera mot befintlig IdP eller
CAS for smidig inloggning. Beroende av systemets sdkerhetsldsning nar det géller autentisering och
auktorisation och risk fér impersonation av tentander kan det for vissa tentamenssystem kanske
finnas sdkerhetsmassiga skal till att inte vilja gbra det dven om det dr moijligt.
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5.3 INFRASTRUKTUR

5.3.1  Fysisk Infrastruktur — Lokalanpassningar

En 6vergang fran papperstentamen till digital tentamen kraver en hel del anpassningar av lokaler.
Det géller saval teknisk infrastruktur och ventilation som moblering i lokalen. Lokaler, infrastruktur
och valda tekniska l6sningar bor darfor utformas och véljas sa att de ger maximal mojlighet till
flexibilitet och anvandbarhet.

Tentamenslokalen skall fungera for alla typer av studenter och sarskilt for studenter med speciella
behov och olika typer av funktionsnedsattning. Det galler sjdlva lokalen och dess utrustning saval
som parkering, infarts- och utrymningsvagar.

En viktig aspekt som maste undersdkas och tas hansyn till &r om lokalerna &gs och drivs av larosatet,
hyrs av Akademiska Hus, eller om de ar inhyrda pa langre eller med kortare kontrakt med olika
villkor. Om lokaler hyrs in av extern hyresvard eller om man till exempel anvander gymnastiksalar for
tentamen medfor detta en speciell problematik nar de géller att uppgradera lokalen med bredband
via WiFi och att forbattra och anpassa stromforsorjningen till digital tentamen.

5.3.1.1 Studenter med funktionsnedsdttning

For synskadade bor minimikravet vara att skarmen ar reflexfri samt att det inte finns ndgot motljus
bakom skdarmen. For somliga studenter ar kravet storre lasskarmar samt datorer med talsyntes.
Dessa behov kan eventuellt bast [6sas i en separat speciellt anpassad lokal for att garantera
ostordhet samt minimera risk for att andra kan se eller hora.

5.3.1.2 Plats

Vi kdnner inte till nagon generell regel som sager hur langt det skall vara mellan bankarna vid
papperstentamen i Sverige men enligt ndgon uppgift kan 65 cm vara underforstadd standard. | Norge
anger lokala regler att varje tentand behdver 3,5-5 m? vid vanlig papperstentamen.

Vid overgang till digital tentamen anvands ofta vanliga datasalar, larosalar eller till och med
gradangsalar - dessa lokaler ar inte speciellt utformande och sallan anpassade for just digital
tentamen.

Vid digital examen blir det stérre problem med insyn pa varandras skarmar jamfért med om
tentamen ligger pa ett bord vilket gér att man behover 6ka avstandet alternativt skdrma av insyn
mellan platserna.

Ett alternativ ar att anvanda sekretess eller insynsfilter for datorskarm, vilket begransar mojligheten
till sidoinsyn. Skarmen blir mork nar andra se skarmen fran sidan. Sekretessfilter for portabla datorer
anvands ofta vid andra liknade situationer nar insyn bor vara begransande, t ex vid resor. Kostnaden
ar ca 500 — 1000 kr per skarm.

88



Figur 10 Anvéndning av kartongskdrmar i datasalar vid Hogskolan i Gavle (se dven omslagsbild fran ETH Ziirich)

En annan mojlighet att |6sa problemet med att tentander kan lasa pa andras skdrmar &r att blanda
tentander med olika examina enligt nagot uttankt monster sa att tva med samma tentamen inte kan
se varandras skdrmar.

En viss procent av borden bor dven vara reglerbara i hojd sa att det gar att hoja for den som behover
sta eller sanka for att anpassa hojden till en rullstol.

5.3.1.3  Strémférsérining

Examenslokalen skall vara utrustad med elforsérjning till varje examensplats. Finns stationar dator
bor dven finnas extra uttag for eventuell inkoppling av barbar enhet. Viktigt ar dock att kablar
monteras sa att utrymningsvagar halls fria och det inte finns risk att fastna i kablar vid hastig
utrymning i morker. Kablar bor darfor dras i tak eller under golv.

5.3.1.4 Temperatur

Datorer och skdrmar genererar varme och ventilationen bor darfor ses dver sa att examenslokalen
klarar den 6kade varmeutstralningen fran datorerna och kan halla installd temperatur och god
luftkvalitet.

5.3.1.5 Belysning
Belysning av examensplatsen skall félja EU-standarden for inomhus arbete vid dator.

5.3.1.6 Ljudniva

Varje dator behover utrustas med horlurar for tentamina som innehaller nagon typ av
ljuduppspelning eller video med ljud. Vidare bér tangentbord och mus viéljas med tanke pa att de inte
skall ha ett irriterande och stérande ljud.

5.3.1.7 Effektivt lokalutnyttiande
Det finns i stort sett fyra alternativ, varianter och kombinationsmaéjligheter for lokalutnyttjandet for
digital tentamen, dessa ar foljande:

A. Skriv- och larosal med BYOD

B. Datasal/ar i kombination med BYOD i larosalar
C. Larcentra: BYOD och/eller ldrcentras dator

D. Skrivsal med laptop eller fast dator/tunn klient
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Figur 11 Lokalutnyttjande for digital tentamen

Vid alternativ A sa anvander alltsa studenterna sina egna datorer (BYOD) i vanliga larosalar eller
foreldsningssalar. Har finns mojligheter till elforsorjning via fasta kontakter eller extra kabelvindor for
de som behover fast uppkoppling. WiFi finns med tillracklig uppkopplingshastighet , helst upp till 5
GigaHertz / 50 kvm. Borden/placeringarna bor sta tillrackligt langt ifrdn varandra, minst 1 meter, s
insyn inte kan ske och kartongskdrmar och/eller sekretessfilter pa skarmarna kan anviandas for att
ytterligare skdrma av tentanderna ifran varandra.

Alternativ B dr en kombination dar befintliga datasalar anvands dar larosatets egna datorer anvand,
med BYOD i alternativ A — beskrivet har ovan. | datasalarna sa behdvs som in alternativ A
tentanderna ofta skarmas av fran varandra med skdrmar pa bordens kortsidor eller med
kartongskarmar — eftersom studenterna ofta sitter ratt trangt i en datasal och insynen ar stor da
datorskarmarna aven kan vara ratt stora. Har ar bredbandsuppkopplingen fast och ventilationen ar
ofta anpassad till att datorerna ar igang, vilket bor noteras nar BYOD anvéands i vanliga larosalar i
storre mangd.

C-alternativet ar en speciellt utformad skrivsal for datoriserad tentamen. Har boér inplanering av hur
tentavard/tentavakter enklare kan 6vervaka tentanderna med férhojd plats pa sidorna och/eller
ldngst bak samt langst fram. Om stationar dator/tunn klient skall anvdndas rekommenderas dven att
UPS finns pa laroséatet (avbrottsfri stromférsorjning). Det rekommenderas dven att ta stallning till att
inforskaffa storre s k bredskarmar med battre bildkvalitet (helst valvda) for att kunna anvédnda
classroom management system for enklare 6vervaka studenternas skarmar. Dessa anpassade
skrivsalar kannetecknas av att strom/natverksuppkoppling ar dragna i golvet eller i taket. Har bor
ventilation, kylning, luft och belysning sarskilt tas hansyn till ur arbetsmiljdsynpunkt. Aven att lokalen
medger hoj-/sdankbara bord, en speciell avgrinsad yta eller narstdende lokal dar anpassningar for
FUNKA-studenter enklare kan goras. (Jmf. Stockholms universitet, systemlosning EXIA - vanliga PC
fasta/tunna klienter och Uppsala, BMC med systeml6sningen OpenExam — med portabla datorer med
ritfunktion pa skarm, narstaende lokal for FUNKA-studenter samt UPS.)

D-alternativ ar nar larosatet forlagger den datoriserade tentamen pa s k annan ort, vanligtvis pa ett
studie-/larcentra (via nitus.se) med tentavakt. | detta fall kan den digitala tentan dven se t ex pa ett
annat larosate med tentavakt, pa plats pa en ambassad eller konsulat utomlands med tentvakt. Har
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bor sarskilt tas hansyn till vid planering eller kravbild om studenten skall anvanda sin egen dator
(BYOD) eller dator hos utbildningsanordnaren, ldarcentras egna datorer et cetera.

Strémforsorjning i utlandet (vid ambassader eller liknande) kan dven vara skiftande varfor det ar en
stor fordel och ett krav om det finns sa kallad UPS - avbrottsfri stromforsorjning (Uninterruptible
Power Supply - som skyddar mot bade stromavbrott och 6verspanningar /transienter/ i elnétet). Har
bor dven utredas och listas vilka enheter som rekommenderas kopplas till UPS:en for att garantera
att tentamen kan fortsatta. Det géller saval sjdlva enheten/enheterna som anvands fér tentamen,
eventuella hjdlpmedel sdsom skarm och annan kringutrustning samt natverksutrustning.

5.3.1.7.1  Effektivt lokalutnyttjande — total 4gandekostnad

Det rekommenderas att en nulagesrapport gérs med en 6versyn 6ver vilka befintliga lokaler som ar
lamplig att modifiera for alternativ A och alternativ B. Vilken eller vilka befintliga lokal som kan vara
lamplig for C-alternativet eller om det behdvs byggas helt nytt &r ndgot som maste ses 6ver grundligt
p g a (om-)byggnadskostnaderna. D-alternativet ar en forhandlingsfrdga med de larcentra eller andra
kontakter och relationer larosatet redan har kring hantering av papperstenta pa annan ort och pa
larcentra.

Forstas kan alla alternativ (A till D) beskrivna ovan anvdndas i kombination for att tillforsédkra sig om
att digital tentamen kan genomféras under olika forutsattningar lokalmassigt. Nedan tas upp hur mal
kring BYOD eller anvdndandet enbart av larosatets egna datorutrustning paverkar beslutet om
lokalutnyttjandet. Det tas dven upp nedan hur val kring lokalutnyttjande kan hanteras i arbetet att
valja niva pa bl a investeringsbeslut som anses lampligt for larosatets nuvarande lokalbestand.

Ur ett strikt ekonomiskt hallbarhetsperspektiv ar alternativ A, B och C effektivt lokalutnyttjande — om
det ar mojligt. En alternativkostnadsanalys, dar nulaget (O=nollalternativet) ar befintliga lokaler for
papperstenta, alternativ ett (1) ar befintliga lokaler att modifiera och att nyttja och alternativ tva (2)
en eller flera storre speciellt anpassade lokaler for digital tentamen tas in ansprak via om-, till- eller
nybyggnad.

Alternativkostnaden kan dven bestdmmas utifran att de medel (lokalalternativ 1 eller 2), som
ldrosatet vill vélja ar forenliga med de mal man har. Ar mélet att t ex i stérre grad nyttja BYOD s3 &r
befintliga lokaler ndgot som bor dvervigas i storre man. Ar malet att ha en eller ett par storre
speciellt anpassade lokaler med larosatets egna datorer/tunna klienter &r alternativ 2 mer att
dvervaga och kostnadsberidkna som ett investeringsbeslut enligt TCO®” (Total &gandekostnad).

Ett ekonomiskt perspektiv pa anvanda olika lokalalternativ ar personalkostnader for
tentavardar/tentavakter antal per tentand, eller per lokal. Med befintliga lokaler kanske som tar
farre platser (t ex ddrmed farre antal tentander med BYOD), sa kan fler tentamensvakter behovas.
Vad som ar positivt med att ha fler tentamensvakter ar att moéjligheterna till sakerhet vid ID-kontroll,
support/information fér undvikande av it-krangel och évervakning 6kar, dirmed begransas
tentanderna att anvanda otillatna hjalpmedel och mojligheter till fusk bor dven minska.

Vilka datorer som skall anskaffas i C-alternativet med anpassad sal for digital tentamen med egna
datorer dr nagot som maste undersokas och kalkyleras extra bra — har paverkar val av lokal, lokalens
utformning samt inplacering av bord. Har ar alternativen stora; stationdra datorer, s k stationara
minidatorer for skrivbordet, tunna klienter eller portabla datorer med eller utan skarm dar
ritméjligheter finns pa skarm. Aven val av skirm till stationira datorer med eller utan ritméjligheter

97 TCO — Total dgandekostnad https://sv.wikipedia.org/wiki/Total_%C3%A4gandekostnad
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kan 6vervagas. Dokumentkamera eller mus med mojligheter for ta bilder eller scanna bilder/text och
ritningar som studenten kan gora - bor dven 6vervagas och undersokas (testas). Bordytor och
lokalytor paverkas.

5.3.1.8 Verksamhetsanalys - Lokal
| en verksamhetsanalys ar lokalfrdgan i vissa fall en extern faktor gallande risker och mojligheter, da
larosatet i vissa fall inte helt kan kontrollera lokalernas utformning och tekniska resursbehov.

Verksamhetsaspekt Beskrivning/Analys

Anvandbarhet Lokaler, strom, tradlost och/eller fast nat har fullgod kapacitet och att

ventilationen samt belysning ar tillfredstallande i lokalerna som anvands.
Anvandarvanlighet Lokaler for FUNKA-studenter maste tas hansyn till vid digital tentamen.
Risk Att lokalernas utformning inte kan begransa fusk pa ett bra satt. Att

stromforsorjning inte ar tillracklig for antalet datorer som skall anvandas.
Att ndtuppkoppling for stationdra datorer och WiFi fér tradlésa enheter
inte far tillracklig kapacitet.

Att belysning och ventilationskapacitet inte nar upp till arbetsmiljéverkets
regler och normer (6kad varmeutstralning fran datorer).

Rekommendation Att larosatena inventerar och utreder sitt nuldge kring sin anvandning av
befintliga tentalokaler (de som anvands for papperstenta), befintliga
datasalar, studiehallar eller andra lokaler/larosalar — och om dessa kan
anvandas for digital tenta.

Att om salar anvands dar studenterna sitter relativt nara varandra,
overvaga stalla upp skdarmar, anvanda insynsfilter, annan moblering eller
mixa studenter sa att tva med samma tentamen inte sitter sa att de ser
varandras skarmar.

5.3.2 [T-infrastruktur

5.3.2.1 Klientdatorer

Digitalisering av tentamen forutsatter klienter med viss prestanda och funktionalitet samt adekvata
programvaror och relevanta uppdateringar for att allt skall fungera under tentamen. For en
tentamenssituation kan kravas nyinstallation av bade tentamensprogram samt eventuella
tredjepartsprogramvaror (lokalt installerade, via NaaS eller extern server).

Det finns tva huvudspar nar det galler klientdatorer. Det ena ar att ldrosatet haller med datorer och
det andra att studenten har med sin egen dator, sa kallad BYOD — Bring Your Own Device.

| fallet dar larosatet haller med datorer finns tva alternativ. Det ena ar att man anvander fasta
datorer och det andra att man anvander barbara datorer.

Det gar forstas dven att ha en kombination av alla dessa. Det ar fullt mojligt att somliga skriver
tentamen pa en fast dator i en datasal samtidigt som andra skriver tentamen i en annan sal dar
hélften skriver tentamen pa en egen barbar dator och den andra halften pa en barbar dator utlanad
av larosatet.

Dar larosatets egna datorer/klienter anvands ligger ansvaret hos ldrosatet att datorerna ari
fungerande skick. | BYOD-scenariot dar studenterna har egna datorer ligger huvudansvaret pa
studenten forutsatt att studenten fatt ratt information och i god tid, samt fatt mojlighet att verifiera
att det fungerar att kdra de program som tentamen kraver pa studentens dator. Larosatet har dock
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ett ansvar och viss skyldighet att erbjuda forutsattningar sa att studentens dator blir uppdaterad och
i skick for att fungera sa att den digitala tentamen kan genomféras utan tekniska problem och med
den sdkerhetsniva larosatet kraver.

5.3.2.1.1 Fasta datorer pa larosatet

Nar det géller fasta datorer kan man valja mellan stationara datorer eller tunna klienter. For fasta
datorer &r virtualiserade tunna klienter att foredra da de tar mindre plats, genererar mindre viarme,
men framforallt eftersom de smidigare kan rensas och anpassas for olika tentamensbehov samt
aterstéllas for att anvandas for annat mellan tentamensperioder.

5.3.2.1.2 Barbara datorer

Nar det géller barbara datorer kan man valja mellan en BYOD-I6sning eller att ldrosatet haller med
barbara datorer till alla tentander eller en kombination av BYOD och att larosatet haller med barbar
dator.

5.3.2.1.2.1 Bdrbara datorer pad Idrosdtet
En 16sning dar larosatet haller med datorer ger storre mojlighet att kontrollera miljén. Jamfort med
fasta datorer erbjuder barbara datorer storre flexibilitet da det blir lattare att placera om studenter
eller att vid behov placera nagra i en annan lokal. Det 6ppnar dven for att examinationssalen kan

anvandas till annat 4n examinationer.

Uppsala (BMC) har en I6sning med barbara datorer som lagras och
flyttas mellan lokaler i specialbyggda vagnar. Det gor att datorerna ar
|atta att flytta mellan lokaler — till tentamenslokaler, for uppdatering
eller till saker forvaring mellan examinationer. Det blir ocksa majligt
att vid varje tentamenstillfalle utnyttja datorerna mer effektivt genom
att enbart det antal som faktiskt behovs férdelas ut till olika
tentamenslokaler och méjligen kan de da racka till fler tentander.

5.3.2.1.2.2 Bdrbara datorer - BYOD
Genom att anvdnda studenternas datorer sa minskar kostnaderna med att tillhandahalla stationara-
eller portabla lanedatorer vid datoriserad tentamen. Variationen pa studenters datorer bade nar det
géller operativsystem, prestanda, uppdateringsfrekvens, handhavande, sdkerhetsmedvetenhet osv
gor dock att det kravs ett genomtankt forberedande arbete. | det férberedande arbetet behdver
sakerstallas att studenternas datorer ar uppdaterade och haller en sdkerhetsmassigt godtagbar niva,
att de har ett OS som stéds av tentamensprogramvaran, att natuppkoppling fungerar, att de kan
stélla in ratt sprak, att datorn har tillrdcklig prestanda samt att studenten har administrativa
rattigheter att installera de programvaror som kravs for att genomféra tentamen. Det kan dven
finnas andra specifika behov i vissa sammanhang, t.ex. vid sprak- och programmeringstentor.

Larosatet behdver darfor erbjuda utbildningstillfallen och drop in-tider for studenter nar de kan
komma och fa hjalp med att se Over att deras dator kan anvandas och att atgarda eventuella brister.
For en mer automatiserad process vore dnskvart att ha en typ scannerprogramvara som en student
kan koppla upp sig mot och kontrollera sin dators status nar det galler prestanda, natverk, OS- och
webbldsarversioner, uppdateringar och om den har ett godkdnt och uppdaterat virusprogram. Varje
studentdator som fatt godkant registreras automatiskt och erbjuds att installera
tentamensprogramvaran. Aven om man har tillgdng till en sddan funktion bor dock tid avsittas och
planeras for forberedande support.
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Vid sjalva tentamenstillfallet ar det viktigt att det finns extra tid inplanerad innan tentamen startar sa
att studenterna far tid att starta upp och férbereda sina datorer och verifiera att allt fungerar och om
nagot kranglar att fa hjalp for atgérda detta eller 1ana en dator. Ca 20-30 minuter &r rekommenderat.

Exempelprogram for styrning och kontroll av enskilda datorer:
https://www.flextivity.com/app/home.html#/home/features

Nar det galler styrning av studenters egna datorer bor dock beaktas att datorn ar studentens
egendom. Det kan darfor finnas anledning att anvdnda en 16sning som inte lamnar nagot footprint.

5.3.2.1.3 Lane- och erséattningsdatorer

Enligt gdllande lagstiftning finns dock inte stod for att krava att en student skall halla med egen dator
for att kunna genomféra en examen. Att enbart erbjuda papperstentamen som alternativ till BYOD
fyller inte kraven pa rattvisa (likvardighet) da det till exempel kan ta betydligt langre tid att skriva en
tentamen som kraver manga langa textbaserade svar pa papper jamfort med pa dator. Om man
valjer en BYOD-I6sning maste alltsa larosatet tillhandahalla datorer fér studenter som anmaler att de
inte har mojlighet att skriva tentamen pa egen barbar dator eller har en dator som inte fungerar i
sammanhanget. FOr lanedatorer behGver man dven ténka pa att studenter har behov av olika sprak
och kanske bara ar vana vid amerikanskt tangentbord.

Larosatet behdver under en tentamen ha ett antal datorer tillhands for att snabbt kunna ersatta en
dator som av en eller annan anledning slutar fungera samt for utldning till de som inte har tillgang till
en egen. En riktsiffra i sammanhanget ar att ha ca 10% redundans.

Aven i detta sammanhang ar barbara datorer att féredra. Har man enbart fasta datorer kommer man
behdva lamna ett antal platser tomma for att klara detta. Om en fast dator slutar fungera behover
man dven flytta studenten till en ny (annan fast dator och plats) mitt under pagaende tentamen
vilket kan vara en onddig stérning for fler an den drabbade studenten.

5.3.2.1.4 Operativsystem och webblasare

De flesta tentamensprogram fungerar med de senaste versionerna av Apple och Windows OS samt
de vanligaste webblasarna. Linux stéds normalt inte och enligt nagra tillverkare sa kan de med Linux
inte garantera att funktionaliteten dar sdkra webbladsare laser datorn i kiosklage inte gar att kringga.
Om man anvander en BYOD-l6sning bér eventuell klientprogramvara vara valdigt 1att att installera
samt stodja de mest vanligt forekommande OS och webblasare for persondatorer och lasplattor.

5.3.2.1.4.1 Klipp fran verkligheten

Universitetet i Oslo och Hogskolan i Oslo och Akershus har i princip en och samma rutin att erbjuda
ca 10% lanedatorer av antalet tentander vid tentatillfallet. D v s ar det 200 tentander som anvander
egna portabla datorer sa finns 20 lanedatorer till hands — dessa maste bokas ett par veckor i forvag i
ett webbaserat bokningssystem. Lane- och studentdatorerna (maste) testas 20-30 min innan sa de
fungerar.

| Norge sa forvédntas en utbildningsreform inféras for ar 2016 da det blir obligatoriskt for studenter
att sjalva tillhandahalla dator vid sin universitet- och hogskolestudier. Detta innebar i praktiken att
larosatena enklare kan skala upp anvandning av BYOD vid digital examen. Samordnaren for Projekt
digital examen vid HIOA.se menar att det da inte blir nédvandigt tillhandahalla stora mangder med
lanedatorer till studenter for just digital tentamen (men problemet kan inte nog inte helt undvikas,
en del lanedator behovs sakert dven framover).

Enligt IT-chef, Kurt Gammelgard Nielsen vid Syddansk Universitet (SDU.dk), sa ger BYOD vid digital
tentamen en 6kad mojlighet till digital kompetens —“digital exam give and leave with digital
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competencies as students and get skilled with digital tools”. SDU anvander bara BYOD vid digital
tentamen sedan nagra ar och har stegvis infort samt skalat upp digital tentamen sedan ar 2010.
Sedan ar 2014 har man mal att tentor skall vara digitala — malet ar uppfyllt.

Vid Hogskolan i Gavle (HiG) anvands BYOD tillsammans med att studenter anvander vanliga
stationdra datorer i befintliga larosalar. Exempelvis, om 135 studenter skriver vid ett
tentamenstillfille sa bokas 4-5 datasalar (ca 15 datorer/sal) och da raknas att en stationar dator ej
bokas upp for att kunna tillhandahalla plats for student vars dator ej fungerar eller att nagon dator i
datorsalen ej fungerar som den ska. | 6vrigt erbjuds alltsa studenterna skriva med egen dator i 2-3
konventionella larosalar med via WiFi. Avskarmning mellan studenterna sker med specialbestallda
kartongskarmar for minska insyn (fusk) - detta sker framforallt i datasalar med stationar PC dar
studenterna sitter relativt ndra varandra. HiG tillhandahaller dven portabla datorer t ex via
Hogskolebiblioteket. Studenter kan testa sin dator via ett demo-/6vningstest av en digital tenta fore
"skarp” digital tentatillfdlle inne i larplattformen Blackboard.

REF: Intervju med samordnaren for Projekt digital examen vid HIOA.se och IT-personal samt Teknisk
projektledare for digital examen vid UlO.se. Presentation av IT-chef, Kurt Gammelgard Nielsen vid
Syddansk Universitet vid NORDUnet (2014) och vid Inspera Assessment konf (2015).

Enligt intervjuer, information fran digitala tentamen genomforda bade i Sverige och Norge samt
Danmark, sa kan foljande noteras kring problematiken och férslag till atgarder som minskar risken att
studenter med BYOD inte fullt ut kan genomféra sin digitala tentamen:

Identifierade problem och risker

e Studentens dator ej uppdaterad, eller ej fungerar som férvantat.

e Studenten har ej prévat sin dator i ett demo-/6vningstest innan tentatillfallet.

e Studenten har lag digital kompetens kring webbl&sare eller t ex installera programvara.

e Studenten har problem forsta hur saker webblasare installeras pa dator.

e  Student har glomt sin strémférsérjning/adapter och batterikapaciteten ar for lag vid
tentamenstillfallet.

e Attt studenten inte fatt relevant information vilken programvara som behovs for att utféra digital
tentamen, t ex PDF-lasare, anvanda kalkylprogram, programvara for se bild, video eller lyssna pa
ljudfiler eller annan programvara.

e Attt studenten inte har tillrdckliga administratorsrattigheter pa datorn for t ex installera nédvandiga
program (ladda ned filer, lasa filer).

e Attt student inte har tillracklig kapacitet pa sin dator for att vid behov installera och kéra kréavande
programvaror (t ex tredjeparts applikationer, se video etc).

Forslag pa atgarder

Att studenten testar sin dator vid ett demo-/6vningstest innan tentamenstillfillet.

Att studenten har sin dator uppdaterad.

Att studenten har tillracklig god digital kompetens kring webbldsare och ar

Informerad om de rutiner samt vilken programvara som behdévs vid tentamenstillfallet.

Att student ar medveten hur en sdker webbldsare fungerar och dess syfte

Att student kan fa tillgang till barbar l[anedator eller anvdnda en skrivsal med station&ra datorer.
Tentavakter ser sig mer som tentamensvardar och har tillrdcklig god IT-kompetens och foérstaelse for
hur digital tentamen fungerar och vilka problem som vanligtvis kan uppsta samt hur dessa kan
atgardas.

8. Att NaaS anvands for att distribuera specifik programvara som behdver anvandas vid digital tentamen.

Noukrwne
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5.3.2.2 Risker med BYOD

| forskningsdokumentet ”Secure Online Exams using student’ devices”®® (2012) sa lyfter man nagra
verksamhetskritiska omraden kring sdker online examination da studenterna anvander sig egen dator
(BYOD):

Test Missmangement — genom att verksamheten anvander sa varierande IT-verktyg i ett storre
arbetsflode finns risker for misskotsel (careless or inefficient) och det ar inte bara IT-verktyg som
maste fungera sakert och vél, utan dven att delarna i arbetsprocessen beskrivs och har rutiner,
teknisk support for alla inblandade parter.

Impersonator — att verifikation och autentisering sker pa ett fullgott och sidkert satt. Biometri eller
annan teknisk verifikation ar viktigt tillhandhalla. Log in, I6senordshantering ar viktigt anvénda sig av
for minska att ingen obehorig genomfor e-testet.

Computor Misuse — risken att missbruka sin egen dator ar stérre an néar larosatet har en dator som
larosatet kan kontrollera fullt ut. Framforallt ar det viktig ha kontroll sa tentanden inte kan anvanda
filer eller otillatna program under e-testet.

Forbidden Auxiliary Material — efter att man eliminerat access till lokala filer, finns problem med att
tentanderna anvander andra otillatna hjalpmedel - som anteckningar, referenskallor, bocker,
fusklistor — har ar det endast personlig kontroll som kan atgarda detta (tentavakter).

Accomplice — att forebygga att kommunikation och hjélp fran "kumpaner” som studenter eller andra
ar viktigt, har ar utbyte av anteckningar, besok pa toalett et cetera aktiviteter som maste
uppmarksammas. Atgarderna &r liknande de som gors vid papperstenta.

Test Leakage — risken att information om kommande e-test lacker ut ar viktigt att motverka —
speciellt da test sker parallellt. Att anvdnda en stor fragebank fran vilken fragor randomiseras fram
kan motverka detta och kan dven minska att test och fragor sprids utan kontroll.

Electronic Warfare — hér kan t ex studenter férsoka komma at testsystemet (hacka sig in etc). Det
finns ingen systemldsning som ar 100% sdker och perfekt. Har far man se till att det tar tid knacka IT-
systemet for e-test ndr nagon forsoker.

Organisatoriska aspekter ar forberedande av test, sakerhet vid genomférande, maojliga missbruk, nar
studenten skall ta testet — har rekommenderas sdker webblasare (SEB) som stinger ned datorn i
kiosklage.

Man ndamner dven anvandning av bootbara USB-stick och DVD for att kontrollera studenternas
datorer (PXE - Preboot Execution Enviroment) samt programvaran KNOPPIX Firewall Linux
distribution och boot system® for att ytterligare gora e-test sdkrare med BYOD.

5.3.2.3  USB-sticks fér fail over och att minimera foot print

En aspekt av att anvdanda BYOD &r det foot print som ldamnas i en students dator. Den &r privat
egendom. Fragan dr om det innebar att krav skall stéllas pa att en studentdator aterstalls till ett helt
opaverkat lage efter en tentamen. Om en tentamenssituation innebér en installation av en eller flera
klientprogramvaror bér alltsa programmet och alla dess avtryck ga att rensa bort efter en
examination. Vidare bér man kunna garantera att en students privata filer forblir just privata. Om det
kravs en installation pa en studentdator kan ett alternativ vara att ha bootbara USB-minnen. Dessa
kan dven lagra tentamensdata under pagaende tentamen. Somliga system anvander dven en USB i

%8 http://ieeexplore.ieee.org/xpls/abs all.jsp?arnumber=6201111&tag=1
99 http://knopper.net/
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detta sammanhang som fail over om natet gar ner och for att kunna kéra tentamina offline. Det finns
forstas dven sikerhetsaspekter med detta dd USB-minnen &r en vanlig smittorisk'®.

5.3.2.4 Verksamhetsanalys - BYOD

Verksamhetsaspekt

Beskrivning/Analys

Anvandbarhet

BYOD har manga fordelar och ger flexibilitet i planering och
genomférande av digital tentamen utifran larosatets befintliga lokaler

Anvandarvanlighet

FUNKA-studenter har stor férdel anvdanda sin egen dator. Studenter som
ar vana med sitt tangentbord och operativsystem (Mac, PC, Linux) kan
nyttja sin dator mer optimalt

Risk

Att BYOD, studentens dator inte ar i fungerande teknisk skick for att
utféra digital tentamen. Att tentamensvardar inte vet férutsattningar och
problem som kan uppsta samt i viss man atgarda dessa problem pa plats
vid genomforandet. Att kunskaper och tillgang till NaaS pa larosatena ar
begransat.

Rekommendation

Att larosatena utreder nuldge kring sin hantering av BYOD. Samt har en
Oversikt vilka standard- och specifika programvaror som maste finnas och
hur dessa skall installeras pa ett enkelt och sékert satt i datorerna, sa
digital tentamen kan fungera smidigt.

53.25 Nat

Natverkstrafiken kan ga i vagor och man behdver ta hojd for att den fysiska examensmiljon skall klara
av examenssystemets generella behov samt eventuella flaskhalsar som kan uppsta. Det kan till
exempel gélla vid samtidig inloggning eller om manga samtidigt skall ha tillgang till stora mediafiler
eller arbeta mot virtuella simuleringsmiljoer.

Foljande tabell ar framtagen av UNINETT i Norge och kan vara en vagledning vid planering av

natverkskapacitet.

Type klient Typisk tilkob- Antall klienter per. Antall klienter per
lings kapasitet 100Mbit uplink 1Gbit uplink
pi klient

Stasjonar PC (tradbundet) | 1Ghit 50 stk 250 stk

dpen eksamen

Stasjonar PC (tradbundet) | 1Ghit 100 stk 500 stk

lukket eksamen

Barbar PC (tradbundet) 1 Ghit 50 stk 250 stk

apen eksamen

Barbar PC (tradbundet) 1Gbat 1000 stk 500 stk

lukket eksamen

Barbar PC (tradlas) 802.11ac 50 stk per base, 250 stk

dpen eksamen opptil 866Mbit minimum 2 baser

Berhar PC (tradlas) 802.11ac 50 stk per base, 250 stk

lukket eksamen opptil 866Mbit minimum 2 baser

VDI klient 100 Mbit 25 stk 200 stk

Tablet 802.11n 50 stk per base, 250 stk
opptil 160Mbit minimum 2 baser

100 http://transformingexams.com/files/hillier_2014 _transforming_e-exams_bond_uni_4_april.pdf
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En del av den information som finns i detta kapitel 4r hamtat fran den ”best practice” dokumentation
som UNINETT i brett samarbete med flertalet larosaten i Norge tagit fram inom sitt omfattande
eCampusprogram, UNINETT haller precis pa att éversatta dokumentationen till engelska pa
bekostnad av GEANT. Avsikten &r att ha den som bas for ett dokumentbibliotek kring best practice
for digital tentamen inom EU. JISC bidrar i sammanhanget till best practice ur ett pedagogiskt
verksamhetsperspektiv.

Dokumentationen ar val genomarbetad och har val genomtankta process och systemkartor som visar
vilka steg och systemdelar som behover forandras, laggas till samt skrotas. Deras arbete ar som sagt
valdigt omfattande och eftersom deras IT-infrastruktur liknar vara larosatens sa hanvisar vi dit for
vidare lasning for IT-arkitekter och andra som ar inblandade i anpassningar och ombyggnad av IT-
infrastruktur. UNINETTs dokumentation ar uppdelad i olika dokument. Till exempel finns specifika
dokument bade for IT-arkitektur, infrastruktur, loggning och 6vervakning, klienter samt foérstas
processen. Som sagt, rekommendationen &r att lisa UNINETTs dokumentation®,

101 https://www.uninett.no/portal/digitaleksamen/docs
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6 LAGAR, REGLER OCH SPECIELLA HANSYN

Nér det géller datorisera tentamen som myndighetsutdvning sa kan vi utga ifran att lagstiftning och
myndighetsforeskrifter paverkar krav och styrning — har maste alltsa informationsstrukturen utga
fran forvaltningsgemensamma specifikationer som utgor en “standard” for olika verksamhetssystem,
i detta fall datoriserad tentamen. Interoperabilitet ar ett sddant — alltsa formagan hos olika system
att fungera tillsammans med varandra. Ett annat ar tillganglighet.

Informationsforvaltning ar 6versatta standarder for ledningssystem foér verksamhetsinformation (1SO
30300 och ISO 30301), dessa tar upp kvalitetskrav och hur dessa kan sdkras nar det géller dkthet,
tillforlitlighet, integritet och tillganglighet.

6.1 E-ARKIVERING

Reglerna for att arkivera tentamen géller oberoende av representationsform. Larosdten maste darfor
tillférsakra sig att e-arkivet kan lagra/arkivera hela tentan och alla dess bestandsdelar sasom till
exempel ljudfil, video eller interaktiv laroelement samt dven inkludera eventuellt inlankade sidor
eller program eller andra objekt i andra representationsformer an bara text.

Det kan specifikt till exempel vara ljudfiler, bilder, video med fragor som har producerats i SUNET
PLAY for att anvandas i en datoriserad tenta. Dessa objekt maste alltsa dven kunna arkiveras.

Nar det géller studentresultat sdger ansvariga for Ladok att det inte ar ett bevarandesystem. Det
innebar att det duger for att lagra men inte att arkivera betyg. Hur gor vi da?

Podngen med att arkivera handlingar ar enligt arkivlagen, att tillgodose ratten att bevara de allmanna
handlingar som kravs for att tillgodose behovet av information for rattskipning och férvaltning samt
forskningens behov av information. Det ar myndighetens (har larosatets) arkiv —som ar en del av
kulturarvet. Det ar dock svart att forutse och tacka in alla eventualiteter vad galler forskningens
behov.

Fragor vad som inrdknas som sekretesshandlingar kring digital tentahantering bor dven undersokas
och redas ut av juridisk expertis.

6.1.1 E-arkivering och digitala tentor
Nar det géller 6vergang fran papper till digitalt galler samma regler:

e Tentamensmallar och formular et cetera bevaras alltsa for alltid.
e Studenternas tentor aterlamnas efter betygssattning eller bevarasi 2 ar.

Bada géller oavsett format fast en digital tenta kan naturligtvis inte ”"aterlamnas” pa samma satt som
en papperstenta. En digital tentamen kan istallet till exempel tillgangliggtras via en PDF-fil i ett
webbgransnitt.

UKA:s webbsida anger féljande nar det géller studentratt®?:
e ”Ar en tentamen (provformuléret) en allmén handling?

En tentamen (provformularet) borde bli en allman handling nar den har dverlamnats
till de studenter som deltar i provet. Innan provet har genomférts kan det finnas

102 https://www.uka.se/studentratttillsyn/fragorochsvaromstudentratt.4.575a959a141925e81d12160.html
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skal att aberopa sekretesslagens regler for att vigra lamna ut skrivningen till andra
personer.

e Ndr har en student rdtt att fa ett tentamenssvar utlimnat?

Ett tentamenssvar som en student har [amnat in till en hdgskola ar en inkommen
handling som ska betraktas som en allmin handling och ska limnas ut om nagon
begar det. Justitiecombudsmannen har uttalat att en tentamensskrivning med
examinators kommentarer inte behover lamnas ut forran betyget har bestamts.
Fragan ar annu inte provad av domstol.

e Hur Idnge arkiveras ett provformuldr och ett tentamenssvar?

Statliga myndigheter far gallra, det vill sdga gora sig av med allménna handlingar, i
enlighet med de foreskrifter som Riksarkivet har utfardat. Dar framgar bland annat
att en skriftlig tentamen (provsvaret) far aterlamnas till studenten efter
betygssattningen och att provsvar som inte har aterlamnats far gallras tva ar efter
betygsattning. Ett exemplar av provformularet ska alltid bevaras.”

Nar det géller studenternas tenta betraktas alltsa arkivering av data i 2 ar inte som langtidslagring —
detta bor systemldsningen for datoriserad tentamen alltsa ha funktionalitet for.

Langtidslagring av tentamensmall och formular for digital tentamen bor daremot utredas lokalt pa
varje ansvarigt larosate. Hur skall man langtidslagra enligt géllande regler om detta inte gors redan
idag?

Enligt RA-FS 2009:1 ska elektroniska handlingar senast vid éverforingen till bevarande uppfylla de
tekniska krav som stélls pa format (se RA-FS 2009:02) - om det inte ar mojligt att framstélla dem i
sadant format fran borjan.

Larosatena kan ta upp kraven pa hur elektroniska handlingar skall bevaras kring just digitala tentor
med Riksarkivet. Rekommenderas dven att l[arosatena borjar arbeta med att ta fram en |6sning for
just digitala tentor som béattre stimmer med RA-FS 2009:1 och 2 fran borjan.

6.1.1.1 Arkiveringsformat

Format som inte dr lampande for bevarande 6verhuvudtaget inte anvandas fran bérjan (se RA-FS
2009:01). Det ar i grunden samma problematik med detta verksamhetsomrade som med att bevara
webbplatser.

En handling (har e-tentan) ska i bevarandeexemplar presenteras med samma innehall och form som
den hade fran borjan — det ar svart att prata om original nar det géller digitala handlingar, men det
skall vara mojligt att se hur e-tentan (handlingen) sa ut, inklusive dynamiska element.

Om larosatet inte kan spara e-tentorna som sjalvstiandiga dokument (t ex om de producerats via en
larplattform) med samma utseende och funktioner som de hade nar de anvéandes ar nog
|6sningsforslaget i sammanhanget att skapa PDF:er. (helst PDF/A-1).

Konvertering till filformatet PDF/A-1 &r en n6dl6sning, men ar acceptabel. Har har t ex Stockholm
universitet e-tjansten minatentor.se som ar en molntjanst i Microsoft Azure-miljé och denna kan
skalas upp och anvandas av flera larosaten.
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Nar det géller tentan (som studenten fatt som examination) bor det atminstone framga visuellt hur
svarsalternativen visades, exempelvis med ikryssbara rutor. Ar det t ex en lang essi-tenta (High Stake
Exam) sa behovs naturligtvis metadata och ju mindre som framgar av sjalva PDF:en desto mer och
tydligare behdver handlingen beskrivas.

Det saknas i nuldget vad vi kan se i detta projekt rattsligt stod for att anvanda nagot annat PDF-
format for just langtidslagring (utredningar kring langtidslagring gors av Riksarkivet) — som da
avbildar tentans utseende sa gott det gar och sa att de funktioner som inte kan bevaras beskrivs
noggrant. Da bevaras i alla fall storre delen av den for det méanskliga 6gat betydelsebarande
informationen och resten kan en om inte annat férestalla sig via kompletterade metadata.

E-arkivariens bedomning vid Hogskolan i Gavle ar att 16sningen (konvertering till PDF A-1) duger for
att uppfylla arkivlagens krav och men tanke pa hur laget ser ut generellt vad géller e-arkivering, skulle
larosatena definitivt inte ligga samst till vad galler Riksarkivets foreskrifter. Samma uppfattning har
Stockholms universitet i praxis visat med den skarpa e-tjansten minatentor.se (se mer ovan).

PDF blev ISO-standard ar 2008. Tekniska och tillganglighetsméassiga hdansyn kring fororda PDF/A-1 &r
foljande enligt ”A Guide to PDF and Document Viewers” av Mark Donohoe (Snowbound Software):

“PDF/A-1a requires tagging for structure as well as Unicode character maps for fonts.
The objective for PDF/A-1a includes the goals for PDF/A-1b and accessibility for
physically impaired users. The tags for accessibility enable screen readers to provide
some form of description for images”.

Se mer om kravbilden kring tillganglighet vid stod for personer med funktionshinder.

Nar det galler digital tentamen via larplattformar som har flera funktioner for inlamningsuppgifter for
digital examination i t ex via testverktyget, blogg, filinlamningsbox, wiki m m. Har behovs att
leverantéren for larplattformen fértydligar hur deras konsultorganisation kan stddja for att skapa ett
e-arkiv per automatik med metadata taggning av digitala examen i PDF/A-1-format. Utmaningen
ligger enligt Blackboards repr i Sverige att det finns i tre huvudsakliga delar som maste utredas for
kund och leverantor av systemet;

e Lirosdtet behover standardisera vilka metoder/verktyg
(inlamningsuppgifter/test/bloggar/wikis/forum/portfolio/et cetera) som &r acceptabla for
digital tentamen

e Enstandardisering i placering av digital tentamen i kursstrukturen kan underlatta

e Det kommer med en konsultkostnad

6.1.1.2 Gallring
Det finns allmadnna géllande krav pa e-arkiv pa larosatena kring bevarande och gallring, detta
omfattar dven e-arkiv for tentamen. Vad som ar allmanna handlingar och langtidslagring for just

digitala tentor maste fortydligas for all personal och studenter vid varje laroséte (se
http://legalahandboken.se/arkivering/index.html)

Tentamensmallar och formular etc bevaras alltsa for alltid. Studenternas tentor aterlamnas efter
betygssattning eller bevarasi 2 ar.

Allt som innebar att information, sékmajligheter och sammanstallningsmajligheter eller maojligheter
att faststalla autenticitet forloras (helt eller delvis) raknas som gallring. Information innebar i
sammanhanget betydelsebarande data.
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6.1.1.3  E-arkiviésningar

E-arkivlosningar finns flera pa marknaden och larosatena har troligen i vissa fall egna upphandlade.
Dessa bor integreras med den verksamhet och programvara som anvands for digital tentamen om
det skall ske nagon form av digital langtidslagring. E-tjansten minatentor.se som Stockholm
universitet utvecklat och anvander redan idag, kan vara ett I6sningsforslag for vissa larosaten.

Programvaran R2B - Rise to bloome, fér en digital langtidslagring kan dven undersdkas®,

6.1.1.4 Exempel pd arkivering av data:

e Finland, Helsingfors universitet: Dar har de s k “tentaakvarier” dar studenten bara dvervakas
via flera kameror och inspelning gors av studentens forehavanden. Inspelning raderas efter
examination har skett.

e Hogskolan i Dalarna: Har kontrollerar en tentamensvakt eller (examinerande) larare
studentens identitet via webbkonferensverktyget Adobe Connect — student for verifiera sig
via webbkamera och id-handling. Detta sker bade vid skriftlig och muntlig tentamen pa
distans/online. Oklart om inspelning sker och pa vilka villkor den bevaras och gallras
(raderas).

Att tusentals gamla tentor fran hégskolor och universitet dven finns tillgdngliga via studentapan.se
(fd scholaris.se), och ar val kdnt for manga studenter. Déar placerar studenter bland annat ut
onlinetentor som andra studenter anvander sig av — inloggning sker enkelt med ett Facebook-konto.

6.1.1.5 Arkivering av data fran évervakning — végledning frén Datainspektionen

Datainspektionen ar den myndighet som genom tillsynsverksamhet ska bidra till att behandlingen av
personuppgifter inte leder till otillborligt intradng i individers personliga integritet. Projektet har lagt in
ett drende kring juridiska aspekter till Datainspektionen, Arendet heter 2034-2015 och kontaktadress
for handlaggaren ar Ulrika Harnesk, 08-657 61 22. Telefontider ar mellan 09:00-11.00 hos
Datainspektionen.

Foljande vagledning har projektet fatt fran handlaggare pa Datainspektionen (Ulrika Harnesk, 2015-
12-14). Larosatet skall allmant inte anvanda mer dvervakning for uppna malet (syfte/andamalet).
Gallande en systemldsning som Exam Monitor, som tar bilder var 40 sec och loggar vilka
programvaror som ar igang under datoriserade tentamen galler att risk for integritetsintrang inte
sker. Malet &r bevaka den dator som studenten anvander, for att ha underlag om eventuellt fusk
uppstar vi tentamenssituationen. Har finns dock en skillnad om kring integritet:

e Det ar larosatets datorer (egendom) som anvands
e Det ar studentens dator som anvands

Ar det ldrosates dator s3 kan évervakning ske, eftersom det &r ett hjalpmedel och det &r ldrositet
som bestammer 6ver denna utrustning. Daremot om det ar studentens egen dator som anvands, sa
rekommenderas att om studenten inte onskar installera programvara for bevakning, sa skall ett
alternativ alltid kunna erbjudas — d v s att studenten kan anvanda en portabel lanedator eller dator
som larosatet har for att genomféra en bevakad tentamen. Finns ett alternativ anvdnda laroséatets
dator sa betraktas detta som ett “frivilligt samtycke” da, det e] ar tvingande anvidnda studentens
dator med 6vervakning. Om studenten samtycker till att anvanda sin egen dator med programvara
for 6vervakning s3, eller som alternativ larosatets egna datorer — sa maste alltid information ges
tydligt varfor 6vervakning sker (syfte, andamal). Overvakning med programvara kan likstillas med

103 http://www.r2bsoftware.se/
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overvakning med tentavakt rent generellt. Men Datainspektionen papekar att évervakning med
programvara eller webbkamera kan uppfattas som mer integritetskrankande. Det rader alltsa en sa
kallad “hogre teoretisk risk” att integriteten kan krankas om installation av programvara sker pa
studentens egen dator, eftersom denne dven anvander datorn for privat bruk. Efter inspelning av
skall data raderas efter betygssattning ar gjord/beslutad (inklusive tid for 6verklagande).

Overvakning med webbkamera istillet fér att anvand tentavakt bor motiveras varfér webbkamera
alls anvands istallet for vanligt tentavakt. Det skall inte vara nagot problem att genomfora, dock
maste motivet vara klart — att det ar for att bevaka sa fusk kan upptéackas, precis som med en vanlig
fysisk tentavakt. Det &r for att kontrollera omgivningen, kan forstas uppfattas som
integritetskrankande av tentand och det ar nog bra med att samtycke dven har sker. Att anvanda
webbkamera vid online-tentamen pa distans kan dock vara mer integritetskrankande — da
hemmamiljon, familjemedlemmar t ex kan exponeras och det ar svart att kontrollera att
webbkameran anvands pa ett tillborligt satt av larosatet.

Slutligen &r viktigt att den som ar personuppgiftsansvarig pa larosatet, ansvarar for att den
dvervakning som sker ar laglig. Ar larositet eller den personuppgiftsansvarige pa larosiatet osiker
skall Datainspektionen kontaktas for vagledning i det specifika fallet.

6.1.1.6 E-arkivering och sdker datalagring

UNINETT har tagit fram dokumentet ”Guidelines for Classification of Information” kring
informationsklassning av data som kan anvands for att bedoma vilken data som skall bevaras, gallras
och sakert lagras/e-arkiveras. Det &r ett Best Practice Document%,

6.1.1.7 Dokumenthanteringsplan och Informationséversikt

| larosatets dokumenthanteringsplan bor processen for datoriserad tentamen finnas dokumenterad
for att ha metadata for processen, handlingsslag/handlingstyp, vart den registreras, gallras/bevaras,
vad som styr gallringsbeslut och noteringar i anmarkning, se exempel kring tentamen noterade
nedan.

Exempel pa dokumenthanteringsplan:

Process Handlingsslag/ Registrera Gallras / Gall- Anmirkning

Handlingstyp s Bevaras rings-
beslut

Planera, administrera Tentamensmallar / Bevaras RA-FS

och genomfora Provformular 2007:1

utbildning pa grund och | Examensarbeten /

avancerad niva Uppsatser
motsvarande 80 p eller
hogre

Planera, administrera Underlag for LADOK Bevaras RA-FS

och genomféra resultatlista 2007:1

utbildning pa grund och

avancerad niva
Betyg/resultat pa prov LADOK RA-FS Arkivlistor. Arkiveras arsvis
inom kurs 2007:1 per akademi/fakultet
Betyg/prov pa hel kurs
Betygsandring
AnsOkan om tentamen Se anm RA-FS Hanteras av respektive
pd annan ort 1997:6 fakultet/akademi. Gallras

nar tentamen ar genomford
Studentens svar pa Se anm RA-FS Far aterlamnas till student
provuppgift och 2007:1 efter betygsattning om
skriftligt tentamen betyg registreras i
studieregister. Provsvar som

104 http://services.geant.net/cbp/Knowledge_Base/Security/Documents/gn3-na3-t4-ufs136.pdf
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inte har aterlamnats far
gallras 2 ar efter
betygsattning.

Ge stod till studenter Ansokan om W3D3 Bevaras Underlag for stédinsatser

med funktionshinder pedagogisk stod vid tentamen, hjalpmedel
Utredning tilldtna (beslut tas av
Intyg fran examinator)

studenthalsan (en
rekommendation)
Utveckla, forvalta och IT-supportarenden HelpDesk 2ar RA-FS

underhalla IT-system 1997:6

Problematiken som uppstar vid datoriserad tentamen ar alltsa att allt skall e-arkiveras pa basta satt:

e tillkommande dokumentfiler till exempel digitala bedémningsmallar (rubrics)
e inskannade papperstentor

e muntliga digitala tentor (ljudfiler)

e bilder/video/film och andra ljudfiler som ingar i en digital tentamen

(mallen, e-testet)

Vederborlig metadata bor folja med de digitala filerna sd man i efterhand kan identifiera och soka pa
objekten pa ett bra satt. Om inlamningssatten standardiseras och filtyperna standardiseras férenklar
detta givetvis e-arkivering, aterhamtande och aterskapade av objekten.

6.1.1.7.1 Informationsoversikt

| en “Informationsoversikt” sa kan ytterligare dokumentering géras kring hur
systemstodet/systemldsningen hanterar information/data for datoriserad tentamen. En
Informationsoversikt har en strukturerad beskrivning éver allman information om
system/applikation, beskrivning av funktion och innehall, uppgifter om systemet i drift och planering
for bevarande, Informationsklassning med eventuella hanvisning till bilagor for att ytterligare
beskriva handlingarna t ex systemforvaltningsplan eller handledning for kodtabeller. En
Informationséversikt innehaller:

Allménna uppgifter

e System/applikation
e Leverantor

e Driftstart

e Anvandargrupper
e Objektagare

e Systemforvaltare

Beskrivning (funktion och innehdll)

e Funktion

e Uppgifter/innehall

e Presentation av uppgifterna

e Andringar som paverkat uppgifterna
e Informationskvalitet

e Hur uppgifterna hamtas

e Uppgifterna 6verfors till Utskrifter

Uppgifter om systemet i drift och planering fér bevarande (systemet i drift)

e Lagringsformat

104



e Lagringsplats
e  Back-uprutiner

Informationsklassning (tryckfrihetsférordningen 1949:105)

e Innehaller systemet allmanna handlingar enligt TF

o (offentlighets- och sekretesslagen, 2009:400)

e Innehaller systemet sekretessbelagda uppgifter enligt offentlighets- och sekretesslagen
e (personuppgiftslagen PUL, 1998:24)

e Personuppgifter som ska behandlas

e Andamal med behandlingen

e  Kategorier av personer som berors av behandlingen
e Mottagare av uppgifterna

e Sikerhetsatgarder for att skydda personuppgifterna
e (Arkivlagen 1990:782)

o Informationsvardering

e  Finns gallringsbeslut for information i systemet?

o Ange vilka beslut

6.1.2 Stod for personer med funktionshinder

Nar det géller tillgdnglighet for e-arkiv sa maste hansyn tas till det lagrade och arkiverade
betygsgrundande format som har skapats for att tentamen skulle genomféras och for de format som
eventuellt speciellt togs fram for att gora aterkoppling med feedback gallande betyg och
kommentarer. | 6vrig se rapportens del kring tillganglighet i avsnitt 6.4.

6.2 OVERVAKNING

6.2.1 Kameradvervakning

Kameradvervakningslagens!® syfte ar att se till s3 att kameradvervakning bara anvands nar
overvakningsintresset vager tyngre an integritetsintresset. Mer om kameradvervakning inomhus och
i skolor'%, finns mer att |lisa p& Datainspektionens webbsidor men det dr Lansstyrelserna som
hanterar tillstandsprovningar och anmalningar inom respektive lan.

“Lagen ger tva mdéjligheter: Den ena dr att den som ska évervakas Idmnar sitt samtycke till
overvakningen. Den andra mdjligheten dr att 6vervakningen sker efter att man tillimpat
overviktsprincipen, vilken innebdr att kameradvervakningen dr tillaten om
overvakningsintresset, som till exempel kan vara att férebygga, utreda och avsléja brott,
férhindra olyckor, vdger tyngre dn den enskildes intresse av att inte bli 6vervakad.
Datainspektionen har operativ tillsyn av kameraévervakning som sker pd platser dit
allmdnheten inte har tilltréde.”

6.2.1.1  Overvakning under tentamen

Rekommendationen ar att i forsta hand folja den vagledande informationen fran Datainspektionen
som namns ovan och de lagar/regler kring anvindning av programvara foér loggning av data och
skarminspelning liknade den som sker i Exam Monitor.

105 http://www.datainspektionen.se/lagar-och-regler/kameraovervakningslagen/
106 http://www.datainspektionen.se/lagar-och-regler/kameraovervakningslagen/kameraovervakning-inomhus-i-skolor/
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6.3 MOLNTIANSTER OCH PUL
Pa datainspektionens webbplats finns féljande information:

e Checklista fér hantering av personuppgifter i skolor®’
e Information om Molntjanster och PUL®®

e Information om Molntjinster i skolan'®

Det som tidigare reglerat 6verforing av data mellan Europeiska unionen (EU) och USA &r det sa
kallade Safe Harbor-avtalet. Nu ser man detta som ouppnaeligt, enligt EU:s uppgiftsskyddsombud.

| oktober 2015 forklarade Europeiska domstolen att Safe Harbor-ramverket var ogiltigt som en
mekanism for att legitimera 6verforing av personuppgifter fran EU till USA. En tolkning ar att det
enklaste darfor ar att forsakra sig om att lagring av kanslig data sker inom EU eller pa egen server i
Sverige. Om data lagras inom EU men av ett USA-baserat foretag finns utestaende fragetecken kring
huruvida data ar skyddat mot utlamning till USA.

6.3.1 Datalagring - IT-sakerhet och flexibilitet i molnet

Flera av leverantdrerna anvander molntjanster for hela sin systemldsning. Sdker lagring, och
rattssaker e-arkivering efterstravas nar det galler datoriserad tentamen. Detta enligt Safe Harbour &
Databehandlingsavtal i 6verensstammelse med EU:s reglemente. Datalagring behéver helst ske inom
EU — informationsklassningen bor avgora detta. Safe Harbour har inte tillrackligt skydd for

personuppgifter enligt EU-kommissionen?®,

Data fran e-test bor lagras pa tva fysiska separata datacenters (typ/likande SAS70 typ I, enligt ISO
27000 och NIST 800 series). Med applikationer som anvéander sakra protokoll pa olika nivaer. Data
bor vara krypterad enligt Advanced Encryption Standard (AES).

Se dven: http://services.geant.net/cbp/Knowledge Base/Pages/Home.aspx

och framforallt stoddokumentet for ”Classification of Information” for bedéma vilken data som
lampligtvis kan lagras i molntjanster eller bor lagras pa egna lokala webbservrar vid ldrosatet:
http://services.geant.net/cbp/Knowledge Base/Security/Documents/gn3-na3-t4-ufs136.pdf

Om systemlosningen erbjuder molntjanst sa behdver datalagring ske inom EU. En systemldsning ar
att dela upp datalagringen pa lagring i molnet med sadan data som i huvudsak inte ar férenas med
examination som myndighetsutdvning och data som sakerhetsmadssigt och tillhor larosatets
myndighetsutovning pa egna webbservrar.

Det finns numera datalagringsl6sningar typ Egnyte (egnyte.com) med mer kraftfull
rattighetshantering dar man kan kombinera lokal lagring med lagring i molnet.

Detta kan vara ett alternativ av flera datalagrings- och e-arkivsmodeller. Det som behdvs ar ett
bredare plattformsstdd, flexibel lagring, detaljerad rattighets- och delningsfunktionalitet. IT-
avdelningar har har istdllet 6ppnare och mer applikationsoberoende system som ger storre
majligheter att sjalva valja hur de vill lagra filer och efterhand andra, flytta in eller ut lagring — utan
att anvandarna marker detta i sitt anvandargranssnitt eller behover nya rutiner.

107 http://www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/skolor/checklista-for-hantering-av-
personuppgifter/

108 http://www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/molntjanster/

109 http://www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/skolor/molntjanster-i-skolan/

110 http://statskoll.se/nyheter/safe-harbor-inte-tillrackligt-skydd-for-personuppgifter/
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Det kan till exempel galla for fragebanker som egentligen behover en enkel och sédker
delningsfunktionalitet och kanske inte behdver levereras av leverantéren av systemldsningen for e-
test och den datoriserade tentamen. IT-referensarkitekturen och finansiella resurser pa larosatet
satter formodligen granserna och mojligheterna.

| nuvarande takt med BYOD, som ju blir alltmer vanligare bade for personal och studenter — blir
forvantningarna fran anvandarna att de ska kunna anvénda fler olika klienttyper, IT-miljon for
datoriserad tentamen maste darmed anpassas. Terminalbaserade l6sningar, Vdi dr naturliga
alternativ - flera larosdten anvander/eller kan val sakert anvanda VMware Vsphere eller VMware
Wiew — och kdra klient via webbldsaren/virtuella klienter.

6.3.2 Personsakerhet (PUL) och safe harbour

Persondata lagras enligt Safe Harbour & Databehandlingsavtal i 6verensstammelse med EU:s
reglemente. Data som skapats och lagras enligt tentandens medgivande och samtycke, som inte
behdvs for examination eller 6verklagandeprocess kring examination eller ett anmalt disciplindrende
(t ex dataloggar av BYOD/laroséates klienter, inspelningar av skdrm eller personer som utfér
tentamen), raderas lampligtvis efter 3 manader.

6.4 REGLER KRING FUNKTIONSNEDSATTNING

6.4.1 Programvaror/Programfunktioner

| en pilotstudie om Digital salsskrivning fran Handelshogskolan vid Goteborgs universitet hdsten
2014 s3 finns ett ”Success criterion” gillande ”Process adjustment to digitization” — detta var att
”Digital exam must correspond to Swedish rules and also to the university local regulations”.
Datoriserad tentamen maste ta hansyn till gdllande lagkrav och till ldrosatets egna nuvarande rutiner
kring stod for personer med funktionshinder/funktionsnedséattning.

Vad som inte heller far glémmas bort ar att examinatorer och larare som aterkopplar med feedback
till tentander med funktionsvariation, tar hansyn till hur denna feedback aterkopplar pa bast satt —
med text, muntligt, med ljudfil, med skarminspelning med eller utan ljud etc. Detta for att tentamen
med funktionshinder skall fa en tentamen att fungera som ett bra larande moment — vad som vad
bra och vad som kan forbattras - men aven for att t ex studenten skall fa adekvata och tydliga
instruktioner for t ex en omtentamen. Anpassning till specifika @mnesomraden och fragetyper maste
dven ske fran fall till fall. Varje systemlosning har sitt funktionsstdd kring tillganglighet — undersok
noga vad leverantéren erbjuder er kring just tillganglighet och framforallt bestdim samt dokumentera
vilka era egna funktionella och icke funktionella krav ar infor upphandling.

6.4.2 Nya lagkrav 2015
Larosaten har ansvar for att informationstillganglighet med utgangspunkten ”Design for alla” dven
galler vid datoriserad examination och datoriserad tentamen.

Exempel kring teknik &r att illustrationer skall ha metadata/inkodad information om bilden som kan
ldsas av programvara for talsyntes. Navigation bor dven vara tydlig och text samt typsnitt skall kunna
stddja tentanden.

WCAG 2.0 (Web Content Accessibility Guidlines) dr en internationell standard kring tillganglighet
framtagen av W3C. W3C (World Wide Web Consortium) ar ett internationellt samarbete med 400
medlemmar globalt och har dven kontor i Europa. FUNKA.com i Sverige ar ett féretag som ar mycket

11 http://pil.gu.se/projekt/digital-examination
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engagerad och konsulterad samt ar med i flera arbetsgrupper internationellt kring just tillganglighet
pa bland annat webben/internet.

WCAG 2.0 &r frdn 2008 och utgér ifran ISO/IEC 40500:2012. WCAG!2 utgdr fran fyra huvudprinciper:

Mojlighet att uppfatta
Hanterbarhet
Begriplighet
Robusthet

PwnNPE

WCAG ar komplicerad att folja, finns bara pa engelska, och har hela tolv svartolkade riktlinjer samt
sextioen framgangkriterier uppdelade pa tre nivaer (A, AA och AAA) med 350 tekniker uppdelade i 2
kategorier. Mycket har dock hant sedan 2008 och rekommendationerna skrevs alltsa fore den
”"mobila revolutionen” med t ex responsiv webb et cetera. Standarden WCAG har teknikfokus, ar
svartolkad och har framforallt fokus pa synskadade anvandare.

Det finns flera svenska lagar och regler samt myndigheter som kan vara relevanta att ta hansyn till
vid nybyggnad eller modifiering av infrastruktur (framférallt lokaler och IT-utrustning) for datoriserad
tentamen:

e FN:s konvention (Ds 2008:23) — gdllande tillgéinglighet och utbildning

e Plan och bygglagen (2010:900) — 2 kap 8 § Byggnadsverk som uppférs och dndras
skall...uppfylla visentliga tekniska egenskapskrav i fraga om tillgdnglighet och anvindbarhet
med nedsatt rérelse- eller orienteringsférmdga (Byggnadsverksforordningen och Boverkets
byggregler)

e Diskrimineringslagen (2008:567) (bestammelsen i 2 kap. 5 § andra stycket
diskrimineringslagen (2008:567) om anpassningsatgarder)

e Lagen om offentlig upphandling (LOU 6 kap 1§) Ndr det ér méjligt bér specifikationerna
bestémmas med hdnsyn till kriterier avseende tillgéinglighet for personer med
funktionshinder eller utformning med tanke pa samtliga anvindares behov

e Forordning: myndigheters ansvar §1 (SFS 2001:526) Myndigheterna skall verka fér att
personer med funktionshinder ges full delaktighet i samhdllslivet och jimlikhet i
levnadsvillkor. Myndigheterna skall sérskilt verka for att deras lokaler, verksamhet och
information dr tillgdngliga fér personer med funktionshinder

e Arbetsmiljolagen (1977:1160) 3 kap 3§ Arbetsgivaren ska genom att anpassa
arbetsférhallandena eller vidta annan ldmplig Gtgdrd ta hénsyn till arbetstagarens sdrskilda
férutsdttningar for arbetet. Vid arbetets planldggning och anordnande skall beaktas
mdnniskors férutsdttningar att utféra arbetsuppgifter ér olika.

e Spraklagen (2009:600) §9 Det allmdnna har ett sdrskilt ansvar for att skydda oh frimja det
svenska teckenspraket §11 Spraket i offentlig verksamhet ska vara vdrdat, enkelt oh
begripligt.

e Hogskolelagen (Overklagandeniamnden for hdgskolan, onh.se)

Vad som aven paverkar ar en ny europeisk standard dar EU féreslar nya direktiv och att vi har en ny
svensk diskrimineringslag. EU har organ som arbetar med tillgdnglighet (CEN, CENELEC och ETSI). EU
har paborjat arbetet med "Mandat 367” dar man utgar ifran befintliga standarder, utreder behov och
grundar for en europeisk standard (EN). Intressenter paverkar, samordning med USA gérs. Den nya
standarden heter EN 301 54913 European Standard on accessibility requirements for public

12 http://www.w3.org/WAI/intro/wcag
113 http://www.etsi.org - EN 301 549 (2014-2)
http://www.etsi.org/deliver/etsi_en/301500_301599/301549/01.01.01_60/en_301549v010101p.pdf
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procurement of ICT products and services paverkar och styr upp med gemensamma krav kring
upphandling. Den omfattar all IT for webb och mjukvara och utgar fran WCAG 2.0 med niva AA. Det
ar minimikrav, och blir féormodligen nationell lag redan 2016. Upphandlare far battre stéd och
branschen som helhet nagot att férhalla sig till.

Med standarden féljer ett s k toolkit'** - Accessible ICT Procurement Toolkit - att anvianda sig av som
erhalls via EU:s standardiseringsorgan °,

Vart att notera ar att standarden ar komplicerad och inte perfekt. Marknaden maste klara kraven
men det behovs formodligen utbildning kring kraven menar representanter for FUNKA i Sverige - for
att tolka dem rimligt utifran egna larosatets verksamhetsbehov. Krav pa mjukvaran kan t ex vara
textstorlek, upplasning eller WCAG.

EU foreslar nu dven direktiv kring webbtillgdnglighet. Dar blir forslaget formodligen 12 ”services”,
WCAG 2.0 med niva AA som minikrav, att nationell uppféljning gérs och att det blir en EU-
sanktionerad metodik. Parlamentet rostade ja i forsta instans. Parlamentet har lagt till krav att detta
skall gélla for hela offentliga sektorn, dven for privata féretag som ger offentlig service (fler dn 12
anstallda), galler 1 ar for nya webbplatser och 3 ar for befintliga samt ytterligare 2 ar for textning av
live video. Kommissionen kan anta parlamentets forslag eller lagga fram motforslag — diskussionen
fortsatter och tidsplanen ar forskjuten.

Men vad innebar da detta? Detta kommer férmodligen gilla:

WCAG 2.0 niva AA

Minimikrav

Nationell lag

Kan dven beroéra fler (las foretag)

PWNPE

6.4.3  Diskrimineringslagen

Diskrimineringslagen géller fran 2008:567. | kap 1, §4 star det kring Bristande tillganglighet ...att en
person med en funktionsnedsdttning missgynnas genom att sadana atgdrder fér tillgdnglighet inte
har vidtagits for att den personen ska komma i en jimférbar situation med personer utan denna
funktionsnedsdttning ... som dr skéliga utifran krav pa tillgéinglighet i lag och annan férfattning, och
med hdnsyn till

* de ekonomiska och praktiska foérutsdttningarna,

* varaktigheten och omfattningen av férhdllandet eller kontakten mellan verksamhetsutévaren
och den enskilde, samt

* andra omstdndigheter av betydelse,

Konkret sa pekar lagen alltsa inte pa en I6sning kring t ex att allt skall vara ”Iattlast” eller att det skall
finnas en "lyssna-funktion” och kraven behover inte testas med ett automatiskt verktyg eller folja
krav pa alternativa format. Vad som mdste géras dr en anpassning till aktuell situation for att
tillhandahdlla en funktion som passar fran fall till fall. Men vissa generella krav kan sjalvfallet stallas
pa mjukvara och systemlésningen géllande tillganglighet. Viktig ar att vara proaktiv, stall krav pa IT-
leverantérer, kommunikation med malgruppen ar viktig, "se till att inte vara samst i klassen” och ta
hjalp av expertkompetens om sa behovs.

114 http://www.cencenelec.eu/News/Brief News/Pages/TN-2014-011.aspx
115 www.cencenelec.eu
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Sammanfattningsvis sa ar riskerna nu att lagar blir mal och inte medel, att WCAG har stora brister
och ar komplicerat samt tungrott anvdanda samt att de som verkligen lyckas gér mer an bara folja
lagen. Representanter for FUNKA.com pavisar att “Tillgdnglighet inte dr en aktivitet utan en
kvalitetsaspekt i alla delar av verksamheten”.

6.4.4 Utvardera och analysera webbsidor

Aven webbsidor dar instruktioner och guider finns bér vara tillgingliga. Har kan t ex det kostnadsfria
analysverktyget WAVE anvandas for att snabbt analysera och utvardera tillganglighet, brister och
felkodning pa 6ppna webbsidor. Ga till: http://wave.webaim.org/ (finns med Chrome Extension och
Firefox Toolbar samt har 6ppet API)

Fokus och (minimi-)krav for programvara for datorisera tentamen rekommenderas vara:

Intuitiv och tydlig navigation (i testlaget for tentanden)

Storlek och farg pa text och bakgrund kan justeras

Talsyntes kan anvandas

Testet kan styras med snabbtangenter och med tangentbordet

Texteditorn skall stodja studenten i sitt skrivande och i olika representationsformat
Publiceringsalternativ dar studenten far langre skrivtid

Mojligheter att i mojligaste man anvanda sin egen dator (BYOD), eftersom tentanden
formodligen har stédprogramvara i sin dator som underlattar

8. Utrustning som rita med digital penna, mus med scanner, musplatta som har s k Force Touch
(att komma at extrafunktioner om du kan trycker extra hart) bor har interoperabilitet med
systemldsningen for e-test

NoukwhNeE

Format pa innehallet maste tas hdnsyn till, kan utgoras av:

e Text och da bor systemldsningen tillhandahalla Ascii tecken och Extended Ascii Codes -

o Matematiska tecken och symboler

e Bildformat, framforallt .JPG, .TIF, .PNG, .GIF

e Ljud med filandelse: .m4a, m4b, .m4p, m4v, .m4r, .aac, .3gp, .mp4, .mp3, .ogg .0ga .webm
.mka, .wma

e Video & film med formaten MPG, .MOV, WMV, .RM. Samt MIME-typ: audio/aac, audio/aac,
audio/x-ms-wma audio/ogg, audio/vorbis, audio/vorbis-config Internet media type:
audio/mpeg, audio/MPA, audio/mpa-robust (MPEG-1 or MPEG-2 Audio Layer IlI)

e Interaktiva objekt, som Flash-objekt, HTML5 och ”"Assessments Animations Simulations”

Nar det géller innehallet sa ar kraven att bilder skall kunna lasas med talsyntes, text skall kunna
justeras for lasning, videofilmer kan ha textoversattning samt att 6ppna akademiska larobjekt
anvands (OER). Filformat ar &ven de mer eller mindre anpassade for tillgdnglighet. T ex ar PDF-filer
mindre tillgangliga an .epub-filer. Gallande tekniska specifikation for EPUB 3.0 som anvands ffa for e-
bocker och filer som man 6nskar extra tillgdnglighet for sa ar det alltsa viktig att kunna dndra

e storleken pa texten och att fér anvandaren text och bild ar “reflowable” pa
skdarm/enhet/dator

e om rattigheter DRM anvands i EPUB sa kan det finnas en DRM-fri version for personer med
dokumenterade funktionshinder — denna process bor da vara enkelt administrativt.

e Tabeller och diagram kan adven bli oigenkannliga pa vissa skarmlasarprogram.

o Numeriska tabeller for att replikera diagramdata bor tillhandahallas.
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Istallet foratt anvanda fargkodning for tabeller och diagram bor skillnader i linjestil eller

"textur” anvandas sa att diagrammet kan forstas i svart och vitt.

o Datatabeller bor ej heller konverteras till bilder — alltsa grundlaggande tillgdnglighetsriktlinjer
skall fljas for tabellrubriker, titlar och sa vidare.

e |dealiskt ar att bilder, kartor och siffror visas, men dven visuellt beskrivas, sarskilt da bilderna
ar centrala teman, argument, ron eller "berattelsen”.

e Att texten dven kan nyttjas med teckenstdd, punktskrift som Braille, Bliss eller pictogram bor

undersokas fran fall till fall efter behov.

Laromedia, t ex filmer som anvands vid fragor och for testet bor ha ett bra symbolsprak som tydligt
anger tillganglighet fér objekten, har exempel fran SNH.se!® - dessa kan fritt anviandas - med ikoner
och markning av 0ppna akademiska larobjekt:

—
O (Ko OBl T
Film med Film med
Syntolkning textning
Film med Syntolkning - Syntolkning &r ett stod far den som har synnadsattning eller ar blind. Film med textning - Film/videos med textning. Kan vara pé flera ett eller flera sprik.

Filmen har en berattarrdst som beskriver det som inte sags/hars i filmen. Syntolken
beskriver t ex situationer i scener, gester/miner ach kan forklara t ex vad som forsigiri en
dialog.

0O [EY A )

——— = m—
Film med Film med
upplast text

teckensprakstolkning

Film med upplast text - Kan vara antingen en syntetisk rést som ldser upp
dversdttningstexten for filmen/videon eller att det finns en podcast/ljudfil eller liknande
annan ljudtjanst, ddr en rost ldser upp Gversattningstexten med t ex utlindskt tal. Detta &r
frémst f&r den som har nedsatt syn eller har nedsatt 13sférmaga.

Film med teckensprakstolkning - Teckenspraktolkning innebar att i film/videon s finns det
en tecksprakstolk med, som teckensprikstolkar samtidigt som filmen visas. Teckentolken
syns antingen i en egen mindre videobild, eller stirt ex brevid en foreldsare.

6.4.5 Programvaror som stddjer bade PC och Mac
Om larosatet tillhandahaller licens pa programvara for FUNKA-studenter sa bor dessa lampligtvis
finnas tillgangliga bade for Window och Mac.

6.4.5.1 Exempel pd program for talsyntes och réttstavning

Den svenska programvaran TorTalk har 7 universitet och hogskolor som kunder (september, 2015).
De flesta har licens sa att studenter kan ladda ner bade pa larosates egna datorer men dven pa
privata Mac- eller Windowsdatorer. TorTalk passar ocksa att ha pa sa kallade tentamensdatorer. Det
unika (fa klarar detta) med TorTalk ar alltsa att anvdandaren bade i Windows och Mac laser upp all
text pa datorskdrmen med endast tva klick. E-bocker, skrivskyddade PDF-filer och skannat material, ja
allt Iases upp med en integrerad OCR. Se korta videofilmer har http://www.tortalk.se/ . Har finns mer

116 http://opensnh.se/medverka
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info om licenser for hégskola och universitet: http://www.tortalk.se/licenserpriser/sitelicens-for-
hogskolauniversitet/

En annan valkdnd programvara for talsyntes ar ClaroSpeak som dven klarar av bade PC och Mac:
https://www.clarosoftware.com/

Réattstavningsprogrammet StavaRex (webbaserad ordbehandlare som &dven finns for Google Docs)
och SpellRight ar vanlig programvara for FUNKA-studenter.

6.4.6 Sakerhetsaspekt - kontroll och uppféljning kring plagiat/fusk - enskild dator

Eftersom FUNKA-studenter med l&s- och skrivproblem ofta far forlangd tid och anvander sin egen
dator sa finns problem att kontrollera och folja upp att plagiat och fusk inte skett. Har bor samtycke
med student ske att bevakning av datorn kan ske — och sjalvklart maste det vara helt klart juridisk att
anvanda dessa produkter. Om FUNKA-studenter anvander sin egen dator sa finns sarlésningar dar
USB-stick (t ex One Keylogger ™ for Windows, SpyCobra for Windows eller Mac-Keylogger.org for
Mac), kan anvéndas for att installera programvara som kan detektera besdkta hemsidor och ta
screenshots med regelbundna intervall av datorns aktiviteter. Det finns dven programvara med
liknande funktionalitet som dessa USB-stick med programvara t ex: eBlaster 5.0 Internet Recording
eller Spector Pro 6.0 Monitoring Software — det maste forstas vara helt klart juridisk, for att kunna
anvanda dessa produkter. Man kan dven tanka sig som i fallet med Online Proctoring, att tentanden
som sitter mycket enskilt och ar svar kontrollera sjalv satter pa sig en s k Kamera med Native clip,
som da tar bilder pa skdrmen var 30:de sekund. Kameran ”"Narrative clip” &r stort som ett frimarke
och man faster den pa kladerna med ett clip — den tar 2880 bilder/dygn, vager bara 20 gram och har
en upplésning pa fem megapixlar samt har en inbyggd GPS.

Nér bilderna ar tagna sa finns de sokbara — att samtycke kravs ar sjalvklart och liknande satt ar
intressanta, dar ansvaret faller pa studenten att ”sjalvkontrollera” sig, sa att fusk och otillatna
hjalpmedel inte anvands.

6.5 ASPEKT PA LEGAL FRAGA KRING BYOD

Oklarhet rader dven vilken ansvarsskyldighet ldrosatet samt tentanden har om studentens dator
(BYOD) ej fungerar tillfredstallande eller ar funktionsoduglig efter eller under tentamen sedan
nodvandig programvara for att genomfora en datoriserad tentamen installerats. Det kan till exempel
galla programvaror for sdker examination (SEB) eller annan nddvandig programvara.

6.6 RATTNING/BEDOMNING

Examination ar en viktig central myndighetsuppgift och att examinera studenter ar en av hégskolans
viktigaste myndighetsuppgifter och ett av leden i studentens larande. Att examinationen och dess
dokumentation haller hog kvalitet ar avgérande for studenternas framtid. For att examination ska
halla god kvalitet kravs bland annat kompetenta examinatorer, tydliga regler och delegationer samt
klar dokumentation av beslut kring examination. Examinationen skall vara rattssaker och ar
myndighetsutévning.

Tre villkor kan stallas upp for att rattssakerhet ska anses rada:

1. aktuella regler ska vara klara och adekvata
2. aktuella regler ska vara publicerade
3. aktuella regler ska tillampas lojalt och korrekt av de rattstillampande organen
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6.6.1 Betygsarenden

Hogskoleverket har foreslagit att uttrycket “betygsdarende” anvandas framfor “examination” eller
”examinationsadrende”. Ett betygsarende startar med registrering av studenten pa kursen och kan
indelas i fyra stadier:

Initialstadiet Beredningsstadiet Avgorandestadiet Verkstallighetsstadiet

initialstadiet, da arendet initieras hos en myndighet

beredningsstadiet, da underlag for drendets sakliga provning hamtas in
avgorandestadiet, dd myndigheten prévar och avgér drendet genom ett slutligt beslut
verkstéllighetsstadiet

PoNE

Att systemlosning som hanterar rattning och bedémning for datorbaserad tentamen i mojligaste man
foljer den drendeprocess kring betygsarenden som vi har i Sverige, ar viktigt — detta for att
verksamhetsprocessen skall vara rattssaker och dverblickbar.

Det ar darfor mycket viktigt att man via systemldsningen snabbt skall kunna folja upp ett
betygsdrende och detektera vem som utfor och nar atgarder, revideringar, eventuella felaktigheter
sker. Vidare skall man kunna se bedémningsmall/bedémningskriterier samt bedémningar med
eventuell dterkoppling/ar — vad som skett i rattnings- och bedémningsprocessen —d v s att man via
programvaran har en god administrativ dverblick dver examinators stéd fér betygsbeslut
(examensmadl, ldrandemdl och betygskriterier) — detta om digitalisering av tentahanteringen skall
vara vardefull och effektiv samt rattssaker.

“Innebérden av begreppet rdttssikerhet bér vara
férutsebarhet i réttsliga angeldgenheter” (2001:27 R, s. 11-12)
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7 SAKERHET

7.1 FYSISK SAKERHET

Lokaler skall ha bra lufttillférsel och ventilation samt f6lja gallande regler vad galler brandskydd och
utrymningsmaojligheter. Belysning, stolar och bord skall vara anpassade efter situationen och
utformade och installerade sa att man inte fastnar eller skadar sig dven om det blir becksvart och
lokalen skall utrymmas.

Fasta nyinstallationer for stromforsorjning behover ske i golv eller tak av sdkerhetsskal sa att
personer inte snubblar, samt for att halla utrymningsvagar fria. Tillfalliga |[6sningar for att dra strom
till varje tentamensplats bor dras sa att de sa langt det ar mojligt inte korsar gangvéagar eller hamnar
under stolar och déar det dnda kravs att man korsar gangvagar eller hamnar under stolar tejpar
kabelgangar och kanske lagger 6ver en matta dar manga kommer att passera.

7.2 SAKERHET MOT FUSK OCH STOLD AV DATA
| och med digitalisering av tentamen 6ppnas nya mojligheter att kopiera tentamensfragor och svar,
plagiera genom att kopiera hela textpartier samt kommunicera via olika digitala tekniker.

7.2.1  Sétt att fuska — erfarenhet fran leverantor av e-test

| online-tidskriften Training (July 1, 2013) sa refererar Lorri Frefeld till Jill Burrough, som &r Director of
Test Security vid Pearson VUE. De uppmarksammas speciellt féljande satt att fuska varav de forsta 5
specifikt bor bevakas vid digital tentamen:

1. Student ser vad andra student gor/skriver (kopiering)

2. Anvéander testfragor fran tidigare test, finns tillgdngliga ladda ned via Internet

3. Fotografering, studenter tar bilder av testet

4. MP3-spelare/Mobiltelefoner (och nu senaste tiden, Smarta telefoner som ar mycket svara
upptéacka! Enligt uppgifter fran sdu.dk - Proj. anm.) — med dem enkelt att na
minnesanteckningar och dokument annan data

5. Hoérsnackor, med Bluetooth-teknik far information fran andra vid testet

6. Anteckningar pa hud, omslag tillatna bocker ha med — som info for svar™
7. Anvandande av toalettbesdk, mojligheter kommunicera med andra for fa svar, utbyta pa
toaletten gdmda papperslappar med svar pa fragor

| boken ”"Handbook of Test Security” (2013) som innehaller flera artiklar sa tas upp flera exempel pa
just stold som ar mer eller mindre svart att detektera, t ex stéld av kompletta testfiler — denna metod
ar en av de farligaste typerna, eftersom dessa innehaller bade fragor och svar. Andra stélder som
maste uppmarksammas ar:

e Stold av fragor via fotografering eller videoinspelning.

e Stold av fragor via skarminspelningsprogramvara (typ Kaltura Capturespace Desktop
Recorder, Screen-O-Matic et cetera).

e Memorera fragor for att aterskapa senare. Ar ej teknikberoende.

e Andra satt bryta mot regler och rutiner for att fa access till fragor eller test.

e Spelain fragor via réstinspelningsutrustning som memo och for distribution till andra.

o Fatillgang till test eller testfragor fran anstélld eller annan personal (insider).
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David Foster tar upp i kap ”Security Issues in Technology- Based Testing” 17 (sid 39-83) att dven andra
otillborliga metoder som anvands, t ex s k Buttom-Cams eller Docu-Cams enligt Cavon Test
Security®®, Att studenter alltsa kan filma och fotografera av med kameror som inte syns eller ser ut
som pennor eller med pennor som kan scanna in testfragor (géller framst papperstest). Typ av fusk
delas upp i féljande kategorier:

e Fatillgang till innehall (test, fragor eller/och svar) fore tentan

e Konspirera med expert eller tentavakt och f3 tillgang till testet

e Anvanda otillbérliga och otillatna hjalpmedel/utrustning

e Anvanda, betala annan person/ombud géra testet

e Hacka in i databas eller &ndra betyg/omdome

e Kopiera svar via tillgang fran annan tentand/student under pagaende test

7.2.1.1  Atgdrder fér att férhindra fusk
En av de viktigare funktionerna och atgarderna for motverka fusk ar att kontrollera webbldsaren och
operativsystemet. De vanligaste preventiva funktionerna ar féljande:

e Student kan inte hogerklicka

e Inga webblasarknappar for backa, nastaosv

e Inga utskriftmdijligheter

e Prnt Scrn ar inte aktiverat

e Taskbar och desktop ar dolda

e Inga menyer eller program ikoner finns

e Kan ej minimera eller maximera fonster

e Klipp och kopiera-funktioner ar inte mojliga (bara ndr man skriver text i editorn)

e Endast ett test at gangen kan anvandas

e Kan ej starta andra program eller fa access till Internet

e Anvandande av Crtl, Alt, Fn och andra tangentknappar kan stoppas och loggas

e Testet finns pa skarm till testet avslutas och sparas in (manuellt eller automatisk nar tiden
gatt ut)

Enligt Foster (2013) i kapitel “Testing Technology and Its Effect on Test Security” (235-254) i boken
"Technology and testing — Improving Educational and Psychological Measurement gar utvecklingen
mot framforallt 3 olika modeller av e-test:

e CAT - Computerized adaptive testing, fragor fran fragebank/fragetypbank - ofta beroende
hur tentanden svara pa fragorna (ej forvaxla med CBT)

e LOFT - Linear-on-the-fly Test, fragor fran fragebank med vissa regler fér publicering

e Fixed-Lenght Test, vanligtvis det som gors med papper och penna s k High Stake Exam, dar
studenterna sitter 2 — 6 timmar med en eller flera uppgifter/fragor

Foster papekar att det &r bra att gora en intern riskanalys kring sin e-testverksamhet. Vidare bor
studenterna fa ett dokument presenterat for sig (ofta infor plagiatkontroll) dar de forsakrar att de
inte kommer fuska eller anvanda otillatna hjalpmedel (honor codes), t ex med e-signatur eller genom
att logga in, klicka i och godkanna en forsakran.

117 Handbook of Test Security (2013) Ed by James, A. Wollak and John J. Fremer - Routledge
118 http://www.caveon.com/white-papers/
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Enligt Howlett & Hewlett!® (2006), finns dven funktionalitet inkluderat i testverktyget som ger
lararen och examinatorerna mojlighet for att begransa fusk vid test online. Testverktyg kan ha
foljande funktionalitet (Technological Solutions and Recommendations, sid 313):

Randomized questions
Randomized the sequence of answer options
Create questions with multiple correct answers
Create short-answer and essay questions
Draw from large database of questions
Deliver different versions of quizzes to different students (e.g. by course sections)
Control the amount of time students have to complete an exam
Control the time frame in which an exam i available
Limit when and who can see each exam
. Limit from where students can log in to take exam
. Require a password to enter an exam
. View student’s computer activity within the exam (e.g., time spent per question, sequence of
clicks)
13. Control the way the questions are displayed (e.g., one at time, all at once, whether or not the
can revisit questions)
14. Control how many times students can take an exam
15. Control what students see after they have completed the exam (i.e., their score, the questions
themselves, what answer the selected, whether or not the got each questions right, and
correct answers)
16. Control when students see exam results (e.g., inmediately after completing the exam, only
after a certain date)
17.

© O N AWNR
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Utifran handelse och vilken skada som kan ske, sa behovs forstas bedomas ”Cost Versus Effect”,
enligt Howlett & Hewlett (2006). Vissa testverktyg har storre mojligheter att rent teknisk motverka
fusk — men kan kanske kosta mer t ex i licenskostnader. Framforallt ar det viktigt att titta pa och
besluta om vissa funktioner behovs och ar nédvandiga ur risk- och sarbarhetssynpunkt. Det galler
bland annat installningar for hantera fragetyper, antal fragetyper och olika mojligheter att publicera
test. Vad sdkerhet och anvandbarhet far och maste "kosta” ar en fraga att ta hansyn kring
datoriserad tentamen.

Nar sdkerhets- och konsekvensbedémning gors sa bér man utga ifran vilka typer av examination som
utfors digitalt med testverktyget, enligt Shepherd, Kleeman & Phaup (2006). De delar in examination
enligt féljande:

Typer av examination:

Term Definitions within the Computerizied Measure or Consequences
Assessment Context Learn or Stakes
Assessement Any systematic method of obtaining

evidence by posing questions to draw
inferences about the knowledge, skills,
attitudes, and other characteristics of
people for a specific purpose

119 Howlett, B & Hewlett, B (2006) Securing and Proctoring Online Tests — Chapter XIV — ONLINE Assessment and
Measurement — Foundations and Challenges: InfoSci, Hershey
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Exam

A summative assessment used to measure
a student’s knowledge or skills for the
purpose of documenting his or hers current
level of knowledge of skill

Measure

High

Quiz

A formative assessment used for measure a
student’s knowledge or skills for the
purpose of his or her current level of
knowledge or skill

Promote
learning

Low

Survey

A diagnostic assessment to the knowledge,
skills and attitudes of a group for the
purpose of determining needs that must be
met in order to fulfill a defined purpose

Measure

Low

Test

A diagnostic assessment to measure a
student’s knowledge or skills for the
purpose of informing the student or his och

Measure to
promote
learning

Medium

her tutor on his or her current level of
knowledge or skills

Efter att beslut tagits om hur, pa vilket satt och i vilket syfte testverktyget skall anvéndas, kan man
identifiera vilka fragor och risker man bor ta noga hansyn till vid olika typer av online-examinationer -
enligt Shepherd, Kleeman & Phaup (2006).

Distribution och utdelning av olika typer av online-examinationer:

Types of
Assessement

Delivery Issues to Consider

Exams

Face validity (trustworthiness of the results)
Motivation to cheat is high

Overexposure of content

Content is expensive or time consuming to produce
Content protections

Authentication of candidate

Correct authorization (prerequisites completed)
Time window to limited access to exam
Preventing repeated access to exam

Consistency of delivery

Secure player required

Answers save regularly in case of technical failure

Quiz

Content protection
Environment similar to performance situation
Motivation to cheat is medium

Survey

Ballot rigging
Anonymity of respondent

Test

Face validity (trustworthiness of the results)

Motivation to cheat is high

Overexposure of content

Content protection

Environment similar to performance situation

Time window to limited access

Limiting the number of times a person can have access to the test
Consistency of delivery

Secure players are recommended

Answers save regularly in case of technical failure

117




Det finns sakert fler aspekter utifran det dmnesomrade som datoriserad tentamen skall hantera, men
det som listas ovan ger dock en bra 6versikt 6ver vilka atgarder som bor 6vervagas mycket nogsamt,
for att 6ka sdakerheten och minska mojligheten till fusk.

7.2.2  Autentisering och 6vervakning

Autentisering ar viktig da det handlar om examination av en student. Vi behover sidkerstélla att vi vet
vem som skriver tentamen. Innan en student tillats starta sin tentamen skall tentamensvakten
verifiera studentens identitet. | de flesta fall lar det fortfarande ske via legitimation. Legitimation ar
dock inte ett helt sdkert satt da identiteten avgors via ett fotografi. Om en hogre grad av sakerhet
kravs finns det somliga testsystem som dven stédjer autentisering via biometri. Personliga certifikat
kan ocksa vara ett tankbart alternativ.

Pa nagot satt skall dven verifieras att studenten har ratt att skriva aktuell tentamen och att ratt
student skriver just sin tentamen. Har kan anvandas inloggningsuppgifter, engangskoder, e-
legitimation eller andra metoder. Man bor uppmarksamma att en digital process 6ppnar majligheter
att Iana en annan persons inloggningsuppgifter och skriva tentamen at en annan person. Vid ett
forsta tentamenstillfélle dr det da teoretiskt maojligt att jag kan skriva till exempel min brors tenta och
vid omtentatillfallet min egen.

En autentiseringslosning maste med en viss forutbestamd sdkerhet kunna garantera bade identiteten
pa personen samt att personen skriver sin egen tentamen.

Enligt OCL — Online Learning Consortium!® (en internationell proffessionsorganisation for e-
larande), sa finns féljande mal och strategier for att vidareutveckla sdkerhet vid e-test med
programvaror for autentisering och évervakning. Utgangspunkt - Annual Proctoring and Learner
authentication Survey 2015.

7.2.2.1 MAlL/strategier: (Blooms taxonomi)
1. Kénnaigen kategorier av alternativ for 6vervakningsformer. (Vet)
2. Kanna igen kategorier av alternativ for studentens autentisering. (Vet)
3. Identifiera befintlig praxis for 6vervakare vid deras institution. (Forsta)
4. Identifiera de befintliga metoderna for studentens autentisering vid deras institution.

(Forsta)

Artikulera befintliga luckor i 6vervakningens praxis vid deras institution. (Tillampa)

6. Artikulera existerande luckor i studenternas autentisering i praktiken vid deras institution.
(Tillampa)

7. Skilja mellan framvaxande teknikalternativ for 6vervakare. (Analysera)

Skilja mellan framvaxande teknikalternativ for studenternas autentisering. (Analysera)

9. Utvardera nya teknikalternativ for overvakare inom ramen for deras institutionella budget
och mal. (Utvardera)

10. Utvardera nya teknikalternativ for studenternas autentisering inom ramen av deras
institutionella budget och mal. (Utvardera)

11. Gora ett utkast av en forbattringsplan for 6vervakare vid deras institution. (Skapa)

12. Gora ett utkast av en forbattringsplan for studenternas autentisering vid deras institution.
(Skapa)

o

o

120 http://onlinelearningconsortium.org/ (fd http://www.sloanconsortium.org)
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Punkterna ovan kan utgéra en checklista nar man vill bedéma statuslaget vid larosatet kring hur langt
man har natt i sakerhet- och riskbedomning for e-test och datoriserad tentamen. Vilken beredskap
man har for framtida tekniska l6sningar. Vilka resurser, vilket fokus och vilken budget man lagger
idag pa sékerhetsarbetet for e-test.

7.2.2.2 Biometrics och andra sdtt identifiera person

Det finns fa studier kring Biometrics. Studien A Theoretical Approach for Biometrics Authentication of
e-Exams!? av Yair Levy och Michelle M. Ramim (2007), beskriver flera majliga 16sningforslag. Ett som
finns p& marknaden &r Scan.U.Match - Biometric Mouse?? och Fingerprint readers dr numera dven
standard pa vissa PC-leverantorers portabla datorer — sa ”"biometric identification” ar nagot som kan
undersokas vidare for att se vilka mojligheter som finns for att gora digital tentamen sakrare.

Det ar intressant att bade kontrollera inloggning och att det ar ratt person som lamnar in
dokument/e-test. E-signering, kvittering med digital signatur, mojligheterna med ett nationellt id-
studentkort med chip for lasning i dator (jamfor Inloggning for regeringens anstallda), anvandning av
RFID tillsammans med Fingerprint (tidsregistreringsterminal vid in- och utgang till digital tentasal —
fungerar aven med WIiFi) — dar nérvaro syns i realtid ar ndgot att undersoka vidare. En ytterligare
sdkerhetsatgard kan vara att infora bekréaftelsekod via SMS eller liknande.

Fragan som behover besvaras ar vilken sakerhetsniva som kravs, hur sidkra behover vi vara att den
som skriver ar den person som den utger sig for att vara?

7.2.2.3 Scenarios — 6kad séikerhet

Framtida scenarios kan fa oss att tanka ytterligare ett steg mot en malbild med en mer fullstandig
digitaliserad arbetsprocess for bade studenter, administratérer och ldrare/examinatorer. Hir nedan
listas nagra framtida scenarios:

l. Ett scenario ar att studenten har ett nationellt studentkort med chip, RFID eller med
fingeravtryck (liknande moderna tidsregisteringsterminaler) ga in i tentasalen och ar
autentiserad och verifierad efter att ha registrerat sig for en datoriserad tentamen. Har
kommer alltsa bara de studenter in tentasalen som har registrerat sig.

Il. | tentasalaen nar de har kommit in, sa far de ett sms med sin bordplacering som ar
slumpmassigt utvald efter vissa kriterier — t ex att man inte sitter ndra nagon klasskamrat da
flera tentamen pagar i samma tentasal. Eller sa kan man ténka sig att tentamensvakt vid
avprickning av ankommande tentand far upp en randomiserad bordplacering for tentanden
enligt vissa kriterier som 6kar sdkerheten. Nu sker sadant har inte automatiskt precis.

Il En RFID-bricka kan dven delas ut till tentanden med vissa digitala rattigheter och denna
behdvs dven for att komma in i ratt tentasal eller 6ppna datorn dar. Eller sa 6ppnas datorn
med att sticka in studentkortet med chip i datorn som larosatet har. Har studenten egen
dator (BYOD) finns en kortlasare med sladd till dator som gor att datorn 6ppnas vissa digitala
rattigheter till tentamen — kortldsaren som har USB-kontakt och dataminne kan dven da
ladda ned 6vervakningsprogramvara, NaaS-Player eller programvara annan nodvandig
programvara for just denna tenta. USB-sticket/kortlasaren kan dven ladda hem och
automatisk spara indata fran tentanden, t ex svar som skriv till fragorna pa tentan. |
kortlasaren som vid Bank-ID/inloggningstjanster sa far tentanden upp en accesskod som
dven Oppnar tentamen. Alltsa ratt person kan bara 6ppna ratt digital tenta med BYOD.

121 http://www.irma-international.org/viewtitle/33131/
122 http://www.jaypeetex.com/products/Biometrics/Fingerprints/scanumatchmouse.htm
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IV.  Studenten kan fa en QR-kod som maste klistras pa sin dator egen dator for att denna skall fa
anvandas vid datoriserad tentamen. Denna QR-kod verifierar att studenten varit inte pa IT-
support for digital tenta och fatt sig dator godkand for datoriserad tentamen, laddat ned
eventuell nédvandig programvara for digitala test (t ex en sdker webblasare — SEB och gjort
ett dvningstestet i systemlosningen for digital tentamen. Darmed far tentavakterna
ytterligare en garanti att studentens dator har kapacitet utfoéra den datoriserade tentan. QR-
koden kan lasas av med en handscanner eller mobiltelefon med QR-lasare for att verifieras.

Med de scenarios som presenteras ovan Onskar vi att larosatena noterar att
utvecklingsmojligheterna ar stora pa detta omrade — malbilden bor vara att hela
verksamhetsprocessen fran ax till limpa ar digitaliserad och att sdakerheten darmed okar.

7.2.2.4 System for lokalisering av enheter och personer

EKAHAU &r ett exempel pa program som kan anvandas om man har behov av lokalisering av taggade
enheter (och personer) via WiFi'%. Kan till exempel vara aktuellt om man vill kontrollera att en
person eller enhet inte [amnar eller fors in i en viss lokal under en viss tidsperiod.

7.2.3  Plagiatkontroll

Med digital tentamen 6kar mojligheterna att kopiera hela textavsnitt fran filer, fran webben eller
fran ndgon annans inlamning. Plagiatkontroll ar en darfor en viktig del i processen kring digital
tentamen. Nagra vanliga tjanster for textigenkanning i Sverige ar Urkund, och Genuine Text.
Internationellt finns liknande system, exempelvis Turnitin, SafeAssign (ingar i LMS Blackboard),
Plagiarism Detector, TextGuard, PlagAware och en rad andra.'?*. Tidigare Ephorus ar nedlagd och har
uppgatt i Turnitin.

7.2.4  Forhindra fusk och LOA-niva
Vid datoriserad tentamen ar sakerhet viktigt - utdver att faststalla att nagon uppfyller larandemalen,
behdver larosatet ocksa veta hur saker man ar i den bedémningen.

Level of Assurance (LoA)'? eller pa svenska Sdkerhetsniva, som vi inom IT kdnner det anvands framst
i autentiseringssammanhang dar en LoA-niva svarar pa fragan — “hur saker ar vi pa att den hér
personen ar den person den utger sig for att vara”.

| utbildningssammanhang kan LoA-niva dven anvandas for att svara pa fragan — “hur sdker ar vi pa att
det ar den har personen som har svarat pa fragan”.

Ser man det fran de perspektiven har LoA i utbildningssammanhang tva utmaningar:

1. Sdkerstélla vem det dr som har examinerats
2. Sdkerstdlla att den som examinerats kan det som dr Idrandemdlen fér kursen

Vem det ar, kan sdkerstallas via olika autentiseringsmetoder sdsom identitetshandlingar,
inloggningsuppgifter, e-legitimation eller pa annat satt.

For att verifiera att ratt person besvarat en viss fraga och darmed uppfyller kunskaps- och larandemal
kravs ytterligare kontroller mot fusk och det kan i vissa sammanhang vara svart att koppla en

123 http://www.ekahau.com/real-time-location-system/technology/ekahau-vision#!more-features-benefits-1

124 http://www.skolverket.se/skolutveckling/resurser-for-larande/kollakallan/kallkritik/amne/ovrigt/amnesovergripande-
1.238064/digitalaverktyg-1.151375

125 Harinski, Stefan /red./ (2001) Mer om nétbaserad utbildning — fordjupning och exempel - Kap 7
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prestation till en viss person. Det finns flera metoder, verktyg/programvaror och infrastruktur som
kan begransa mojligheter till att fusk inte sker - som vi tar upp nedan.

Vid sdkerhet kring digital examination och datoriserad tentamen skiljer vi alltsa pa Level of Assurance
(LoA) for att kdnna igen/identifiera personen och LoA for uppfyllande av kursmal. Idealet &r sjalvklart
bade hog LoA for bade att sakerstalla ratt individ och uppfyllda l[arandemal. Exempel:

Lag LoA for inlimnaren men hog LoA for uppfyllande av kursmal. Man vet inte vem det 4r man
examinerar, men har ett gott underlag fér ge ett omddéme. Detta ar ett problem vid till exempel
grupparbeten. | detta scenario ar till exempel en wiki ar battre att anvanda an en 2-3 sidors wordfil
(utan prestationshistorik).

HO6g LoA for inlamnaren med lag LoA for uppfyllande av kursmal. Man vet vem det ar, men har t ex
bara underlag fran ett mycket begransat onlinetest for verifiering av uppfyllelse av larandemalet. Har
ar det battre om man utéver denna tentamen har tillgang till andra inlamningsuppgifter, laborationer
och hur Individen kommenterat andra inldmningar.

Infrastrukturens paverkan nar det géller maojligheter till fusk ar inte klarlagd och fa studier har
genomforts de senaste aren som kan ha hog relevans till den tentamensmiljé pa campus dar
datoriserad tentamen ar inford.

Enligt en nyligen publicerad Masteruppsats ”Fusk vid provskrivning online vad séiger forskningen?” av
Lingaas!?® (2015) finns féljande tre tematiska kategorierna funna i uppsatsen, dessa ar:

e Infrastrukturen erbjuder majlighet att fuska
e Larandekulturen bidrar med olika orsaker for fusk
e Individen sjalv forsvarar sitt beteende

Har kan vi dra slutsats att infrastrukturen ar en viktig forutsattning for att forhindra fusk. Dock maste
ldrandekulturen men aven individens eget beteende (inre motivation) fordndras till det battre for att
fusk helt skall upphora dven vid datoriserad tentamen.

“Ndr onlineprov anvdnds i campusmili6é kan studenterna utarbeta gemensamma
strategier for fusk. Ndgot intressant som framkom i Kitto och Saltmarsh (2007) studie
var dock att fusk som socialt samspel kan utvecklas dven ndr det gdller onlineprov, i
de fall fall provet ddr dnda skrivs i campusmiljé.”.... ”Det dr rimligt att dra slutsatsen
att infrastrukturen har betydelse for fuskfrekvensen, men fér att kunna bedéma
vilken pdverkan den har mdste hdnsyn tas dven till den aktuella studiekulturen.”

(Lingaas s. 20)

Genom att ge infrastrukturen goda forutsattningar och komplettera med system som till exempel
sdker webbldsare — dar tentanden inte kan surfa pa Internet och programvaran loggar vad
studenterna gor pa datorn eller tar skarmbilder pa den dator studenten anvander regelbundet som
aktiva medel for begransa datorn och bevaka studenten — sa kan larosatet forhindra en del av fusket
— men manga av satten att fuska, liksom vid papperstenta, kommer finns kvar.

126 |ingaas, Maria (2015) Fusk vid provskrivning online vad sdger forskningen?
Cheating on online tests what did the literature show?
Magisteruppsats i Lirande, kommunikation och IT - Rapport nr. 2015:014
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Det ar dven viktigt att forhindra kommunikation pa annat satt (Internet, GSM, Bluetooth etc) och
moijlighet att hjalpa varandra. Man behover dven forhindra att studenterna sparar svar eller kopior
av tentamen for att skicka till andra. Vi kommer fortsattningsvis aven att ha tentander som kommer
forsvara tentamensvakternas arbete att upptédcka fusk — men vi har storre mojligheter, med
tillganglig programvara i kombination med utarbetade sdkerhetsrutiner, att begransa fusk.

Slutsatsen fran Lingaas (2015) &r ”...att dessutom ser provsituationen olika ut eftersom ibland gdller
de prov som gérs online men i campusmiljé (pa plats i datasal) och ibland helst pa distans, vilket
innebdr en betydelsefull skillnad.” Slutsatsen i uppsatsen fran Lingaas (2015) &r att "Resultat av den
hdr 6versikten tyder inte pa att fusk dr vanligare online én i klassrummet.”. (s 32).

Vart att notera &r att textmatchningsverktyg typ Plagiatkontrollverktyg har liten inverkan pa fusk vid
datoriserad tentamen pa campus — da tid och mojlighet att hinna séka upp relevant information pa
Internet ar begransad i tid. Om larosatet dessutom anvander en saker webbldsare begransas
ytterligare att sdka information éverhuvudtaget via Internet.

Enligt Lingaas (2015) som undersokt dver 30 artiklar kring amnet fusk vid online-test, staller fragan
Vad sdger forskningen om méjligheter att I6sa dessa problem? — sa svarar Lingaas att:

”De lésningar pa fuskproblematiken, som kommer fram i den hér éversikten dr i
mindre utstrédckning knutna till infrastrukturen i provsituationen; i form av olika
digitala system och algoritmer fér att identifiera fuskare samt olika typer av
6vervakning.” (s 33)

Tyvarr sa tar inte Oversikten upp de tekniska atgarder som t ex saker webblasare eller
overvakningsmodeller som redan finns, sa infrastrukturens roll underskattas delvis.

Lingaas (2005) refererar mest till att studenterna gor sitt onlinetest hemmavid utan tentamensvakt
eller ett scenario dar man har ett online proctoring stod likande de som anvands vid Hogskolan i
Dalarna med webbkonferensverktyget Adobe Connect. Forfattaren listar upp nagra praktiska
tilldmpningar som rekommenderas utifran sina egna erfarenheter fran onlintester framforallt pa
distans (s 34):

De dtgdrder som redan vidtagits vid vara prov dr att:

e Deltagaren maste bestyrka sin identitet fér att komma in i provet (med ett kryss intyga att
inloggningsuppagifterna inte har 6verldtits.

e Provet dr tidsbegrdnsat (mindre tid att surfa efter svar)

e Frdgorna slumpas vid varje prov (varje prov blir unikt)

e Ordningen pd svarsalternativen slumpas (samma fraga ser olika ut varje géng)

e De rdtta svaren visas inte ldingre som feed back efter inléimning

e Om fusk uppdagas ogiltigférklaras provet och ska géras om med provvakt

Vad vi, med stéd av detta arbete, ska tdnka pa infér framtiden dr att:

e Formulera och tydligt formedla en hederskodex pa ldrplattformen (lds testverktyget)

e Formulera och tydligt férmedla konsekvenser vid fusk, sisom indragna intyg/kompetensbevis,
pa ldrplattformen

e Eventuell ldgga in ytterligare ett intygande om academic integrity, som skall kryssas i vid
inlémning av prov

e Eventuellt inféra provvakt pa fler prov
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7.2.5

Programvaror for att Tekniskt férhindra méjligheter till fusk

Nér studenterna far i uppgift att gora hemtentamen, sa accepteras ofta att studenten tar del av
studielitteratur eller kan s6ka information via Internet. Har ar risken for plagiat 6verhangande och
som rutin rekommenderas att plagiatkontroll sker vid inlamningen vid langre skrivna texter och
uppsatser fran 3 sidor och uppat, samt fore e-publicering av examensuppsatser.

Vid en tentamen i skrivsal (High Stake Exam
— ett avgorande examinationstillfalle for det
slutliga betyget), ar kravet ofta att
tentanden inte skall kunna samarbeta,
dela/spara information eller s6ka efter
information pa natet.

For att forhindra att student plagierar text
eller kommunicera med andra studenter,
framforallt genom att s6ka upp information
pa Internet, finns flera systemldsningar och
verktyg/programvaror. Nivan av s k Level of

Figur 12 LoA i kontext av verktyg/programvara som kan motverka
mdjligheter till fusk

Assurance (LoA) ar avgorande for om larosatet kan sdkra upp sa studenter inte fuskar och blir

foremal for ett disciplindrende.

Har nedan listas nagra verktyg/l6sningar som projektet funnit verkningsfulla fér att minimera risken
att fusk sker — genom att styra/ bevaka — 6vervaka och lasa skarm pa datorn:

Funktion

Verktyg/losning

Lasa skarm sa att tentanden inte kan komma
at otillatna resurser, t.ex. filsystem, otillatna
webbsidor, administrativa funktioner, portar
och program i datorn, tillkopplade enheter,
skrivare eller surfa pa Internet.

Safe Exam Browser
Secure Exam Browser
LockDown Browser

Lasa skdarm och lasa/6ppna vissa funktioner
pa dator, 6vervaka datorskdarm, kan i vissa
falla erbjuda testfunktion och majlighet att
ldamna in vissa filer.

Classroom Management System

Dator 6vervakas och student bevakas i realtid
— systemet gor loggar vilka programvaror
som kors pa datorn och tar skarmbilder var
20-40 sec.

Exam Monitor
Respondus Monitor

Streaming av programvara och styra access
bade i tid och funktion i programvara.

Naas - Native as a Service, Virtual Licensing Cloud
Service, Streaming Player for native apps (liknande
Remote Desktop)

Bara kora pa lokalt natverksegment (ej vara
uppkopplad pa det allmanna Internet).

Lokal klient (ej BYOD) med laroséatets egna datorer
kor mot lokal webbserver, exempel EXIA (su.se)
och OpenExam (BMC uu.se)

Styra sa bara vissa doméner eller IP-adresser
kan nas av anvandare.

Satta upp brandvaggsregler och/eller regler i
ACL:er i natverksutrustning som styr exakt vad
som ar tillatet.
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7.3  STUDENTSAKERHET - RATTVIS OCH SAKER BEDOMNING

Ett krav for att uppna detta ar att studenter skall vara anonyma for den som rattar samt att verktyg
anvands for att detektera avvikelser i bedomning. Andra satt kan vara att flera sakkunniga gor en
beddmning och oberoende av varandra.

Rent tekniskt behover systemet for att uppfylla kraven pa rattssakerhet kunna garantera att data ar
intakt, att inget data kan modifieras i efterhand eller foérsvinna. Man behover daven kunna garantera
att identiteter eller vems data som ar vems inte kan blandas ihop. Anonyma tentor skall dven fungera
i en digital systemldsning.

7.4 DRIFTSSAKERHET

7.4.1 Skydd mot férlust av data

En viktig funktion som larosatet kan sakra upp med sa att data for besvarade av fragor inte plotsligt
forvinner (speciellt vid langa essafragor/High Stake Exam), ar att i kravspecifikationen krava att
system for digital tentamen har automatisk sdkerhetskopiering av tentandens text t ex var 5 - 40
sekund. Studenten skriver i en webbaserad ordbehandlare déar text sparas regelbundet sa text -
ord/siffror - inte forloras om studentens dator plotsligt inte skulle fa kontakt med systemet for digital
tentamen av nagon orsak.

Flera av marknadens systemlosningar erbjuder denna funktionalitet — men denna funktionalitet bor
givetvis vara ett grundlaggande krav, sa forlust av data fér besvarade fragor inte kan ske. Studenten
skall alltsa inte aktivt behdva klicka pa t ex en spara-knapp for att texten i texteditorn skall spara —
alltsd mer eller mindre absolut krav vid essafragor eller langa skrivtentor/High Stake Exam (skall- och
inte bor-krav vid upphandling).

Erfarenheter fran larosaten ar att forlust av data ar ett storre riskmoment nar studenten har en egen
dator och nar larosatet ar i borjan i en testfas eller just har borjat med digital tentamen i mindre
skala. Nar tydliga rutiner, teknisk backup, samt mojlighet till drop in for studenter for att testa sin
dator och t ex den sakra webbldsaren inforts sa avtar problemen markant. Larosatet bor rakna med
att det av 100 tentander alltid finns studenter som inte ar tillrackligt férberedda eller “har glémt sin
penna”.

Foljande verksamhetskritiska orsaker paverkar risker/skydd mot férlust av data for redan besvarande
fragor:

a. Automatisk sakerhetskopiering
b. Nattillganglighet
c. Stromforsoérjning
d. Datorns funktion
74.1.1 Nt

Ett scenario da forlust av data kan ske &r da studentens dator inte far kontakt med systemet
(webbservern) t ex for att natet ar for [angsamt (for manga studenter pa samma accesspunkt, fel pa
natverkskort eller att natkapaciteten generellt &r for Iag i situationen). Risken ar sjalvklart stérre nar
man uteslutande ar beroende av WiFi. For rekommendationer kring natverkskapacitet se 5.3.2.5

7.4.1.2  Strém
Ett annat scenario ar att tillracklig stromférsorjning inte kan tillstéllas studentens enhet/dator. Om
studenten pabdorjar sin digitala tentamen utan tillgang till strom och batteriet toms och datorn stangs
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av — sa innebér detta att hela tentamen avbryts. Det ar ett krav att studenten har (och ansvarar fér)
att batteriet fungerar och ar laddat och har strém-adapter till hands och garna ar inkopplad. Om
studenter inte har strom-adapter med sig vid tentamenstillfallet, bor ldrosdtena ha nagra till hands
for de studenter som t ex glomt ta med sin strom-adapter. Olika barbara enheter har dock olika typer
av adaptrar sa dven om detta inte verkar vara nagot stort problem kan man ibland i dessa fall behova
I3na ut en dator till tentanden.

Det som dock verkar vara ett storre problem for [arosatet kring stromfoérsorjning — ar att man
Overhuvudtaget har svart I16sa fragan att installera fler elkontakter i befintliga laro- och
forelasningssalar eller tillhandahalla kabelvindor for att koppla el till studenternas enhet/dator som
anvands vid undervisningstillfdllen eller till t ex clickers/responsystem vid féreldsningar.

Scenariot att en dator inte fungerar p g a hangda program eller att den inte fungerar som forvantat
beror framforallt pa, enligt intervjuer med samordnare och IT-personal, att studenternas datorer inte
ar uppdaterade (har senaste tillganglig version av OS eller programvara) eller att de inte gjort t ex
diskdefragmentering sa kapaciteten pa datorn ar simre dn den skulle kunna vara.

Losningen pa problem med stromforsorjning och att studentens dator inte ar i tillrdcklig god
kondition ar férmodligen att erbjuda studenten att anvanda en dator i en datorsal som har bokats for
de studenter som inte har egna datorer eller att erbjuda, som flera ldrosaten redan gor, ett antal
portabla lanedatorer.

7.4.1.3  Fail over och backup

Systemet behdver kunna hantera planerade och oplanerade avbrott sasom diskhaveri i en server,
strémavbrott, programvaror som slutar svara, eller om en tentand under en tentamen behover byta
klientdator. Systemet behover darfér under en tentamen kontinuerligt spara undan olika versioner.
Det mojliggor dels att en student kan backa till en tidigare version om man rakat radera nagot. Dels
att det blir maojligt att kunna ga tillbaka och kontrollera i de fall dar det blir ndgon diskussion kring
forsvunnet eller overskrivet data, tekniska problem eller liknande senare.

For tentamenssystem dar studenter loggar in och arbetar mot en server eller ett serverkluster kravs
en HA-l16sning med férsumbar nertid®?’.

7.4.1.4  Online eller offline

En online-uppkoppling under sjidlva tentamen ger mojlighet att kontinuerligt spara resultat externt
samt andra mojligheter till uppféljning och 6vervakning under tentamen. Den &r dock sarbar
eftersom den ar beroende av en fungerande internetanslutning. Men en I6sning som enbart fungerar
offline i en tentamenssituation och inget data sparas pa en extern enhet (USB-minne eller disk/server
i samma lokal) ar ocksa sarbar eftersom allt data forsvinner om en dator kraschar under pagaende
tentamen samt att du inte kan identifiera misstankt fusk och vidta omedelbara atgarder pa samma
satt under pagaende tentamen utan enbart kommer ha eventuella snapshots och loggar att tillga och
i efterhand.

Ett onlinesystem som kontinuerligt sparar data externt men kan fortsatta fungera offline om natet
forsvinner ar darfor det basta alternativet. For offline tentamen finns 16sningen med USB-minnen.
Det anvands bland annat av DigiExam (Sverigebaserat féretag) samt av transformingexams*?,

127 https://www.vmware.com/products/vsphere/features/high-availability
128 http://www.utas.edu.au/__data/assets/pdf_file/0009/313929/eExams5-brochure.pdf
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Verksamhetsaspekt Beskrivning/Analys

Anvandbarhet Har ar aspekterna automatisk sakerhetuppdatering av text,
WiFl/natuppkoppling, strémforsorjning och uppdaterade datorer ndgot
som ger ett mervarde, 0kad rattssakerhet, trygg genomférandemiljo och
minskar risken for tekniska problem.

Anvandarvanlighet FUNKA-studenter och for den delen andra tentander bér ha latt
navigerbar, anvandarvanlig, tydlig information om den utrustning och
tekniska krav pa utrustningen som BYOD kraver och hur lokalen ar
utrustad, vilken IT-support/drop in utbildning som finns att tillgad samt
vilka lokaler dar digital tenta gors.

Risk Om namnda verksamhetskritiska orsaker inte tas hansyn till eller atgardas
av larosatet, |6per studenter 6kad risk att inte kunna genomféra sin
digitala tentamen. Larosatet kan da dven riskera att behdva godkanna
studenten enligt foreskrifter om rattssakerhet vid examination.

Rekommendation Att larosatena utreder nuldge kring sin hantering av stéd med
lanedatorer, nyttjande av datasalar med egna datorer, IT-support och
drop-in for studenter som 6nskar sdkra upp sin egen utrustning eller
genomfdra test-/demotenta. Att larosatet lagger upp webbsida med
anvandarstod for olika roller kring digital tentamen - da latt atkomliga
framforallt for studenterna. Garna i form av videoinstruktioner.

7.4.2 Robusthet, skalbarhet och redundans

Né&r det géller storskaliga system for datoriserad examen sa kravs att systemet &r robust, dvs att
systemet ar val testat, fritt fran buggar som kan paverka resultatet samt att eventuella okdnda fel sa
langt det &r mojligt hanteras pa ett sddant satt att tentanden har kvar sitt data och kan fortsatta.

Vidare behdver man férsdkra sig om att hela tentamenssystemet kan skala upp till den niva man
onskar. Det galler bland annat att forsakra sig om att bade verktyg och tentamensmiljé kan hantera
eventuella flaskhalsar sa att inte vissa tentander blir drabbade pa grund av langa svarstider eller att
sessioner stangs da servrar inte hinner svara (som illustrativ jamférelse kan ndmnas de som startar
forst och sist i Vasaloppet). Potentiella flaskhalsar ar t.ex. om alla skall logga in och hamta sin
tentamen, byta fraga eller lamna in samtidigt eller manga samtidigt skriver linjara test dar fragor
slumpas ur en databas under pagaende test. Det kan dven galla annan aktivitet som kraver hog nat-
eller serverkapacitet som till exempel att alla skall titta pa en direktstreamad hogkvalitetsvideo dver
néatet eller jobba mot en processorintensiv interaktiv virtuell miljo.

Vidare kravs hog tillforlitlighet i form av redundans. Data skall inte bara sparas pa en enhet utan flera
system bor arbeta parallellt och spegla varandra.

7.4.3 Loggning

Loggning ar en valdigt viktigt del i ett digitalt tentamenssystem. Om nagot hander &r det viktigt att vi
har sparbarhet. Vem gjorde, nar och vad? Har refererar vi till UNINETTs genomarbetade
dokumentation.®

129 https://www.uninett.no/sites/default/files/portal_docs/UFS-149-Digital-Eksamen-Logging-og-Overva%CC%8Akning-
V1.0.pdf
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8 KOSTNADSKALKYLER OCH ROS

8.1 SARBARHETSANALYS OCH DOLDA KOSTNADER

Dolda kostnader — Hidden Costs

| litteratur och studier kring natbaserat larande (t ex Bacsich, 1999 och Forsyth, 1998 samt Brenner,
2003)*° finns behandlat dolda kostnader (eng.’Hidden Costs’) - i begreppet finns merkostnader som
utbildningsanordnaren inte direkt bekostar, t ex programvara, eller tillgang till egen dator — dven
betraktas sadant som frustration, motivation etc.

“The biggest hidden cost in doing any course outside of mainstream delivery is
personal cost: this cost is one of time, frustration and confusion. Doing any course
involves a commitment of time. ...”This may lead to confusion and stress. My advice is
that you should make sure that the course you are seeking to use on the Internet is
robust and is supported.”

(Forsyth, 1998 sid 145-146)

Digital tentamen och online test ar inget helt nytt, men for de som ej har vanan att planera och
utfora digital tentamen kan dolda kostnader vara kannbara. Frustration och krangel &r trosklar som
garna kan resultera i sdimre studieresultat och lagre genomstromning. Man kan strukturera upp
dolda kostnader enligt en tabell (Brenner, 2003):

Exempelmall for att strukturera dolda kostnader, fére under och efter digital tentamen:

Perspektiv: Fore digital tentamen | Under digital Efter digital tentamen
tentamen
Larare Svart fa support,
utbildning
Organisation WiFi/Natverket

kranglar — det tar
tidsresurser i ansprak
for tekniker

Student Svart far support och Motivationen minskar | Tar Iang tid fa tillgang
testa sin BYOD p g a natverket till slutlig bedémning
kranglar

130 Bacsish, P. (1999) The Hidden Costs of Networked Learning: The Consequences for University Administrators. Paper
presented at the 12th International Meeting of University Administrators (IMUA) 5th — 9th September, 1999 at Edinburgh
University, in Scotland www.shu.ac.uk/cnl

Forsyth, I. (1998) Teaching and Learning materials and the Internet. London: Kogan Page

Brenner, M (2003) 2.1.2.1 Dolda kostnader —"Hidden Costs’, i Myringer, B & Wigforss, W (2003) Guide for natbaserad
distansutbildning vid universitet och hogskolor. FoV rapport Nr 4, Reviderad upplaga: Lunds universtitet ISSN 1651-1689
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Utifran organisationsperspektivet ar arbetet pa sa kallad synkroniserad operativ niva. For ett
inforande och projekt kring datoriserad tentamen blir uppgiften att mota svarigheter med s.k.
Hidden Costs for larare/student och samtidigt dven se att serviceorganisationen har hoga kostnader
for transferering om I6sningarna inte moter upp till de krav som studenter (som kund innan
kurs/tentamen och som inobjekt under och efter kurs) har. Man &r dven intresserad av att dven
larare/examinators krav samtidigt kan fa en |6sning. En 16sning dar alla far lagre dolda kostnader ar
béast. Tid ar en stor del av begreppet dolda kostnader — d v s det tar Iang tid fa arbetet gjort eller det
upplevs sa. Ju snabbare vi kan |6sa problem - ge support, distribuera accesskoder till tentamen, ladda
ned sidker webblasare, installera sarskild programvara for lyssna/se videofilmer vid digital tenta, reda
ut krdngel och registrera sig till digital tenta, fa kontakt och hjalp - ju lagre dolda kostnader kan vi
anta.

Dolda kostnader ar mer kdnt inom kvalitetsarbete, da ndmns ofta dessa aspekter som alltsa
inkluderar s k dolda kostnader:

A) Externa felkostnader

B) Dolda kostnader

C) Beddmningskostnader
D) Forebyggande kostnader
E) Kostnader for interna fel

For att minska och atgarda dolda kostnader behovs ett gott forebyggande arbete i rutiner, anpassade
lokaler och IT-infrastruktur, tydligt information till studenter och goda forutsattningar for
larare/examinatorer med utbildningsinsatser och support organiserad av larosatet.

En ytterligare aspekt pa kostnader ar totalkostnaden fér implementation, drift och underhall av
datoriserad tentamen enligt TCO - Total Cost of Ownership. TCO &r har den totala kostnaden for
tillgdngen till datorer/tunna klienter, IT-systemldsningen i sin helhet, anpassade lokaler under hela
dess livscykel, fran forvarv till forfogande. Syftet med en TCO-analys ar bl a ar att identifiera,
kvantifiera och i slutdndan minska totala kostnader, dvs optimera verksamheten. T ex finns nytta
med TCO i samband med eventuellt 4garbyte eller spridning av olika typer av kostnader - alltsd om
vissa av kostnaderna skall tillféras central organisation eller t ex ligga pa fakultetsniva.
Kostnadfordelningsnycklen — om sadan behovs — bor stimulera till att verksamhetsutveckla och
optimera verksamheten, sakra kvalitet och forbattra sakerhet for att minska t ex méjlighet till fusk
vid datoriserad tentamen.

| rapporten The Hidden Costs of High School Exit Exams*3! (2006) namns dolda kostnader hos ”Exit
Exam”, ”... scoring and interpretation of results, management and compliance, and data collection
are all costs connected to implementing and sustaining exit exams.”.

131 The Hidden Costs of High School Exit Exams

Author(s): Hoor Bhanpuri and Susan K. Sexton

Published: September 19, 2006

- See more at: http://www.cep-dc.org/displayDocument.cfm?DocumentID=269#sthash.60MuUIFd.dpuf
http://www.cep-dc.org/displayDocument.cfm?DocumentID=269
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Dolda kostnader kan dven vara féljande:

“Policymakers must incorporate design and development costs in their budget at
least every few years. Another factor to not be ignored is the additional cost
associated with designing and developing multiple versions of an exit exam to meet
the needs of students with disabilities.”

The Hidden Costs of High School Exit Exams (2006)

Risk- och sarbarhetsanalys (ROS)

For att minska faktiska och dolda kostnader samt minska sannolikhet for att problem uppkommer
samt att konsekvenserna av dessa blir 6desdigra — behdvs en korrekt bedémning av vilka problem
som ar mest sannolika och kommer medfér stora konsekvenser. | projektet har vi gjort en férenklad
risk- och sarbarhetsanalys (ROS med hansyn till arbetsflédet - fére, under och efter) och utifran de
olika aktorsperspektiven — larare, organisation och student, med en uppdelning av riskerna kring
teknik och risker kring administration/organisation.

UNINETT i Norge kommer i december 2015 med en ROS. Denna blir uppdelad i tekniska aspekter och
i administrativa/organisatoriska aspekter och vi rekommenderar att man dven tittar pa den for att fa
ett bredare underlag for vidare risk och sarbarhetsanalys.

Exempel:

Elavbrott pa Campus kort efter att ett test startat — Mycket lag sannolikhet men det far forstas
katastrofala konsekvenser (Force majeure) om tentan bryts helt. Dock finns forstaelse da detta var en
extern faktor (t.ex. en avgravd elkabel) och alla studenter far forstas majlighet att gora om tentamen
senare. Lararen far formodligen géra om en del fragor da vissa fragor redan besvarats men hela
testet har inte avsldjats tack vara att representationsformen var att en fraga visades per gang och att
studenten inte kunde se hela testet.

Fusk sker forstas i lika stor grad som vid papperstenta, dock ar sannolikheten till fusk formodligen
hogre da studenterna dven kan ha tillgang till Internet som kélla, for att soka svar eller kommunicera
med andra. Detta om larosatet alltsa inte anvdnder en sdker webbldsare som stanger ned datorn i
kiosklage — sa studenten bara kommer at e-testet. Om fusk upptacks utan siker webbladsare sa blir
det formodligen ett disciplindrende och detta ar en allvarlig konsekvens bade fér student och
larosatet.

129



Exempel pa ROS — for datoriserad tentamen:

Konsekvens
Datorutrustning och
plats for FUNKA-student
Allvarlig Elavbrott pa Campus - tentamenssal fungerar inte — tentand
och natutrustning ar ej kopplat till kan inte genomfora den
reservsystem — dvs UPS och digitala tentan

dieselaggregat
(Force majeure)

Planering och sjukdom — for fa Students dator (BYOD) ej | N&tverket/WiFi tidvis
Betydlig tentavakter pa plats uppdaterad — kan ej upphor fungera
genomfora vissa
fragetyper
Students egen dator Antal samtidiga
fungerar inte, glomt el- anvandare ar hogt —
adapter —far lana systemet upplevs som ga
reservdator trogt
Medel Hog
Sannolikhet

En av utgangspunkterna ar att ju mer komplex funktionalitet IT-systeml&sningen har fér datoriserad
tentamen bland annat pa grund av antalet beroendesystem (integrationer) sa finns en uppenbar risk
och sarbarhet att vissa system inte fungerar bra tillsammans eller inte fungerar efter till exempel
uppdateringar.

En annan av utgangspunkterna av ROS ar att digital tentamen pa campus utgar fran
papperstentamen i skrivsal, dar det signifikanta ar att studenterna ar i en mycket kontrollerad
likvardig miljo nar de gor sin tentamen/examination som i manga andra examinationsformer. Ju mer
och langre bort fran denna plats (samma skrivsal) som den datoriserad tentamen gors, ju stérre
sannolikhet att problem uppstar och dven formodligen ger hogre konsekvenser, eftersom
kontrollméjligheterna ar andra eller inte finns. Fusk ar svarare upptéacka vid en online-tenta
hemmavid an i en skrivsal.

Risk- och sarbarhetsanalys kan goras pa flera olika satt, projektet har fokuserat pa nagra
verksamhetskritiska aspekter bland annat utifran verksamhetsanalyserna i rapporten och litteratur

som rapporten refererar till.

Analyserna har gjorts utifran uppdelning av perspektiv for larare, organisation och student — da dven
med hansyn till fore, under och efter att den datoriserade tentamen skett.
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RoS Digital tentamen - Lararperspektivet

Sannolikhet
Mycket hog sannolikhet 22. 16.
24.
5 26.
Hog sannolikhet 20. 13.
4
Medelhog sannolikhet 21. 18. 14.
15.
3
Lag sannolikhet 27. 23. 17.
35. 25. 19.
2 36.
Mycket lag sannolikhet 28. 29.
33. 30.
1 34. 31.
32.
Mycket Begrédnsande Allvarliga Mycket Katastrofala
begransande allvarliga Konsekvenser
2
1 3 4

Riskniva for larare:

Konsekvenser

Mycket hog 1.  Systemlosningen klarar inte av FUNKA-studenter, ,
risk 2. Ejinfort eller tydligt formulerat hederskodex kring fusk,
3. Tentand far tillgang till innehall (test, fragor eller/och svar) fére tentan,
4. Tentand anvidnda, betala annan person/ombud gora testet,
Hog risk 5.  Faelleringa IKT-pedagoger, IKT-support,
6.  Utbildning for larare,
7.  Fa publiceringsalternativ for e-test,
8.  Systemldsningen har ingen sdaker webblasare, Systemldsningen har inget 6vervakningssystem, som tar
skdarmbilder eller loggar pa datorn,
9.  Anvanda otillborliga och otillatna hjalpmedel/utrustning,
10. Tentand kan kopiera svara via tillgang fran annan tentand/student medan testet tas,
11. Att Adobe Connect ej anvands vid digital tentamen pa distans,
12. Att Classroom Managent System inte anvands vid datoriserad tentamen i datasalar,
Medelhog 13. Svag funktion statistikuppfdljning, svart analysera resultat,
risk 14. Utbildningsguider for larare finns ej,
15. Forstaelse fran ledningen,
16. Systemldsningen foljer ej QTl-standard,
17. Systemlosningen har ej fragebank,
18. Systemlodsningen klarar bara av fa fragetyper (fa flervalsfragor),
19. Systemlosningen klarar inte av filer/bildhantering,
Lag risk 20. Ejaccept for anvanda BYOD for digital tentamen,
21. Kurser for larare finns ej,
22. Systemldsningen klarar inte av vissa dmnesomraden (t ex matematik, naturvetenskap, teknik),
23. Systemldsningen kan ej utbyta (importera/exportera test el fragor,
24. Texteditorn klarar klarar inte av symboler, matematiska formler, Systemlésningen klara inte av tredje
parts programvara (autentisk examination),
25. Kan bara kora pa lokalt natverk (Internet externt ej tillgéngligt),
26. Oklar strategi och malbild for datoriserad tentamen,
Mycket lag 27. Lararna anvander ej nya digitala/alternativa varderings- och examinationsmodeller,
risk 28. Larare kan ej skapa fragorna till test offline,
29. Programvara for skarmovervakning accepteras ej,
30. Overvakning med kamera accepteras ej,
31. Anvinder ej LMS/larplattform som har funktion for e-test,
32. Systeml6sningen klarar inte av skapa fragor till nationella prov,
33. Systemlésningen klara inte av tentamensmallar,
34. System I6sningen klarar inte av slumpmassigt urval,
35. Att bedémningsmallar inte anvinds vid rattning/bedémning,
36. Attfler larare &r med och granskar/gér bedémning,
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Organisationsperspektivet

Sannolikhet/problem
Mycket hog z. j.
sannolikhet I
5
Hog sannolikhet | a. i.
0.
4
Medelhog g. V.
sannolikhet r. w.
s.
3 t.
Lag sannolikhet | 6. a. u.
aa.
2 bb.
Mycket lag cc. X.
sannolikhet
1
Mycket Begransande Allvarliga Mycket allvarliga
begransande
4
1 2 3

Katastrofala

Riskniva for organisation:

Konsekvenser

Mycket
hog risk

Systemldsningen klarare ej hog samtidig belastning,

Ej dubbelkompetens fér administrativa roller,

Ej dubbelkompetens for administrera systemldsningen,

Tentand far tillgdng till innehall (test, fragor eller/och svar) fére tentan,
Tentand konspirera med expert eller tentavakt och fa tillgéng till testet,
Nagon hacka in i databas eller dndra betyg/omdome,

Totalt stromavbrott pa Campus

Hog risk

Outbildade tentavakter, ej IKT-tekniska tentavardar

WiFI som ej fungerar tillfredstéllande (svajig, ej dedikerat nat),

Ej Iampliga lokaler, brist pd andamalsenliga lokaler, Hyr tentalokaler,
Ingen arbetsgrupp for digital tentamen,

Ej klara behorighetsroller for administrera datoriserad tentamen,
Ingen sdker webblasare till systemldsningen,

Autentisering ej forstark - bara som nu vid papperstenta,

Ingen kostnadsberdkning har skett infor inforande av datoriserad tentamen (TCO-analys),
Vid upphandling av systemldsningen har upphovsrattsliga villkor inte tagits hdnsyn till (IPR),

Medelhog
risk

Problem anskaffa utbildade tentvakter,

Problem utbilda tentavardar,

Sarskilda bokningsrutiner for digital tentamen finns ej,

Ej padrivande ledning,

Oklart vem som dger dokumentet for policy & regler for tentamen,
Ej definierade roller for administrera datoriserad tentamen,
Systemforvaltningsmodell saknas,

Klientdatorer ej forberedda for datoriserad tentamen,

Att e-arkivering e] sker lagenligt, enligt rutiner for e-arkivering (informationsklassn skett)

Lag risk

Ej uppdaterade BYOD,
Nationell strategi och beslut om digitalisering av examination,
Oklart system for e-arkiv,

Mycket
lag risk

o
o

CC.

ROl NEXE<ETOTADOS3 T AT TIT@ 00 oW

Pilotverksamhet finns ej,

IT-system saknas for boka vakter, placera vakter, informera vakter och placera tentander,
Inga eller olika rutiner for hantering av anmalningsprocess for digital tentamen,

Ingen integrering med andra relevanta system,
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Studentperspektivet

Sannolikhet

Mycket hog Q.
sannolikhet

5

Hog sannolikhet

4

Medelhog T.
sannolikhet

3

ro=zxg

Lag sannolikhet | U.

w

Mycket lag W.
sannolikhet

Mycket
begransande

Katastrofala

Begransande Allvarliga Mycket allvarliga

4

Riskniva for student:

Konsekvense

Mycket hog risk

0w >

Svag funktionsanpassning i systemldsningen,

IT-utrustning och lokaler ej FUNKA-anpassade,

Bristande information fére tentamenstillfallet om datoriserad tentamen for
FUNKA- studenter,

Automatisk sakerhetskopiering finns ej

Hog risk

Ingen avskdrmning mellan tentanderna (kartonger e d),

Lane- och ersattningsdatorer finns inte till hands,

Ingen eller bristande information till studenterna innan tentamenstillfallet,
Uppdaterade datorer,

Inget lampligt avstand mellan bankarna pa plats, insyn pa skarmar kan ske,
Student kan se vad andra skriver/gor

Medelhog risk

rR-T T e mmo

z=Z

Symboler svara hantera, svag texteditor,

Oklart hur hantera skrivverktyg och hjalpmedel vid digital tenta
(anteckningspapper, minirdknare),

Studenternas datorer (BYOD) ej forberedda for datoriserad tentamen,
Studenterna har ej prévat sin dator i ett demo/6vningstest innan
tentatillfallet,

Kapacitet WiFi,

Anvandning av BYOD —inga eller fa rutiner eller regler finns,

Lag risk

»plvo

<cHw

Studenten har svart installera sdker webblasare,

Student har glémt sin stromférsoérjning/adapter, batterikapaciteten ar for lag
vid tentamenstillfallet,

Studenten ar oinformerad vilken programvara som behdvs,

Studenten har inte tillrackliga administratorsrattigheter for datorn,
Stromforsorjning saknas,

Bristande information fére tentamenstillfdllet om datoriserad tentamen fér
studenter,

Mycket lag risk

=

Inga instruktionsfilmer fér studenterna pa webben,
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Aktor och risker - fore, under och efter med tekniska och adm/org risker

Lararperspektivet - risker

Fore

Teknisk risk

Ingen saker webblasare till systemldsningen

Systeml6sningen klarar inte av vissa dmnesomraden (t ex
matematik, naturvetenskap, teknik)

Systemlosningen klarar inte av skapa fragor till nationella prov
Systemldsningen har ej fragebank

Systemldsningen kan ej utbyta (importera/exportera test el
fragor

Texteditorn klarar klarar inte av symboler, matematiska formler
Systeml6sningen klarar bara av fa fragetyper (fa flervalsfragor)
Systemlésningen klarar inte av filer/bildhantering
Systemldsningen klara inte av tredje parts programvara
(autentisk examination)

Systeml6sningen klarar inte av skapa fragor offline
Klientdatorer ej forberedda for datoriserad tentamen

Fore

Administrativ och
organisatorisk risk

Accept for anvdanda BYOD for digital tentamen

Lararna anvander ej nya digitala/alternativa varderings- och
examinationsmodeller

Forstaelse fran ledningen

Ej padrivande ledning

Ej lampliga lokaler, brist pa andamalsenliga lokaler, Hyr
tentalokaler

Nationell strategi och beslut om digitalisering av examination
Anvander ej LMS/larplattform som har funktion for e-test

Under

Teknisk risk

Systemldsningen klarar inte av FUNKA-studenter
Fa publiceringsalternativ for e-test

Programvara for skarmovervakning accepteras ej
Overvakning med kamera accepteras ej

Under

Administrativ och
organisatorisk risk

Tentand anvanda otillborliga och otillatna
hjalpmedel/utrustning

Tentand anvanda, betala annan person/ombud gora testet
Tentand kopiera svara via tillgdng fran annan tentand/student
medans testet tas

Efter

Teknisk risk

Svag funktion statistikuppfoljning, svart analysera resultat
Systemldsningen foljer ej QTI-standard

Systeml6sningen kan ej utbyta (importera/exportera test el
fragor

Systemldsningen har ingen saker webblasare
Systemldsningen har inget 6vervakningssystem, som tar
skdrmbilder eller loggar pa datorn

Efter

Administrativ och
organisatorisk risk

Ej infort eller tydligt formulerat hederskodex kring fusk
Att bedomningsmallar inte anvand vid rattning/bedomning
Att att fler larare ar med och granskar / gér bedéomning
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Organisationsperspektivet - risker

organisatorisk risk

Fére Teknisk risk Ej definierade roller fér administrera datoriserad tentamen
Ej klara behorighetsroller for administrera datoriserad
tentamen
Systemforvaltningsmodell saknas
Pilotverksamhet finns ej
Autentisering e] forstarkt, bara som nu vid papperstenta

Fore Administrativ och Problem anskaffa utbildade tentvakter

organisatorisk risk Problem utbilda tentavdrdar

Outbildade tentavakter, ej IKT-tekniska tentavardar F3 eller
inga IKT-pedagoger, IKT-support utbildnings for larare
Utbildningsguider for larare finns ej
Kurser for larare finns ej
Sarskilda bokningsrutiner for digital tentamen finns ej
Oklart vem som ager dokumentet for policy & regler for
tentamen
Tentand far tillgang till innehall (test, fragor eller/och svar) fére
tentan
Tentand konspirerar med expert eller tentavakt och fa tillgang
till testet

Under Teknisk risk Systemldsningen klarare ej hég samtidig belastning
WiFI som ej fungerar tillfredstéllande (svajig, ej dedikerat nat)
Ej uppdaterade BYOD
Student kan se vad andra skriver/gor

Under Administrativ och Ej dubbelkompetens for administrativa roller

organisatorisk risk Ej dubbelkompetens fér administrera systemlésningen

Efter Teknisk risk Oklart system for e-arkiv
Nagon hacka in i databas eller dndra betyg/omdéme

Efter Administrativ och Ingen kostnadsberdkning har skett infor inforande av

datoriserad tentamen (TCO-analys)
Vid upphandling av systemldsningen har upphovsréttsliga
villkor inte tagits hansyn till (IPR)

135




Studentperspektivet - risker

Fore

Teknisk risk

Instruktionsfilmer for studenter finns ej

Studenten har lag digital kompetens kring webblasare eller t ex
installera programvara

Studenten har svart installera sdker webblasare

Fore

Administrativ och
organisatorisk risk

Studenten har inte tillrdckliga administratorsrattigheter for
datorn

Under

Teknisk risk

Symboler svara hantera, svag texteditor

Svag funktionsanpassning i systemldsningen

IT-utrustning och lokaler ej FUNKA-anpassade
Systemldsningen klarar inte av FUNKA-studenter
Studenternas datorer (BYOD) ej forberedda for datoriserad
tentamen

Studenterna har ej prévat sin dator i ett demo/6vningstest
innan tentatillfallet

Studenten ar oinformerad vilken programvara som behdvs
Studentens dator har inte tillracklig kapacitet

Automatisk sdkerhetskopiering

Kapacitet WiFi

Stromforsorjning

Uppdaterade datorer

Under

Administrativ och
organisatorisk risk

Bristande information fére tentamenstillfdllet om datoriserad
tentamen for FUNKA- studenter

Oklart hur hantera skrivverktyg och hjalpmedel vid digital tenta
(anteckningspapper, minirdknare)

Ingen avskdarmning mellan tentanderna (kartonger e d)

Lane- och ersattningsdatorer finns inte till hands

Student har glomt sin stromforsérjning/adapter,
batterikapaciteten ar for Iag vid tentamenstillfallet

Inget lampligt avstand mellan bankarna pa plats, insyn pa
skarmar kan ske

Efter

Teknisk risk

Egen dator (BYOD) fungerar inte som forvantat efter e-test

Efter

Administrativ och
organisatorisk risk

Student far ej ut e-arkiverad tentamen med feedback digitalt
Beddmningsmatriser och rattningsprotokoll finns ej tillgangliga
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9 INFORANDE OCH SYSTEMFORVALTNING

Salsskrivningar raknas fortfarande som en av de mer rattssakra examinationsformerna. Om
datoriserad tentamen skall vara framgangsrik behdver man forstas ta med sig de erfarenheter och
lardomar man har fran skrivsalstenta med papper. En digitaliserad tentamensprocess medfor nya
utmaningar men ocksa manga administrativa fordelar och det 6ppnar ocksa for nya mojligheter.

E-tester och datoriserade test dr dock inget helt nytt utan har genomforts i flera ar i mindre
sammanhang och fortfarande finns det inget larosate i Sverige som gatt over till digital tentameni
stor skala. | framtiden ar det dock troligt att digital tentamen i stort sett helt kommer ersatta
papperstentamen.

Utmaningarna bestar framst i utbildning av all inblandad personal och studenter samt
sakerhetsarbete for att undvika fusk och mota de krav som stalls for att gora processen rattssaker.

9.1 ALLMANT SAKERHETSARBETE MED E-TEST
ITS - International Test Commission - fardigstallde 2014 “"The ITC Guidelines on the Security of Tests,
Examinations, and Other Assessments”*32.

Guiden innehaller bade strategiska och praktiska rad samt tips pa hur ett larosate eller en
utbildningsanordnare kan forbéattra och kvalitetssakra sitt sdkerhetsarbete kring e-test. Dokumentet
rekommenderas for den som ar ytterst ansvarig for sékerhet och administrativa rutiner for e-test och
digital tentamen pa ett larosate.

| dokumentet framhaller man att man — for att vara framgangsrik i sitt sdkerhetsarbete och for 6ka
sdkerhet vid e-test bor skilja pa och identifiera:

e Hot

e Risker

e Sarbarhet

e Overtradelser

For att utveckla och inféra sdakerhetsrutiner behdvs en sdakerhetsplan. | arbetet med att kalkylera
risker bor inga foljande:

“the likelihood a threat will be successful,
- the ease with which program vulnerabilities can be exploited,
the amount of damage a threat may cause if it becomes a successful breach
- how prepared the program is to detect/stop a breach and repair the damage.”

(sid 10)
| dokumentet (sid 11-12) beskrivs och rdknas upp vilka fuskmetoder som ar hot, vilka kategorier av
stold som kan ske (stold av data, test och fragor etc). Man bor gora riskanalyser for just fusk och stold
i samband med datoriserad tentamen. Att implementera sdkerhet vid genomférande av e-test

132 https://www.intestcom.org/files/guideline_test_security.pdf International Test Commission (2014). International
Guidelines on the Security of Tests, Examinations, and Other Assessments.[www.intestcom.org]
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innebar att man fokuserar pa hela arbetsprocessen fran ax till impa och utarbetar en siakerhetsplan.
De listar foljande moment:

- Test taker registration
- Authentication or identification of test taker
- Test and item design
- Test development
- Test publication and distribution
- Test administration
- Test scoring
- Test results and candidate information collection and long —term storage”
(sid 15)

Flera av delarna i arbetsprocessen inkluderar forvaltning och distribution av kadnslig information
mellan de som hanterar e-test.

Viktigt ar dven hur man arbetar for att upptacka, motverka och hantera 6vertradelser samt hur man
hanterar informationsflode och data fran att 6vertradelsen rapporteras till hur beslut tas (for svenska
larosaten = ett disciplinarende).

Informationskallor for att upptéacka évertradelser kan vara flera — har ar nagra exempel fran guiden:

“from a news reporter or other media
- from a proctor’s irreqularity report
- fromatip
- from data forensics reports
- from web monitoring reports
- from the automated security “systems” (e.g., use of inappropriate keystrokes during a test ;
attempted hacking)”
(sid 22)

Oavsett kéllan for overtradelsen sa maste systemldsningarna och de administrativa rutinerna for e-
test snabbt avgora validiteten av rapporteringen/datakallan samt 6vertradelsens art och utbredning.
Under e-testet bor 6vervakare agera genomtankt och skyndsamt nar overtradelsen sker. |
efterarbetet kan administrativt ansvariga behéva genomféra adekvata atgarder for att forhindra att
det sker igen, t ex justera i dokumenterade rutiner/regler/policys samt se Gver nivan av 6vervakning
under tentamen.

Dokumentet ar en gedigen guide och beskriver konkret vilka atgarder som behovs for att motverka
fusk, hot, attacker, 6vertrddelser i varje steg i genomférandet av e-test och for att datoriserad
tentamen skall vara kvalitetssdakrad och framgangsrik.

9.2 INFORANDE AV E-EXAMINATION - ERFARENHETER FRAN AUSTRALIEN

| slutrapporten “Transforming Exam: Process and platforms for e-Exams in supervised BYOD-
enviroment — Final report 2014” av Dr Mathew Hiller och Dr Andrew Fluck, namns féljande kritiska
framgangsfaktorer och “key lessons” géllande inférande av e-examination:
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1. Gentle introduction —

o ett gradvis inférande ar rekommenderat, dar man startar med att digitalisera de nu
forekommande pappersbaserade tentorna och dar studenterna erbjuds att vilja
mellan papperstenta och datoriserad tentamen

2. Pre-exam preparation for students

o Att kontrollera och forbereda studenternas portabla datorer innan de genomfér den
skarpa digitala tentan samt ge studenterna mojlighet att gora ett eller flera
Ovningstest innan. Framforallt ar detta rekommendera for studenter som inte tillhér
tekniska @mnesomraden.

3. Pre-exam preparation for teaching staff

o Tillhandahalla mallar for meddelanden, instruktioner och information om digital
tentamen for ldrare/examinatorer/tentavakter — dven sa det gar att genomfora bade
pappers- och digital tentamen samtidigt.

o Att tillhanda halla digitala tentamensmallar for larare

4. Gemensamma rutiner

o Rutiner kring fortbildning av administrativ personal, instruktioner till studenter och
larare, teknisk support till larare och studenter, bokningsrutiner, registrering for
tentamen , distribution av tentamen, inldmning och lamna tillbaka tentamen samt
eventuellt USB-stick och annan utrustning. Rutiner bor vara enhetliga inom varje
fakultet och vissa regler & rutiner dven generella for larosatet och mojliga att skala

upp.

Rekommenderad approach ar alltsa ett inférande med gradvis frivillighet dar man samarbetar och
utbyter erfarenheter inom larosatet for att utarbeta och férankra fungerande gemensamma rutiner
samt att man har ledningens godkdnnande for att vidareutveckla verksamhetsstédet for datoriserad
tentamen.

En approach for utrullning och implementering av digital test ar att paborja anvanda befintliga
digitala testverktyg (finns formodligen redan i befintliga LMS/larplattform) for att vénja studenterna
vid olika digitala examination med digitala test — enklare duggor med “Quiz” eller kortare “Test” med
flervalsfragor som ett exempel. Att pabérja implementering av digitala test, med att direkt anvdanda
"Exams”, d v s datoriserad tentamen ar formodligen svarare, da bade larare och studenter uppfattar
detta som nagot helt nytt och okant. Studenter dr dock mer vana med ”Surveys” da kursvarderingar
vanligtvis ar digitala numera pa landets ldrosaten.

9.3 UTBILDNING

9.3.1.1 Utbildning av tentavakter/tentavdrdar

Utbildning bor erbjudas tentamensvakter i hur en digital tentamen genomfors, vilka rutiner som
finns, vilka mojligheter som finns att fuska, och de bor sjdlva dven genomféra minst en digital
demotest-tenta for att kdnna pa hur det ar att vara student och vilka problem som kan uppsta.

Det behdver dven i varje fall inledningsvis finnas en viss mangd tentavardar med lite hogre IT-
kompetens som klarar av att hantera de vanligaste problemen och kan stédja och hjalpa studenterna
och 6vriga tentavakter sa att den digitala tentamen kan genomfdras utan stoppande tekniska
problem.
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9.3.1.1.1 Klipp fran verkligheten

Vid Universitet i Bergen Universitet i Bergen®3® (DigUiB) har studenter utbildats som IKT-tekniska
tentavakter, de fungerar som First Line Support vid tentamenstillfallet och hjalper till vid just tekniska
problem pa plats. Det ar uppskattat av tentanderna.

Vi Stockholms universitet dar de anvander sitt egenutvecklade EXIA for digital tentamen, finns
erfarenheter att de yngre inte nodvandigtvis har storre digital kompetens an aldre. Vid SU ar
upplevelsen att dldre tentavakterna fungerar battre an de yngre — de ger trygghet och “pondus” samt
har lart sig vilka problem som kan uppstar och hur fusk kan begrénsas vid just digital tenta.

Vid HiG** 4r det manga &ldre tentavardar som stddjer vi digital tenta och de far en grundkurs i hur
online tenta fungerar och far géra demotest sjalva. Det ar de bara de som anmaler sig frivilligt till de
obligatoriska utbildningspassen for att bli tentavardar for digital tenta, som uppfattas som ha
formaga, vilja, kunskap och fardigheter att stodja studenterna vid genomférande av digital tentamen.

Hogskolan i Gavle har en anpassad utbildning i det testverktyg (LMS Blackboard) som for sa kallad
onlinetenta och digital tentamen vid campus. Det &r bara de tentavardar som har gatt denna
utbildning som anvands som tentavardar for digital tentamen — onlinetenta i datasal och p3

larcentra®®.

For att administrera och identifiera tentavakter finns ett kompletterande alternativ via UHR:s nya IT-

system TentaAdmin pa larosatet. Dar kan tentavakter markas med metadata som visar deras digitala

kompetens och lamplighet for att stédja och kontrollera vissa situationer av digital tentamen eller om
de till exempel ar lampliga for stod till FUNKA-studenter som gor digital tentamen med mera.

Systemet kan idag hantera stora delar av forfarandet kring digital tentamen och kan vidareutvecklas.
Systemets huvudmoment ar att:

e Boka vakter

e Placera vakter
Informera vakter
Placera tentander

e Informera tentander.

9.3.2 Information till studenterna infér tentamen

En tentamenssituation ar en pressad situation och en tentamen pagar endast en begransad tid. Vid
digitalisering av tentamen ar det darfor viktigt att studenten kanner sig trygg med den utrustning
som den skall anvanda och vet hur det skall ga till sa att inte ytterligare stress adderas pa grund av att
tentamen digitaliseras. For digital tentamen blir darfor situationen lite annorlunda jamfért med
papperstentamen och det kommer att kravas att studenten infor tentamen har fatt se hur den skall
anvanda systemet och datorn och fatt prova att logga in och anvdnda programmet. Vid BYOD-
|6sningar med egen dator kan dessutom kravas att studenten har installerat vissa program innan
tentamen.

133 DigUiB: http://www.uib.no/utdanning/86719/digital-eksament

134 HiG: http://hig.se/Ext/Sv/Biblioteket/Distansstudier-Flexibelt-larande/Pedagogiskt-stod/Onlinetenta-i-datasal-och-pa-
larcentra.html

135 http://hig.se/Ext/Sv/Biblioteket/Distansstudier-Flexibelt-larande/Pedagogiskt-stod/Onlinetenta-i-datasal-och-pa-
larcentra.html
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Vid senaste Tentamenkonferensen i Falun (sept, 2015) diskuterade man kring att en videoinspelning
kunde vara ett bra alternativ for att informera om hur ett tentamenstillfalle gar till. | Norge anvdander
flera larosaten video for instruktionsfilmer. Filmerna finns pa webbsidor dar det beskrivs hur digital
tentamen gar till.

Videofilm kan sandas ut innan tentamenstillfallet eller hanvisas till via larplattform eller webbsidor
med information om hur digital tentamen gar till. Instruktionsvideo kan dven visas eller finnas
tillganglig for studenterna innan de 6ppnar den publicerade tentamen. Vill man férvissa sig om att
alla har tagit del av instruktionen gar det dven att bestimma att studenterna maste se hela filmen
innan de far tillgang till den digitala tentamen som dven kan kompletteras med att man klickar i och
godkanner att man forstatt reglerna och instruktionerna for den digitala tentan. Att tvinga alla att ta
del av informationen &r en fordel da alla far likvardig information pa samma satt/villkor. Liknande
arbetsprocess finns i flera plagiatkontrollsystem och larplattformar med integrerade
plagiatkontrollsystem dar studenterna maste klicka i och bekrafta en “forsakranstext”, att de inte
lamnat in ett arbete som ar en plagiering.

Instruktionsfilmer kan forhallandevis enkelt géras via de IKT- och mediaenheter finns pa de flesta
larosdten numera. Det goda med instruktionsfilmer ar att det ar enkelt att visualisera och poangtera
bade med text och ljud samt fast och rorlig bild gallande regler samt hur tekniska problem l6ses. Det
kan gélla hur saker webblasare installeras, hur du navigerar och sparar/sander in den digitala tentan
et cetera. Om flera larosdten anvander samma programvara finns har dven majlighet till att
samproducera instruktionsvideos.

9.4 SERVICENIVAHANTERING - SLA
Enligt Haverblad®® (2004) &r servicenivdhantering

”...den process som skall sikra att de tjéinster som IT-avdelningen levererar lever upp
till kundens krav bdde ndr gdller tjinsternas innehdll och kvalitet. En tjdnst ska
levereras med rdtt kvalitet, vid rétt tidpunkt, till rétt plats, pa ett effektivt sétt och till
en rimlig kostnad.”

Servicenivan nar det galler verksamhetsstdd for datoriserad tentamen staller stora krav pa IT-
avdelningarna. Det galler driftsdkerhet och systemldsningens robusthet for alla samtidiga anvandare,
integrationer och automatiskt datahantering, e-arkivering, uppdaterade datorer/klienter, IT-support
till administrativ personal, larare och studenter, fast och tradlost nat och elnat till datorer. Allt teknik
skall fungera klanderfritt vid tentamenstillfallet. Nivan pa dessa tjanster kan regleras och beskrivas i
ett servicenivaavtal. Nedan foljer ett modifierat utdrag som visar vad ett sadant kan innehalla enligt
Haverblad — med projektets kommentarer inom parentes:

Vad ett Beskrivning

servicenivaavtal kan

innehalla

Omfattning Vilken tjanst avtalet galler for och tjanstens innehall

Hur kritiskt tjansten ar Hur kritiskt tjansten ar for kundens affarsverksamhet (har hur
verksamhetskritiskt for digital tentamen)

Servicenivaer De olika servicenivaerna

Anvandarsupport For vem anvandarsupporten géller (fér superanvandare eller "vanliga”
anvandare och niva pa denna - hér studenter, tentavakter, larare etc)

136 Haverblad, Angelica (2004) IT Service Management i praktiken Studentlitteratur
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Restriktioner

rattssakerhet, interna regler

Funktionalitet

for larare/examinatorer/studenter och tentavakter/tentabokning/FUNKA-
studenter etc

Forandringshantering

Hur férandringar hanteras (planerade driftstopp, servicefonster)

Sékerhet och sekretess

datalagring, anonyma tentor, e-arkivering, sdker webbldsare, etc

Kundens och
leverantorens ansvar

Ta fram en ansvarsmatris dar kundens respektive leverantdrens ansvar
fortydligas.

Avtalsvillkor

Avtalsperiod och granskning av avtalet. Revision bor ske en till tva ganger per ar.

Rapportering

Specificera vad rapporter ska omfatta (avvikelserapportering), hur ofta och till
vilka den ska distribueras.

Moten Regelbundna méten ska hallas mellan kund och leverantor

Katastrofberedskap Om avtalet géller, eller vad som géller vid en allvarlig storning, som ett
katastrofscenario. (ex. totalt elavbrott).

Tvister Hur eventuella tvister mellan parterna skall I6sas

Underskrift Avtalet skall skrivas under av bada parter

Det rekommenderas att man uppréattar ett serviceavtal - SLA dar verksamhetsstodet fran IT-enheten
beskrivs for (kunden) systeméagaren och de/n administrativa enhet/erna fér tentamensbokning eller
den fakultet som internt képer IT-service for datoriserad tentamen.

Bilagor for servicenivaavtalet kan t ex vara:

1. Forteckning over utrustning och lokaler samt programvara

2. Dokument: policy, processer och rutiner i samband med datoriserad tentamen

3. Webbsidor forknippade med datoriserad tentamen

4. Definition av begrepp och terminologi som anvands

5. Ansvarsmatris med ansvar for student, larare, examinator, tentavakter och annan
administrativ personal involverad kring digital tentamen

6. Informationsklassning for innehallet for arkivering/lagring av data

7. Hur hanteras konfidentiell information och data

8. Behdrighetsroller och rattigheter i systemldsningen

9. Vem och vilka &r leverantérer av tjdnsten/erna

10. Beroendesystem. (exempelvis saker webbldsare SEB, Ladok, plagiatkontroll, LDAP .. .)

11. IT-arkitektur

12. Forandringshantering

13. Incidenthantering

14. Avtalsperiod

15. Force Majeure

Omfattningen och beskrivningen av tjansten (hela systemlésningen for datoriserad tentamen)

dokumenteras, vad som ingar respektive vad som inte ingar. Tjanstens funktionalitet,
anvandarsupport och sidkerhet. Till detta alltsa vilken serviceniva som tillhandahalles av vilka parter,
mat- och malvarden, med hanvisning till servicenivaer for detaljerad information —t ex

tillganglighet/6ppettider/kontaktvagar for IT-support for tentvakter eller studenter.
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9.5 POCFOR TEST AV INTEROPERABILITET OCH PRESTANDA

Infor implementering sa bor rimligtvis integrationstest ske, sa interoperabilitet sakerstalls — dvs att
upphandlad systemldsning kan prata med andra beroendesystem. Detta ar en del av nasta testfas,
systemtest. Systemintegrationstest ar viktigt da systemlosningen for digital tentamen formodligen
kommer samverka med manga olika andra system i driftsmiljon.

En testplan bor [ampligtvis tas fram dar planerade tillvdgagangsatt och avgransningar beskrivs.
Testmiljon tas fram - framforallt om systemldsningen skall koras pa egen webbserver i larosates
datorhall eller kors pa ett annat larosates server i deras serverhall.

Prestandatester bor genomforas i autentisk miljo for att fa sa rattvisande méatvarden som mojligt.

| testplanen beskrivs och identifieras dven resurs- och utbildningsbehov, vem som ansvarar for vad,
risker och beredskap samt testobjektets omfattning. (Standarder IEEE 829, ISO 9000-3 &r vanligtvis
vagledande — ieee.org / sis.se — Standard for Software Test Documentation).

9.6 RISKER OCH BEREDSKAP — BADE FOR TESTPLAN OCH | SKARP DRIFT
Foljande matrix ger exempel pa hur man kan identifiera och dokumentera risker och beredskap for
datoriserad tentamen:

Risk Kommentar Atgird Prioritet
WiFi svag/avbrytes Mata hur manga GHertz | Hog
per kvm/anvindare

Tekniska problem som Prioritering i testplan Medel
férsenar testning

Saker webblasare (SEB Konfigurering, installningar Hog
fungerar ej maste formodligen dndras

Leverantor atgardar inte Moéten med leverantor Hog
problem i 6nskvard takt

Webbsidor med rutiner for Vem ansvarar nu for publicering, Lag
studenter ej publicerade uppdatering?

Integration med Ladok Testlabbet innehaller endast en Medel
fungerar ej webbserver for testning

9.7 EKONOMISKA ASPEKTER VID GENOMFORANDE DATORISERAD TENTAMEN
For att planera genomfdrandet och inférandet battre, bér hdansyn tas till ekonomiska aspekter.
Kostnadstyperna nedan ar viktiga:

e Licenskostnader

o lokalkostnader

e |KT-resurser (personalkostnader for support, handledning etc)

e Kostnader egna webbservrar (drift, underhall)

e Integrationer med andra system (egna, molntjanster, uppdatering av API)

e Kostnader for klienter (larosatets egna datorer/tunna klienter, reservdatorer for studenter
som anvander sin egen)

o Merkostnader for extra tentamensvakter

o Merkostnader for utbildning av personal, studenter och tentamensvakter

e Merkostnader it-support fér studenter vid datoriserad tentamen

143



e Projektomkostnader (projektledning, projektsamordning etc)

9.7.1 Exempel ur verkligheten

Universitetet i Oslo (UIO) har en grafisk bild hur de ser pa kostnad i relation till ambitionsniva
(approach av inforande/implementeringsmodell) — har tydliggors att for att fa full flexibilitet i t ex
samordnad/flexibel datalagring med full kontroll av data — sa 6kar kostnaden.

Scenario 1 illustrerar typexemplet med en leverantdr som i huvudsak anvander molnet som
lagringsyta och tillhandahaller all funktionalitet via ett API = ett beroende av en helhetsleverantor.

| Scenario 2 okar flexibiliteten och man har licens for drift pa egna servrar - t ex som nar man sjalv
driftar en 6nskvard open sourceldsning.

Ideal malbild i detta sammanhang ar att IT-infrastrukturen ar enhetlig och att man har full valfrihet,
flexibilitet och kontroll. Lagring som inte kraver rattssikerhet och har l1ag informationsklassning kan
lagras i en molntjanst samt vissa delar av e-testverktygets systemlosning. Andra delar av e-test-
systemldsningen driftar man sjélv pa egna servrar i egen saker driftmiljo. (Se i 6vrigt information om
UlO i rapporten.)

Kostnad
Ideelt malbilde
*  Full fleksibilitet
*  Full raderett over data
Scenario 2
«  Mye fleksibilitet
*  Mye raderett over data
Scenario 1 . .
«  Lite fleksibilitet Ambisjonsniva

+  Lite raderett over data

Sammenheng mellom kostnader og ambisjonsniva

Figur 13 Kostnad och ambitionsnivd, enligt UIO.

Vid nagra larosaten i Danmark finns féljande kostnadsbilder, enligt Sgren Sten Hansen, Senior
Executive Officer for Development of Studies, Faculty of Science vid SDU.dk:
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Feasibility

Feasibility means that the resources, which are required to conduct the exams, are present —
e.g. staff, rooms, IT equip and time.

« SDU's LMS (Blackboard with supplementary modules) is under continuous development,
to meet the demands from the different methods of digital exams.

* In order to do a cost-benefit analysis, we first need to estimate the direct cost:
«  Six full-time IT-supporters: 6 * 50,000: EURO 300,000
+ Student employees (TA): EURO 66,000
* Technical solutions and | T-staff for education software: EURO 730,000
 Invigilators /supervisors: EURO 500,000

There are no other direct costs because the exams are conducted in ordinary classrooms
and the students bring their own device.

Sum: app. EUROI,596,000 per year. In 2014 110,000 assignment were handed in

Feasbility

Three digital exam projects:

Aarhus University (AU):
* In the pre-project 1671 users were

involved with 327 censors and they
concluded that the cost for 100,000
assignments would be 0.82 mill. Euro
per year.The conclusion was that the
main benefit was gained from
automation of the workload of
administrative faculty members.The
Digital Assessment Project at Aarhus
University incorporates workflow, the
cost per assignment was estimated to
EURO 820

+ Pro: cost effective

Contra. No longer in production and
no solution for open internet exam

University of Copenhagen (KU):

* Exam house: 45,000 exam per year.
Cost EURO | mill.

+ Cost per exam EURO 22

+ Pro: Stable solution

+ Contra: Limited workflow and not
scalable

University of Southern Denmark

(SDUL):

* EUROI4.50 per exam

+  Pro:most feasible solution, scalble,
open internet, high accept among
students with BYOD:

= Contra: BYOD (depend on OS
working with infrastructure).

Cost: EURO 14.50 per exam per student or hand-in

¥ umiversity of

Yuniversity of

JUTHERN DENMARK.DK

Kostnaden for Aarhus universitet var ca 8,20 EURO per digital tenta (kalkylerat pa 100 000 digitala
tentor), for Kbpenhamns universitet ca 22 EURO (baserade pa 45 000) och fér Syddansk universitet
(SDU.dk) ca 14,50 EURO (baserat pa 110 000) for varje digital tentamen fran ax till limpa. Den totala
kostnadsbilden i Danmark varierar alltsa mellan 75-200 kr for varje datoriserad tentamen. Vad
kostnaden ar pa svenska larosaten rader det mycket osdkerhet kring — da inga kostnadsanalyser eller
berakningsmodeller har natt detta projektet. Osdkerhet rader dven vad kostnaderna per
papperstenta ar fornarvarande. Enligt berakningar i Frankrike runt nationella prov raknade man med
en kostnad pa 10 Euro vilket var en halvering av kostnaden jamfort med prov pa papper.

Analysen av respektive upplagg ar att om man fixerar sig vid “exam house”, d v s en eller flera storre
lokaler, begrdnsar det antalet datoriserade tentamen per ar och det &r inte skalbart. Kostnaden ar
dock kontrollerbar (stabil I6sning med storre fasta kostnader). Losningar med BYOD ar mer flexibla
men beroende av systemldsningen och att man arbetar med att bygga bra IT-infrastruktur dar
befintliga lokaler kan anvandas.

Ett sdtt kan vara att inledningsvis anvanda fasta eller virtuella klienter i befintliga datasalar och
succesivt parallellt préva ut och skala upp anvandning av BYOD i vanliga laro-, foreldsnings- och/eller
tentamenssalar med malsattningen av succesivt 6verga helt eller delvis till BYOD. Detta for att ha
kontroll pa kostnadsutvecklingen, bemastra sdkerheten och for att uppratthalla god kvalitet pa det
administrativa IT-stodet.

9.8 GANTTSCHEMA FOR SYSTEM ROLL OUT

Planering av inférande av datoriserad tentamen kan ha stod av ett projektplaneringsverktyg med
Ganttschema. Projektet tillhandahaller en mall fér s k System Rollout att fyll i, en .mpx-fil (3ldre MS-
projektfiltyp som konverteras till .mpp fér import/export i projekthanteringsverktyg). Mall for System
Rollout kan hdmtas hér: https://hig.box.com/s/tryiqgaepp2bmc5urn4h5303xagiuu73f
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Bild 5: Ganttschema — System Rollout

9.9 SUMMERANDE KRAVLISTA

9.9.1 Jamforelse mellan system

Projektet har gjort en excel-fil med funktioner som vi anser kan utgéra ett underlag for en
kravspecifikation for larosaten som vill jamfora olika systemldsningar och skall kartlagga och fundera
over vilka funktionella krav ldroséatet har - for larosaten som alltsa skall inforskaffa, forhandla och
upphandla en systemldsning for datoriserad tentamen.

Excelfilen har fungerat som fragemall (Questionnarie) fran Projekt Digital tentamen till leverantorer
och egenutvecklade systemldsningar pa svenska larosaten. Fragor skickades ut till de leverantorer
som listas nedan. Urval skedde framst utifran de som utvecklas i Norden eller i Europa och som redan
i vissa fall anvands pa svenska larosaten. Ratt manga har svarat, av de som inte svarat har nagon
kommenterat att de inte ar intresserade av den Nordiska marknaden.

System/Leveranté6r Kommentar Svarat
Calibrand nej
Cirrus (Sowiso Holland) ja
DigiExam svenskt, anvands av Lund (se webbinar) ja
Dugga System for prov, tentor och kunskapsvardering som ja
fatt Vinnovastod for att utveckling

ExamSoft Anvands av lakarutbildningen i Umea ja
Exam 4 Meddelar att de ar nischade mot juridik ja
Its Learning LMS - larplattform ja
MapleSoft Meddelar att det ar nischade mot matematik ja
Pearson VUE globalt ratt stora ja
KnowledgeMap Nischade mot medicin/halsa mobila test nej
Surpass Engelsk, har funnits sedan 1985 ja
Inspera Norskt, har mycket funktionalitet, anvdands/testkors av | ja

UNINETT och snart BTH
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Questify Utvecklas av Cito, svarade att de inte satsar pa nej
Europeiska marknaden och darfor inte var
intresserade av att fylla i vart formular

Trifork nej
The Testfactory nej
Taotesting Vélutvecklat open source, vart att titta pa. Anvands nej

bl.a. for PISA-test i EU och nationella prov i Frankrike
(Utvecklat av universitet fran bérjan och forvaltas
vidare av OAT/Luxembourg)

Turnitin Plagiatsystem, utvecklad del for bl a kollaborativ nej
rattning/bedomning av inlamningsuppgifter

WISEflow Utvecklas av Uniwise Danmark, anvands av larosateni | ja
Danmark och har testats av GU

Exia (Stockholms Har korts i skarp drift ett tag pa SU (se webbinar). nej

egenutvecklade)

Open Exam Utvecklat av en institution pa UU. Systemet fungerar nej

(Uppsala) véal och de ar 6ppna for att dela med sig och

samarbeten (se webbinar).

AB Tutor (Classroom Ar inte framst ett testsystem utan utvecklat fér en ja
Management larsituation i ett klassrum. | e-tentamenssammanhang
system) intressant eftersom det ar ett remote desktop system

dar man kan se och 6vervaka grupper av datorer samt
Iasa funktioner i datorer. Anvands av Geovetenskap pa
GU tillsammans med LMS i testsammanhang. (se
webbinar)

flera LMS-system nej
samt system for
sdkra webblasare

Alla svar har lagts in som blad i samma excelark. Pa forsta bladet i filen har vi lankat in ikryssade svar
fran varje leverantor och skapat en jamfoérelsematris. En leverantor svarade dock i pdf-format och
det har inte funnits tid att fora 6ver deras resultat till jamforelsematrisen varfor deras svar bifogas
som en separat bilaga.

Nagra falt i jamforelsematrisen kan vara tomma. Det kan antingen bero pa att de inte har valt att
svara da de inte velat lamna ut information offentlig eller att svaret pa fragan inte var ja eller nej och
att man far ga in i pa leverantérens blad och se vad de skrivit i kommentaren.

Maria Sunnerstam pa GU meddelar ocksa att de har sammanstallt en lista med ca 200 skall och
borkrav som de som ar intresserade av kan fa ta del av.

Underlag for kravspecifikation, en fragemall (Questionnarie), Excelfil

https://portal.nordu.net/download/attachments/49512701/Questionnarie from Sweden 151113%
281%29.xlsx?version=1&modificationDate=1448543816000&api=v2
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10 NYTTOEFFEKTER OCH REKOMMENDATIONER

10.1 IDENTIFIERA OCH VARDERA NYTTOEFFEKTER MED E-TJANST

Omstallningen fran papperstentor till digital tentamen kan beskrivas pa flera satt. Ett satt ar att
beskriva vilka nyttoeffekter en organisation far med en ny e-tjanst. Personalkostnaden kan
identifieras genom antal drenden och hur manga arbetstimmar som ett drende tar (tidsuppskattning
per arende) — i vart fall tentamenséarende fran skapa den pa papper eller digitalt till att
granska/bedéma och arkivera densamma. Tentamen dr myndighetsutévning sa att se detta som
hantering av ett drende ses som relevant.

10.2 KOSTNADSBERAKNINGAR

Ett anvandbart webbverktyg ar http://ekalkyl.se/kalkyl/ - som finns som webbsida och som
nedladdningsbart i Excel-ark for modifiering. Rubrikerna kan anpassas efter de hanteringssteg som
larosétet (central tentaenhet, fakultet/institution) sjalv har nu kring sina papperstentor och for en
modifierad digital arbetsprocess med digitalt tenta. Ett annat kalkylverktyg som kan anvandas for att
kostnadsfritt kostnadsberékna digitala e-tjanster ar Coster: http://www.coster.ws/en/

Affiarsnytta'® i e-tjanster ar bl a:

e Kostnadsbesparingar: kostnaden for att driva en verksamhet innan inférandet av nytt IT,
minus kostnaden efterat — nar IT-I6sningen &r pa plats och anvandningen har
stabiliserats/blivit rutin.

e Kuvalitativ nytta: forbattringar i de kvalitativa nyckeltal som anvands i verksamheten. Kan t ex
vara kundnoéjdhet, hog grad av samma beddmningar av vad som ar hog kvalitet hos
produkten

e [T-nytta: Kostnad for IT innan férandringen minus kostnaden efterat.

Att inférandet av digital tenta kommer fa indirekta kostnadsbesparingar (ej specifikt budgeterade) i
form av kortare arbetstid for att granska, bedéma och betygsatta studenternas tentor ser vi utifran
de tester och referenser som projektet redan nu har tillgang till. Har beskrivs att det ger mellan 30-70
% kortare arbetstid for examinator for att lasa, kommentera och betygsatta nar tentorna ar digitala.

Nar det géller kvalitativ nytta sa ar visar bade tester och skarp verksamhet med digitala tentor att
anonym tentahantering och anonym ”peer review” av tentorna ger battre sakerhet genom att
beddmningen blir mer rattvis och darmed dven mer rattssaker.

Affarsnyttan med digital tenta kan beskrivas som kommunikationsrelaterad (underlattar
kommunikation), distributionsrelaterad (viardekedjan effektiviseras och integreras —t ex reducera
leveranstider) och framférallt for larosaten interorganisatorisk (effektivisering av processer internt
genom t ex effektivisering av administrativa processer.

Enligt Utredning — Digital eksamen NTNU 2015-2019% fran Norges tekniska naturvitenskaplige
universitet (2015-06-12) sa blir det ”"Genvinster”, bade direkta och indirekta budgetmaéssiga samt
kvalitativa. Vinsterna och med inférande av digital tentamen ar enligt NTNU (sid 6):

137 Lundberg, D., 2004. IT och affarsnytta: Konsten att lyckas med investeringar i IT.

Studentlitteratur AB, Lund, Sverige.

138 Rapport: Utredning — Digital eksamen NTNU 2015-2019 (2015-06-12), Version 1.0 Forfattare: Per Hovde, Fundator AS &
Stig Owe Olsen, Fundator AS
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s Langsiktige okonomiske gevinster ved & innfere en digital plattform for prosessflyt
som understatter arbeidsprosessene og gjor disse mer effektive.

s Innforing av alternative vurderingsformer som reduserer behovet for tradisjonell
skoleeksamen vil gi grunnlag for reduserte kostnader knyttet til selve
eksamensgjennomferingen sammenliknet med digitalisering av dagens
skoleeksamener.

s @kt relevans og kvalitet 1 vurderingen av studentenes kunnskaper sett 1 forhold til hva
som etterspurt og relevant i arbeidsmarkedet.

s En enklere hverdag for vitenskapelig og administrativt ansatte gjennom forenklede
arbeidsprosesser og ferre manuelle oppgaver.

e Lavere risiko for manuelle feil, dvs. okt kvalitet.

s Okt omdemme for NTNU.

NTNU beskriver i utredningen omfattande (sid 30-34) vilken ”"Gevinstpotensial” som digital tentamen
far bade som direkta budgetmassiga vinster, indirekta budgetmassiga vinster och kvalitativa vinster.
Effektiviseringen ar knyten till digitaliseringen av tentamensprocessen och det galler att sjalv
identifiera omraden dar vinstpotentialen ar storst. Enligt NTNU sa ar arbetsbesparing i tid gallande
granskning, bedémning och betygsattning samt arkivering det som sparar in mest arbetstid (ddrmed
personalkostnader). De kvalitativa vinsterna 4r omfattande kring att minska manuellt arbete i de
administrativa processerna, enklare lasa vad studenterna skriver, reducera felkallor, battre
mojligheter till rattvis bedomning, “enhetlig arbetsflyt” och inte minst hantering av tusentals tentor
ur arkiveringssynpunkt. Ofta ar kostnader relaterade till tentamen indirekta kostnader och svara att
identifiera i verksamheten (vart att notera).

Den gemensamma trenden ar diskussioner om hur vi bedémer larande. Ambitionen ar att vi skall
uppmuntra djuplarande. En annan sak som ar pa gang stort i varlden just nu dr “Competency-based
degrees”, som kanske kan 6versattas till kompetensbaserad examination. Det handlar om att man
later utbildningen vara integrerad med arbete. Studenterna ar inte pa ldrosatena langre utan de finns
pa foretag dar larosatet skraddarsyr en utbildning till arbetet. Podng ges utifran att man visar att man
kan genomfora ett riktigt projekt i skarp drift. Examinationen ar alltsa sjalva projektet. [2] [3]

10.2.1 Gemensam upphandling — ramavtal eller DPS

Om ITHU tillsammans med SUNET 6nskar samordna upphandling for flera larosaten, sa kan dessa
parter ta hansyn till, att man enligt LMS-gruppen inom ITHU 6nskar anvanda sig av s k Dynamiska
inkdpssystem®® vid upphandling av utbildningsstodjande e-tjanster (IT-systemldsningar) for hégre
utbildning. Detta inom ramen for samverkan for framtida LMS/larplattformar inom ITHU och SUNET.

“Under 2015-2016 pdgdr ett intensivt arbete for att bérja anvénda en helt ny
upphandlingsform som stipulerats av EU under namnet DPS och som pa svenska blir
Dynamiska inképssystem. Det innebdr att vi kommer att kunna teckna langa
ramavtal ddr leverantérer i ett senare skede kan ansluta sig till ramavtalet. Dessutom
ger det mer omfattande mdéjligheter till férstudier och diskussioner med olika
leverantérer.”

LMS-gruppen och ITHU vill dven

”... belysa hur vi pa bdsta sdtt ska kunna beakta de pedagogiska kraven pa systemen
och diskutera med deltagarna hur vi kan ga vidare. ”

139 https://www.avropa.se/Upphandlingar/itu/forstudie/dynamiska-inkopssystem/
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LMS-gruppen 6nskar framledes kunna

”...redovisa resultatet av RFl — Request For Information vilket dr féretagens mdéjlighet
att Idmna information om vad de kan leverera innan en upphandling och som kan
utgora ett stod vid utformningen av férfrdgningsunderlag i kommande upphandling.

7

LMS-gruppen menar dven att

”For att kunna géra bdttre ramavtal ér férstudiearbetet viktigt. | férstudien
kartldgger vi de avropande organisationernas behov, synpunkter och erfarenheter
samt marknadens utbud. Referensgruppsarbete och intervjuer dr en viktig del i detta
arbete.”

10.3 SUMMERANDE REKOMMENDATIONER - CHECKLISTA

Kostnadsanalys — inférandebudget

Budgetering av inférande bor ha uppdelning pa genomférandekostnader, investeringskostnader och
projektkostnader. Uppdelning i jamférande alternativ med endast eller delvis inférande av BYOD.
Kostnader per datoriserad tentamen bor tas fram. Kostnader per papperstentamen bor tas fram.
Kostnadsbild med eller utan BYOD och for olika klientlésningar bor tas fram.

Utbildning och digital kompetens fér personal

Utbildning och ”certifiering” av tentavakter/tentavardar. Besluta om IT-studenter eller de nuvarande
tentadvervakarna kan anvandas for IT-stod vid tentamen och vilken IT-behdrighet samt IT-kompetens
som denna roll skall garantera. Utbildningsinsatser rekommenderas genomforas sa att de som
genomgatt utbildnings anses “certifierade” tentavakter med kompetens att anlitas for datoriserad
tentamen.

Reservutrustning for studenter

Reservdatorer bor finnas tillhands for de studenter som inte har egen. Skall studenten rita bilder eller
skanna egna ritade/skrivet som digital fil, bor larosatet har tillrdcklig med reservutrustning tillhands
dven till detta. Studenter kan dven glomma tillaggsutrustning sdsom horlurar och stromadaptrar.

Kontroll av utrustning och utbildning fér studenter

IT-support/Drop in som ger studenter mojlighet att kontrollera sin dator infér datoriserad tentamen,
samt fa vagledning och hjalp med t.ex. nedladdning av séker webblasare eller annan nédvandig
programvara samt mojlighet att verifiera att allt fungerar i en testtentamen.
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Studenter med funktionsvariationer

Det maste finnas mojligheter for FUNKA-studenter att genomféra en datoriserad tentamen, antingen
med larosatets dator/tunn klient eller med egen dator. Programvara for okad tillganglighet t ex
rattstavningsprogram maste vara tillgéngligt att installera dven for BYOD-I6sning.

Sarskild anpassningar enligt specifikation for varje student skall kunna uppfyllas. Det kan galla avskild
lokal, plats och vilrum eller extra stora skarmar, som skall finnas tillgangliga for FUNKA-studenter —
som skall genomfora datoriserad tentamen.

Att i mojligaste man folja de nya lagkrav och férsdkra sig om att diskriminering av studenter med
funktionsvariationer minimeras. Fokus och (minimi-) krav for programvara for datoriserad tentamen
rekommenderas vara:

Intuitiv och tydlig navigation (i testlaget for tentanden)

Storlek och farg pa text och bakgrund kan justeras

Talsyntes kan anvandas

Testet kan styras med snabbtangenter och med tangentbordet

Texteditorn skall stodja studenten i sitt skrivande och i olika representationsformat
Publiceringsalternativ dar studenten far langre skrivtid

Mojligheter att i mojligaste man anvanda sin egen dator (BYOD), eftersom tentanden
formodligen har stédprogramvara i sin dator som underlattar

8. Utrustning som rita med digital penna, mus med scanner, musplatta som har s k Force Touch
(att komma at extrafunktioner om du kan trycker extra hart) bor har interoperabilitet med
systemldsningen for e-test

NoukwhpeE

System fér tentamensadministration

IT-system rekommenderas for boka vakter, placera vakter, informera vakter och placera tentander.
Rekommenderas att ldrosates utreder nuldget kring sin hantering av urvalet av studenter som har
ratt tentera och tar fram systemldsningar (jmf. gdrna med TentaAdmin fran UHR.se).

Anmalningsprocessen

Att larosaten utreder nuldge kring sin hantering av anmalningsprocessen for digital tentamen. Att
forslag till mojligheter for integrering mellan relevanta IT-system undersokes.

Fragetyper

Att larosaten utreder nuldge kring sin hantering av vilka de prioriterade fragetyperna ar, utifran vilka
som anvands redan nu for papperstenta, och att i kravspecifikationen se dver vilka mojligheter
nya/andra fragetyper har for att mota nuvarande och framtida kursmal som skall examineras.

BYOD

Att larosaten utreder nulaget kring sin hantering av BYOD. Samt har en 6versikt vilka standard- OS,
webblasare och specifika programvaror som maste finnas och hur programvaror skall installeras pa
ett enkelt och sakert satt i datorerna, sa digital tentamen kan fungera smidigt.

151



Service for studenter — lanedator och information

Att larosaten utreder nuldget kring sin hantering av lanedatorer, nyttjande av datasalar med egna
datorer, IT-support, drop-in for studenter som 6nskar sakra upp sin egen utrustning och genomféra
test/demotenta. Att larosatet lagger upp webbsida med anvandarstod for olika roller kring digital
tentamen — garna videobaserad och latt atkomlig framforallt for studenterna.

Lampliga lokaler — effektivt lokalutnyttjande

Att ldrosadtena inventerar och utreder sitt nuldge kring sin anvandning av befintliga tentalokaler (som
anvands for papperstenta), befintliga datasalar, studiehallar eller andra lokaler/larosalar — om de kan
anvandas for digital tentamen. Att om datasalar anvands (eller andra salar dar studenterna sitter
relativt ndra varandra), fundera 6ver I6sningar med kartongskarmar eller andra atgarder for att
begransa insyn fran sidan eller bakifran. EIférsorjning, ventilation och nat behdéver dven anpassas och
kablar dras i golv eller tak for att sdkra utrymningsvagar, aven for handikappade.

Anvdnda Classroom Management System och Adobe Connect for 6vervakning

Att larosaten utreder mojligheterna och begransningar med att anvanda Classroom Management
System vid datoriserad tenta i datasalar och att anvanda Adobe Connect fér 6vervakning vid digital
examination pa distans.

Saker webbldsare vid e-test

Att larosaten testar och infor SEB eller liknande programvara med sina nuvarande
LMS/larplattformar och lar sig hur SEB eller likande programvara fungerar i situationen med BYOD
och larosatets egna datorer, t ex i befintliga datasalar. SUNET och ITHU utreder nuldget och framtida
hantering av sdaker webbldsare.

Plagiatkontroll och eventuellt andra specialprogram

Att man inventerar behovet av stddprogram fran tredje part och eventuell integrering med
tentamenssystem, alternativt behov av speciellt utformat tentamenssystem for vissa
amnesomraden.

E-arkivering

Att e-arkivering sker lagenligt och pa ett rattssdkert satt enligt larosatets administrativa rutiner
géllande digitala tentamensmallar, digital tentamen, samt digital feedback pa tentamen.
Beddmningsmallar (bedémningsmatriser), fragebanker och andra dokument som administrativt
berdr examination samt rattning/bedémning bor informationsklassas for att utreda hantering av, fér
bevarande och gallring.
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Upphandling och upphovsrattsliga aspekter (IPR)

Att larosatet vid upphandling undersoker leverantorens licensvillkor gallande upphovsrattsliga
aspekter (Intellectual Property Rights)'*° kring dgandet av innehall (content) producerat med
forfattarverktyg i IT-systemet eller lagrad data i systemldsningens databaser och systemmiljo. Har
kan t ex noteras sadant som fragebanker, case-simuleringar, e-test/tentamallen och
bedémningsmallar samt utdata sdsom Learning Analytics bor sarskilt undersdkas, sa inte
leverantoren har féretrade till 4ganderatten till denna in- och utdata.

Intresse och majligheter for gemensam systemlosning inom SUNET tjanster

Att SUNET tillsammans med ITHU undersdker mojligheterna fér gemensamma systemlosningar for
framforallt sma och mellanstora larosaten pa liknande satt som nu gér med LMS inom SUNET.

Juridiska aspekter

Datainspektionen dar den myndighet som genom tillsynsverksamhet ska bidra till att behandlingen av
personuppgifter inte leder till otillborligt intrang i individers personliga integritet. Den som &r
personuppgiftsansvarig (PUL-ansvarig) pa larosatet skall veta att vi har ett drende hos
Datainspektionen gallande juridiska aspekter kring Datoriserad tentamen pa larosaten.

Projektet har lagt in ett drende kring juridiska aspekter till Datainspektionen, Arendet heter 2034-
2015 och kontaktadress for handlaggaren ar Ulrika Harnesk, 08-657 61 22. Telefontider ar mellan
09:00-11.00 hos Datainspektionen.

Kameraovervakning

Kameradvervakningslagens'®! syfte ar att se till s& att kameradvervakning bara anvands nar

overvakningsintresset vager tyngre an integritetsintresset, enligt Datainspektionens webbsida.
Lansstyrelserna hanterar inom respektive lan sadana tillstandsprévningar och anmalningar.

“Lagen ger tvd méjligheter: Den ena dr att den som ska 6vervakas ldmnar sitt
samtycke till vervakningen. Den andra méjligheten dr att 6vervakningen sker efter
att man tillimpat éverviktsprincipen, vilken innebdr att kameraévervakningen dr
tillaten om 6vervakningsintresset, som till exempel kan vara att férebygga, utreda
och avsléja brott, férhindra olyckor, véger tyngre dn den enskildes intresse av att inte
bli 6vervakad. Datainspektionen har operativ tillsyn av kameraévervakning som sker
pa platser dit allmdnheten inte har tilltréide.”

Kameraévervakning inomhus och i skolor'#?, finns att |4sa pd Datainspektionens webbsidor.

140 https://en.wikipedia.org/wiki/Intellectual_property
141 http://www.datainspektionen.se/lagar-och-regler/kameraovervakningslagen/
142 http://www.datainspektionen.se/lagar-och-regler/kameraovervakningslagen/kameraovervakning-inomhus-i-skolor/
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Driftsdkerhet

IH

Grundregeln ar "inget far gar fel” och om det anda gor det skall vi kunna spara vem som gjorde vad
och nar. Det innebdr att vi behover fail over, backup, skalbarhet, robusthet, kontinuerlig sparning av
data under hela tentamensprocessen och for varje student, loggning, sdker autentisering, extra
stromforsorjning, reservdatorer, osv. Det ar viktigt att géra en grundlig risk och sakerhetsanalys kring
de tekniska I6sningarna.

Exam Monitor — 6vervakning av datorskdrm och dataloggar

Rekommenderas att i férsta hand fa information och lagar/regler utrett kring anvandning av
programvara for loggning och skarminspelning liknade Exam Monitor. Vad anser Datainspektionen
och UKA samt utbildningsdepartementet — maste understkas innan pabérjad anvandning.

Molntjanster och PUL
Pa Datainspektionens webbsidor finns:

e Checklista for hantering av personuppgifter i skolor!*®
e Information om Molntjanster och PUL*

e Information om Molntjinster i skolan*

Det som tidigare reglerat 6verforing av data mellan Europeiska unionen (EU) och USA ar det s k Safe
Harbor-avtalet. Nu ser man detta som ouppnaeligt, enligt EU:s uppgiftsskyddsombud. | oktober 2015
forklarade Europeiska domstolens Safe Harbor-ramverket ogiltigt som en mekanism for att legitimera
overforing av personuppgifter fran EU till USA. En tolkning ar att det darfor enklast att forsakra sig
om att lagring av kanslig data sker inom EU eller i Sverige.

143 http://www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/skolor/checklista-for-hantering-av-
personuppgifter/

144 http://www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/molntjanster/

145 http://www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/skolor/molntjanster-i-skolan/
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12 APPENDIX

12.1 SEB—ETH ZuRIcH

Vid EUNIS 2014 presenterades ett paper “Making examinations more valid, meaningful and
motivating: the online exams service at ETH Zurich”. Det ar ett relativt genomarbetat papper som
beskriver manga tankar kring examinationer i allmanhet och examinationer online i synnerhet. Vi vill
darfor ge det lite utrymme och ndmna det viktigaste som poangteras i detta papper.

ETH Zurich projekt “Online Exams at ETH Zurich” startade 2007 och utmynnade 2010 i en
institutionsvid online examinationsservice. Systemet har vaxt kontinuerligt och lasaret 2013/2014
examinerades under héstterminen ca 4000 studenter via totalt 39 olika online-tentamina. |
sammanhanget motsvarade det mer an 10% av alla skrivna tentamina vid ETH Zurich den terminen.

Man har stéllt upp ett féljande mal och ledande principer for sina online examinationer:
Mal:

1. Hjalpa studenten att ldra sig mer genom att géra examinationer mer meningsfulla och
motiverande

2. Gora resultatbedomning mer rattvis, korrekt och relevant

Effektivisera forberedelser, genomférande och rattning av examinationer

4. Skapa nya kontaktytor med examinator fér pedagogisk support

w

Ledande principer:

1. Framsta drivkraften av en designlosning ar att forbattra examina didaktiskt och pedagogiskt

2. Ett examinationstillfalle &r en pressad och stressande situation dar mycket star pa spel.
Online examinationer behover darfér vara robusta, palitliga och intuitiva att anvanda.

3. Man behéver mota kundernas behov

4. Nya examinationer utvecklas enbart nér det finns konkreta use case, i samarbete med
examenstagare, och nar det finns en faststalld tidplan med ett konkret tillfdlle dar den skall
anvandas.

5. Tjansten ska skala val och kunna realisera och rationalisera processer samtidigt som
tentander bibehaller samma ansvar som vid en traditionell pappersexamen.

Nar det géller att méata studenters kompetens sa pratar man om tre ledord: objektivitet, palitlighet
och validitet. De definieras enligt féljande:

e Objektivitet: examinationsresultatet behover vara oberoende av examinator och
omstandigheterna kring examinationen

e Palitlighet: examinationsresultatet behdver ge en palitlig bild av en students kompetens som
skall vara reproducerbart jamforbart

e Validitet: examinationsresultatet skall vara en representativ beddmning av en students
kompetens, dvs examinationen skall mata de kompetenser den utger sig for att mata

Objektivitet och palitlighet kan dventyras av en méngd faktorer sdsom otillracklig standardisering av
examinationsrutiner, arbetsytor, struktur och fragor, avbrott under examination, misstolkade
fragestéllningar, svarlast handstil, daligt sprak och stavfel som leder till misstolkningar,
humaorsvangningar hos den som rattar som missgynnar somliga respektive gynnar andra beroende pa
nar i tid man far sin tentamen rattad.
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Nar det géller validitet ligger svarigheten framst i att forvissa sig om att man inte bara mater vad en
student har lyckats lagga pa minnet utan dven mater vad en student faktiskt har lart sig pa djupet
samt har omsatt till hdgre ordningens kognitiva processer.

En stor férdel med online examinationer ar att det 6ppnar for fler mojligheter. Det finns bland annat
storre mojlighet for tentander att forbli anonyma fér de som rattar. Resultatet blir ocksa oberoende
av handstil och eventuell skrivkramp. Man kan ocksa valja att ratta en fraga pa alla tentor innan man
tar nasta, vilket garanterar att resultatet pa en viss fraga inte paverkas av hur bra eller daligt det gatt
for en student pa dvriga fragor. Man kan dven ha automatisk rattning pa vissa typer av fragor samt
rattningsmallar kopplade till i form av checklistor som man kryssar i. Det ar ocksa latt att dteranvénda
fragemallar samt formulera andra typer av fragor an vad som ar maijligt vid en papperstenta. Har
Oppnas for mojligheten att anvédnda bilder, ljud, video och animeringar, olika typer av datorverktyg
sasom CAD-program, programmeringsverktyg, simulatorer och andra interaktiva virtuella miljcer
som i manga fall &r autentiska arbetsverktyg. Ett sadant ar t.ex. virtuella herbarium.

Nar det géller tekniska I6sningar for online examination sa har man stallt upp tre krav. Det &r
palitlighet, anvandarvanlighet och sakerhet. Har forvantas redundans och fail-safe mekanismer. En
annan viktig faktor ar att systemet maste vara s latt att anvanda att det inte tar fokus fran sjalva
examinationen och riskerar att 6ka tentanders stressniva ytterligare. Det skall darfor forstas ocksa
finnas mojlighet for en student att bekanta sig med online-miljon i forvag. Nédvandiga
sakerhetsrutiner och funktioner skall ocksa finnas for att garantera sig mot fusk.

Sammanfattningsvis sa har man nu ett system dar en online examination pa ETH Zurich genomfors
under 6vervakning i en centralt administrerad datorsal pa en dator som ar kopplad till ett ndt men i
ovrigt ar nerstangd och uppsakrad sa att access till oonskade resurser och verktyg forhindras. Man
har for detta byggt upp en miljé med virtuella desktops pa vilken man installerat examinationsmiljon.
Detta gor att man kan uppdatera och administrera examinationsmiljon fristaende fran
klientdatorerna. Vid en examination kopplar en klient upp sig mot examinationsmiljon till vilken
resultat sparas under examinationen. Nar examinationen ar klar laddas studentens resultat upp till
LMS-systemet. Man anvander under examinationer verktygen Safe Exam Browser, SEB, samt Screen
recording som tar screen shots varje gang den kdnner av att en anvdndare interagerar eller minst
varannan sekund. Varje screen shot taggas med metadata som bland annat beréattar vilka
applikationer och filer som ar 6ppna, samt vilka processer som kor. Detta sparas och kan plockas
fram och tittas pa i efterhand om nagot fragetecken om rattvisa uppstar. Det fungerar dven som
backup om data forloras av nagon anledning.

Man tanker pa online examinationer som vanliga pappersexamina och har inga speciella regler for
online examinationer. Dock finns vid varje tentamenstillfalle tillgang till minst en narvarande person
fran teknisk support. Det ges dven mojlighet att skriva tentamen pa annat stélle under forutsattning
att man kan arrangera en overvakad examenssituation och en dator med en saker
examinationsklient.

12.2 GOTEBORGS UNIVERSITET — ERFARENHET FRAN TESTER

Maria Sunnerstam fran PlL-enheten, enheten for pedagogisk utveckling och interaktivt larande, vid
Goteborgs universitet presenterade pa ett av ITHU:s webbinarier ett antal pilottester med digital
examination som de genomfort tillsammans med Handelshogskolan vid GU. Projektet heter Digital
salsexamen (DEX)'* och har en webbsida med dokumenterad information. Syftet med pilottesterna

146 http://pil.gu.se/projekt/digital-examination
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var att testa vad det innebar att arbeta med digital examination, hur det paverkar studenternas
larande samt lararnas och administratérernas arbete. De genomforde totalt sex olika tentamina med
totalt ca 200 studenter. De kérde tva tentor i vanlig tentasal och dvriga i s.k. graddngsal (se bild).

Problemet med gradangsalen ar att det kan vara lite trangt mellan raderna vilket stéller till lite
problem om nagon behdver ga pa toaletten, sarskilt om studenterna har med sig litteratur till
tentamen, men i stort sett har det dnda fungerat bra.

Motivet till att man vill prova pa digitala tentamina ar dels den administrativa fragan, d v s den
manuella hanteringen dr omfattande och det blir ganska svaradministrerat ndar man har stora
grupper med t.ex. 150 studenter och kanske fem rattande larare sa blir det mycket papperssortering
hit och dit nar alla svar skall distribueras till olika larare och samlas ihop igen och sen lamnas till
studenterna. Ett annat motiv ar att modernisera hanteringen. | yrkeslivet skall de arbeta med en
dator, det ar ett normalt arbetsverktyg och att skriva tentamina fér hand ar helt enkelt omodernt.

De har testat molntjanster vilket gor att det blir en valdigt flexibel hantering eftersom rattande larare
kan na tentorna varsomhelst i varlden och vilken tid som helst pa dygnet. Detsamma galler for
studenterna nar de skall plocka ut sina tentor. Sa det &r en smart I16sning pa det sattet.

Forutsattningarna var att de larare som ingick i testet var larare som var positiva redan fran borjan.
Tva larare drog sig ur senare eftersom de hade tentor dar det ingick matematiska formler och att rita
grafer vilket inte stoddes av det system man valt for testet. De fragetyper som forekom under testet
var essafragor och flervalsfragor. Examinerande larare avgjorde om studenterna skulle ha med egen
dator eller om en datorsal skulle bokas. Tentamen kraver tradlost eller fast nat sa att studenterna
kunde komma at molntjansten med tentamen. Studenterna informerades i god tid. Institutionerna
holl med utbytesdatorer vid behov och som en extra sdkerhetsatgard fanns dven papperstentor att
tillga. Infor tentamenstillfdllet hade studenterna laddat upp en klient pa sina barbara datorer.

Systemet som anvéndes laser studentens dator under sjdlva tentamen. Férsoker studenten bryta det
sa raknades tentamen fran det 6gonblicket som inlamnad.

En av erfarenheterna var att det ar valdigt olika hur larare vill jobba. Somliga ville full koll pa hur
systemet fungerade och vill gora allt sjalva. Andra ville bara gora sina fragor och lata
administratorerna i 6vrigt skota allt utom sjalva rattningen. Vidare var det viktigt med ett néra
samarbete mellan kursansvarig, kursadministratér och IT-support. Det ar viktigt att den ena handen
vet vad den andra gor.
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Det var en del tekniskt strul i form av att vissa tentafragor forsvann, att nagon fraga inte syntes
ordentligt, nagon students musmarkor forsvann och det var dven nagot OS som kraschade men
Overlag fungerade det dnda.

Efterat intervjuades lararna och eleverna fick svara pa en enkat. Resultatet av forsoket visar pa att
det sammanfattningsvis var valdigt positiv respons. Lararna uppskattade framforallt att det var
mycket lattare att ldsa studenternas text samt att det gick att komma at att ratta tentorna nar som
helst och var som helst. Lararna tyckte ocksa att det i manga fall blev mer koncisa och mer
genomtankta svar an det blir vid traditionell papperstenta eftersom textredigering, dvs att flytta om
och andra text ar mycket lattare. Andra kommentarer var att det ar enklare att ge generell
aterkoppling till alla studenter, rattning kan paborjas direkt efter att tentamen ar inlamnad samt att
det &r mindre risk att tentor forsvinner. Administratorerna tyckte ocksa att det var lattare med
mindre sorteringsarbete.

Pa studentsidan var somliga rent lyriska och de uppskattade att fa arbeta med datorer som de kanner
sig trygga och vana med och att de slapp oroa sig for att de har dalig pa att hantera penna. Andra
kommentarer var att det ar mer miljovanligt eftersom det blir mindre pappersférbrukning, man
slipper skrivkramp, man slapp skriva en kladd och sen renskriva, att man fick ut allt man ville prestera
i svaren, att det blir mer rattvis bedomning nar examinator kan tyda vad som star pa papperet. Det
fanns dock ocksa de som tyckte att det blir orattvist eftersom det kan vara valdigt stor skillnad mellan
den som &r snabb respektive langsam pa att skriva pa dator.

Ambitionen ar nu att man skall breddinféra system for digital examination som alla kan ha tillgang till.
Viktiga fragor ar IT-sdkerhet samt rattssdkerhet. Fragan ar ocksa om man skall inratta stora datorsalar
for digital examination alternativt om man skall ha mindre salar dar studenterna tar med sig sin egen
dator. De behdver dven hantera frdgan om hur man tillhandahaller teknisk kompetens. Skall man
utbilda tentamensadministratorer och/eller komplettera dessa med teknisk personal. For de test som
genomfordes hade man inte ordinarie tentamensvakter eftersom de kdnde att de inte beharskade
tekniken. For barbara datorer ar stromforsérjning ocksa en fraga man behoéver |6sa. Ett annat arbete
ar att anpassa styrdokument sa att datorer tillats vid examination. Vidare blir en av de viktigaste
sakerna att tdnka pa infor en upphandling att systemet blir valdigt smidigt att anvdnda. Om inte
systemet ar latt att anvanda finns risken att troskeln blir for stor och att systemet inte kommer att
anvandas i den utstrackning man hoppas.

12.3 AB TUTOR — INFORMATION FRAN LEVERANTOR
Den 21 maj holls ett webbinar dar Laurence fran UK presenterade Tutors I6sning.

Det har en grupphanteringsfunktion. | en grupp ingar en viss uppsattning datorer. Du kan se vilka
som ar inloggade pa datorerna, vilken mjukvara som &r installerad etc. Du kan visa alla skarmar fran
alla datorer, du kan lasa ner alla datorer totalt sa att de bara kan se det som finns pa datorn. Det &r
bland annat anvandbart for larare nar de undervisar. Du kan pusha ut filer med din examen och sen
finns ett annat kommando for att I3sa upp sa att de kan lasa det.

Administration innefattar vilka processer som kor, event logs, det finns dven en thumbnail view sa att
du kan se exakt vad alla studenter gér. Under thumbnailen ser du exakt vilka processer som kor pa
den aktuella datorn. Det visas dven vem som ar inloggad pa respektive dator. Det finns dven
moijlighet att arrangera thumbnail sa att du kan imitera var datorn finns i ett rum i sjdlva fonstret. Om
en student gor saker som den inte borde s3, till exempel férsoker na en webbsida som de inte bor
eller liknande sa kan du se det.
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Det &r policystyrt. Det innebar att det ar de regler du kan satta upp. Det kan anvandas bade for att
blockera access till vissa saker. Kan alltsa anvandas for White listning och blacklisting. Vad skriver de
ut. Kan dven anvandas for remote support. Darfor finns en privacy policy sa att lararna kan klicka bort
néar det inte vill kunna vara 6vervakade. Man kan monitorera om ett visst ord skrivs och da skickas en
alert till Iararen, det blir ingen automatisk block. Windows reg — control. Mindre skolor har inte full
kontrollfunktion. Mute sound gor att datorn tystnar. Screen capture gor precis det man forvantar sig.
Traffic lights policy ger en icon som gor att de kan signalera till lararen med gron, gul eller rod.

Du kan skapa egna policys, t.ex. block facebook. Kan vara tidsstyrd. En policy kan tas bort tillfalligt for
att till exempel 6ppna upp access till facebook under en lektion om social media.

Det finns dven schedulering av policys. Lagsta niva ar en minut. Det kan till exempel anvandas for att
stanga ner alla datorer en viss tid. Det gar dven att gora en soft shut down och ldgga upp en varning
som gor att en anvandare kan reagera.

Det finns dven mojlighet att lagga in en policy som gor att vissa natverksplatser inte kan nas. En
policy kan droppas pa en grupp och kommer da att sla igenom pa alla datorer i den gruppen
samtidigt.

Mjukvaran fungerar valdigt lika i Windows och Apple och du kan kontrollera den ena fran den andra.
Det finns dven en for Ipad men det finns vissa begransningar beroende pa begransningar som Apple
lagtin.

AB Tutor behover vara installerat pa alla maskiner som du hanterar. | nasta version kommer nagot
som heter dynamic groups sa att studenter sjalva kan joina den lektion de vill delta pa vilket
underlattar for lararen. Har du din egen maskin sa ar du admin och da kan de forstas ta sig igenom
sakerhetssystemet. Eftersom det finns évervakning sa om nagon tagit sig utanfor det sa syns det i
overvakningssystemet eftersom maskinen inte visar det den ska (bor kontrolleras).

Alla kan se till exempel en demo i sin egen dator. Nu har de lagt till audio. Licenser kostar enbart for
larar- eller adminkonsollen. De erbjuder en trial-version som kan installeras pa upp till tre admin-
eller lararmaskiner som man kan leka runt med i en manad. Bestimmer man sig for att kdpa sa
behdver man inte installera om utan uppdaterar bara licensen.

12.4 OPENEXAM — EGENUTVECKLAT UPPSALA

Catharina Svensson vid biomedicinsk centrum vid Uppsala universitet presenterade OpenExam
utvecklat pa uppdrag av Uppsala universitet. De borjade titta pa det har med digital tentamen 2008-
2009 vilka mojligheter de hade att kora digitala salstentor men de hittade inget program som kunde
fylla deras behov. Framférallt ville man inte lagra sitt data pa en extern server nagonstans. Det blev
darfor en bottom up process dar larare definierade de behov de hade och Anders Léfgren vid BMC-
data satte igang och utvecklade det. Fran 2010 har de kort systemet helt och hallet pa visa
utbildningsprogram pa medicinska fakulteten, delvis pa vissa farmaceutiska program och succesivt
mer och mer pa andra program och kurser inom universitetet. Det ar vetenskapsomradet for medicin
och farmaci som finansierat systemet sa dn sa lange har de inte slappt pa sa manga andra eftersom
de inte har finansiering darifran. Det forsta program de testade systemet pa var internationella
mastersutbildningar. Det ar utvecklat som en digital salstenta. De bérjade med sina datorsalar med
fasta stationar datorer. Dar kunde de kora upp till 75 samtidiga tenterande. Dock var avstand i dessa
datorsalar inte anpassade med ordentliga utrymmen mellan datorerna sa darefter byggde de upp en
speciellt utformad tentasal med mojlighet att anvanda barbara datorer. De kan dven anvanda
universitetets datorsalar.
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De 150 barbara datorerna lagras pa en rullvagn och ar speciellt inkopta for digital tentamen och far
inte anvandas till ndgot annat. Systemet ar webbaserat och bygger pa SOAP/REST och data lagras i en
databas. Inloggning kraver anvandare och I6senord och man maste ha en tilldelad roll for att fa
komma in i systemet. Arkivering av provfragor och studenternas svar sker automatiskt.

Man kan bara logga in i

S Adin ff conouor Jf Suden - Occocer [
fatt en tilldelad roll.

Invigilator Kursadmin bestammer

vilka larare som skall ha
Kursadm/-ledare: Larare: Tentamens- Larare: Kursadm/-ledare: o .
Skapar tenta Skapar/lagger vakt Rattar fragor || Avkodar och ti Ilga ng, importerar

Tilldelar roller in fragor rapporterar resultat .
9 2 anmalda studenter samt

avkodar tentamen nar
allt ar klart.

Figur 14 Definierade roller i systemet.

Man har aven mindre rum i anslutning till tentasalen for studenter som ar smittsamma t.ex. ar
kanonforkylda, men dnda vill skriva tentamen.

Systemet har bland annat gett 6kad mobilitet. Till exempel kan en utbytesstudent fran Kina sitta pa
en ambassad i Peking och géra omtenta. Man har inte testat att kombinera sitt system med en lock
down funktion vilket skulle behovas for att kunna erbjuda BYOD. De ganger man kant av
prestandaproblem har varit nar alla skall logga in samtidigt.

Oklart med dgandet men Open exam verkar vara "6ppen Kéallkod”. Uppsala ar intresserade av en
vidareutveckling gemensamt i Sverige. For hemexamina ser man att Ping pong och liknande fungerat
tidigare och ser inget behov att andra den situationen. Det dr examinationssituationen med
salstentor som &r intressant i sammanhanget och da med nerlast dator. De har aldrig haft en tanke
att anvanda dessa system for hemtentamenssituationen utan litar dar pa traditionella LMS.

| Uppsala anvands alla typer av fragor, det ror sig om allt fran sjalvrattande multiple choice till egna
ritningar/figurer kemiska formler, videosnuttar for fysioterapeuter och ljudupptagningar av hjartljud.
Det man bor tdnka pa ar att mediafiler med ljud kraver hoérlurar till varje dator.

Man gjorde utvarderingar och berakningar for version 1.0 och enligt lararnas bedémning kunde
rattning genomfoéras pa ca 30% av tiden. En vinst var att man kunde copy/paste kommentarer pa
fragor dar studenter haft ungefar samma problem. Det ar ocksa lattare att skrolla och bladdra fram
och tillbaka mellan fragor och tentor. MEQ-fragor ar en av de saker som ocksa underlattas med en
digital I6sning. Generellt sa har kvalitén pa svaren forbéattras avsevart. Tidsbesparingen fér en
administrator var ca 11 timmar for en tentamen med 100 tentander.

161



Inom Humsam pa Uppsala har man dven testat Digiexam. Uppsala gor ocksa bedémningen att fusk
blir svarare med digital tentamen, speciellt som man i deras fall har laddat in allt material digitalt sa
att borden ar helt rena, dvs det finns inga papper eller annat pa borden. Arkivering sker i
systemservern. Enligt Catharina sa ar det enbart provsvar som behdver arkiveras sa det man kommer
att skriva ut om det krdvs ar provsvaren. All rattning sker i systemet.

12.4.1.1 OpenExam Systemets funktioner och arbetsflédet under tentamen:
En kursadministrator skapar tentamenstillfallet och tilldelar roller till de personer som skall vara
inblandade. Kursadministratoren importerar dven studenter fran en studentportal dar studenterna
har anmalt sig till tentamen. Larare gar in i systemet och lagger till sina fragor och all typ av
extramaterial, t.ex. formelsamlingar,
bilder, filmer, FASS, minirdknare,
Arbetsfléde —Under tentamen hégupplésta bilder m.m. Allt

| B Contributor Corrector NDEE0H extramaterial skall helst vara digitalt sa
_ att inga papper behdvs vid
S @”‘“’"“""“"‘e' /| tentamenstillfallet. Flera larare kan skapa
S\ 8- /% e ve .- = ochritta fragor i samma tentamen.

» Kan lagga till student

[

Tentamenstiden ar forutbestamd men
gar att dndra av en tentamens-
administrator for personer som har ratt
till forlangd tid eller fatt tekniska
problem som gor att deras tid behover
forlangas. Datorerna har skarmar dar det
gar att rita figurer for svar dar
studenterna behover illustrera nagot.

Figur 15 Studentvy vid tentamen med exempelsvar som dr en bild.
Tentanden ar i systemet anonymiserad

med kod men namn och personnummer pa den som skriver tentamen &r under tiden tentamen
pagar synligt i listen i tentamensfonstret for att tentamensvakten skall kunna autentisera tentanden.
| listen i tentamensfonstret finns dven en

klocka som anger hur lang tid av Arbetsflode - Efter tentamen
tentamenstiden som har gatt. Studenten kan PR oo |
se alla frégor och vilka man svarat pé/ det « Rattning direkt efter tentamentidens slut )
finns dven mojlighet att markera om det ar —m_iﬁﬂfﬁ—m“’""'"gs”“"“""
ndgon frdga dar man kdnner att svaret inte ar i |t por fign .
g g / ;[Z/p g,‘ |
Arbetsflode - Efter tentamen e ;
| vt |
g Contributor 'Studem Corrector !@’ : :
e — [ T |
« Avkodar _— |
+ Laddar upp resultat till Ladok E; rittade svar | — —

+ Automatmail till studenter / e
CHET T 2 i helt sdkert annu och vill ga tillbaka och
titta pa fragan igen. Generella instruktioner

= B : for systemet eller specifika instruktioner
. e . | fordennatentamen &r alltid tillgangliga.
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Tentamen kan styras i tid och rum. D v s ar den i en speciell tentasal sa kan man inte komma at den
fran annat stélle och inte heller nagon annan tid dn den som bestamts i forvag.

Varje rattande larare kan se resultatet pa och ratta sina egna tentamensfragor och ser inte resultatet
pa ovriga fragor. Tentamen avanonymiseras av administratéren nar tentamen ar fardigrattad och
resultatet inte langre gar att dndra. Det ar inte mojligt att avkoda innan alla svar ar rattade. Man kan
sen vélja om automatmail skall ga ut till studenterna eller om de meddelas pa annat satt. Nar
rattning ar klar och tentamen avanonymiserad kan studenterna logga in i systemet och se sitt
resultat, lite statistik dver hur det gatt samt ta del av lararens kommentarer. Resultatet laddas upp i
studentportalen varifran det

overfors till Ladok.
& Arbetsfléde - Efter tentamen
12'5 EXIA - s Contributor !M Corrector
EGENUTVECKLAT » Laddar ned pdf med rattningar, kommentarer och statistik
STOCKHOLMS
UNIVERSITET Examination result Question 7
UIf Farjare vid Stockholms :mazumw'*“m N —
universitet presenterade pa e > s s e
webbinariet den 26 mars s R iy e
deras egenutvecklade B
|6sning, Exia. Visionen med = e
Exia-projektet &r att det inte aizvics
ar ett teknikprojekt utan ar
ett pedagogiskt projekt som i
drivs av och med — ; Nt

verksamheten. Det ar viktigt

att de far styra det hela och att ingen [amnas utanfér och malet &r att det skall ge tydlig
verksamhetsnytta. Projektet styrs alltsa framst av verksamhetens behov och de effekter de vill
uppna.

Malbilden &r att systemet skall hantera hela examinationsprocessen dar bokning, platser, vakter
ingar och att examinationsdata hanteras transparent. Vidare tanker man att e-tentan skall vara en
digital plugin och att inga processer skall beh6va férandras for att sjdlva tentamen blir elektronisk
istallet for pa papper. Man har darfor borjat i formen av klassiska salstentor. Just nu finns majlighet
att skapa esséafragor och flervalsfragor. For narvarande har 12 institutioner hunnit prova digital
examination och det har fungerat bra.

Funktioner som stdds ar slumpat urval, slumpvis urval av delmangd, flervalsfragor med slumpade
svarsalternativ, ordraknare. De tentamensformer som stods ar salstenta, hemtenta och
kamratbedomning (peer-review). Harnast planerar man att lagga till grupptentamen och nya
fragetyper sasom word gap, streckfragor, bundna svar och klusterrattning. Systemet har en enkelt
ordbehandlare som stodjer det vanligaste typ fet, kursiv och understruken text samt punktlista. Man
klarar de flesta teckenuppsattningar men inte formler, figurer och bilder direkt i applikationen. Man
har ambitionen att i framtiden kunna lanka till media men planerar ingen mediamotor. Daremot
kommer man i nagon framtid att ha maojlighet att hantera det som bilagor eller som
applikationslankar.
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Kamratbedomning - principskiss
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Arbetspass 1 Arbetspass 2: Kamratbedomning
Student 1 Student 2 Student 3 Student 1
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& o
Student4 Student2 Sk Student3
Bedomer
i1 [ sann |
Arbetspass 3 Examination

Student 1 Student 2 Student 3

Student 1 Student 2 Student 3

O]
s
===

Nar det géller sdkerhet, administration och teknik sa sparas allt data centralt. Man har i
prestandatest genomfort simuleringar med ca 1000 samtidiga tentander. Vidare sparas allt var 20:e
sekund inklusive alla versioner. Ett byte av vy triggar dven en sparning sa avbrott eller atertagande av
dldre version ar inget som helst problem. Rattning sker fullstdndigt anonymt. Autentisering sker via
legitimation av tentamensvakt. Studenten skriver in i systemet vem de pastar att de ar precis som vid
en papperstenta och sen far tentamensvakten ga runt och autentisera studenten precis som vid
vanligt papperstentamen.

Systemet har inte tagit hojd for att stodja mobila plattformar och det ar framst att lagga upp fragor
som fungerar daligt pga. manga felkontroller som tar valdigt mycket tid och kraft. SU tillhandahaller
en "internet-last” sal s man har ingen lasning av dator och tentamen 6ppnar automatiskt pa en
angiven tid. Man har inte automatiskt I3sning pga. att man inte vill skapa verktyg som hindrar i
onddan. Tentamensvakterna skéter avslut precis som vanligt. Rattning kan pabdrjas redan under
tentamen. Rattning kan ske i systemet eller via lokala eller utskrivna PDF: er. Rattning kan delegeras
till en eller flera samtidiga rattare. Vid avslutad rattning sa lases tentan totalt och allt
avanonymiseras.

Nar det galler integration vill man harnast koppla till plagiatkontroll. Darutéver har man ingen
integration men har ambition att koppla ihop med Ladok och andra lokala system som man kan
behdva kommunicera med for anmalan av tenta och administration runt densamma. Man avvaktar
tills vidare med rapportering och har ingen automatik i den hantering. Bland annat pa grund av att
man avvaktar kommande e-arkivregler samt att man ar ett stort universitet och att olika institutioner
har olika rutiner. Tills vidare sparas resultat i systemet som det ar fran vilket det gar att exportera ut
PDF: er.
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Tentasalen ar byggd med ett s.k. installationsgolv for eldragning m.m. vilket man nadstan anser ar ett
maste for att klara utrymningskrav. Vidare ar salen utrustad med nagra hoj och sénkbara bord for de
med speciella behov, t.ex. ruIIstoIsbundna eIIer de som inte kan sitta. For ljudmiljon har man satt in

! 1 extra tysta tangentbord. Somliga anvander
anda horselproppar.

Tentamensvakten sitter vid sidan.
Tentasalen har i stort sett oférandrad
moblering med undantag for “stubben”
och skarmen. Stubben ar den kanal vid
hoger framre ben pa bordet dar kablar
kommer upp fran golvet. Salen har inte

_l  wifi.

Har till hoger syns elevernas [ e - .y " i
svarsvy. Observera att Kopia av spec-ped individuell tentamen 24 mars

personnummer alltid ar synligt : . .

till héger. Till vanster visas en b 4

b 7 1: Specnalpedagoglska forskningsfragor

a tvd olika syften som lampar sig for en spec aiurh).})s

Oversikt over alla fragor dar
varje fraga for enklare T Ak e e e e s
orientering har fatt en egen ) K Underbygg dina m:;l:muz‘mma
rubrik. Handen pekar pa vilken a. tncenustudie

fraga man haller pd med,

pennorna anger vilka fragor
man pa nagot satt har
besvarat.

BIpasiogo~ FliziE
Antal ord: 77

| rattningsvyn finns mojlighet — —

att bedéma tentamen per student eller per fraga samt en grén stapel som anger hur manga procent
av inldmnade tentor man har rattat hittills. Liraren kan kommentera varje fraga for sig och ge en
generell kommentar pa hela tentan. Nar det géller tillganglighet sa finns idag inget stod for ljud- eller
videoinstruktioner. Det finns dock mdjlighet att anvanda datorer utéver de som finns i tentasalen
men man har en del ”sp6k” med programvaran nar det varit funktionsanpassade egna datorer.

De storsta fortjansterna med systemet ar enligt UIf verksamhetsnyttan i tid samt att studenterna
upplever en rattssakrare examination (lararen ser vad studenten skrivit och studenterna sjalva ser
vad de skrev). Den sista delen &r att studenterna valkomnar det och hellre undrar varfér
examinationer inte redan sker via dator.

SWOT-analys EXIA, Stockholms universitet
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SWOT-analys, implementering av gemensam organisation for digital salstentamen med den befintliga
systemldsningen EXIA vid Stockholms universitet:

Styrkor:

Svagheter:

* System och anpassad lokal i drift sedan
nagra ar, med 8000 digitala tentor i
EXIA under perioden HT14/VT15

* Det finns erfarna tentavakter som
stoder studenterna bra for trygg och
saker upplevelse av digital tentamen
med EXIA

* EXIA klarar av fler anvandare och
tentatillfallen

* Lokalen for digital tentamen med EXIA
tar upp till 150 tentander

» High Stake Exam med EXIA, d v s langa
essatentor pa 3-5 timmar har storst
verksamhetsnytta

* Tentorna med EXIA utvecklas med flera
varianter for att fler studenter
samtidigt skall kunna gora tentan pa
likvardiga villkor

* EXIA kan dven anvandas for formativ
examination

Finns bara en storre lokal med fasta
datorer for anvandning av EXIA
Begreppet digital examination ar oklart
vid SU

EXIA och tentalokalen forvaltas av IT-
avdeln —finns ej central samlad tjanst
for hela SU

LMS Mondo (Moodle) anvands for
digital tentamen som ar inte ar helt
rattssaker for anonym tenta

Oklart om systemet har 6ppen killkod
eller ar propertiart

Finansiering for utveckling av EXIA &r
oklar

Tentavakter anstallda pa flera
fakulteter/institutioner har olika
arvodesblanketter, en tids- och
kostnadskravande hantering

Mojlighet:

Hot:

* Anvandningen av EXIA 6kar
exponentiellt - alla som provat
aterkommer som anvandare

* Nya som vill testa har ingen kostnad
och far vagledning/st6d

*  WiFi gar att bygga ut for digital tenta
med BYOD for utvalda larosalar

* Detfinns bra systemldsning
(minatentor.se) for arkivering som kan
skalas upp enhetlig hantering for hela
larosatet

* EXIA gar kan anvandas for
validering/test av studenter och andra
(t ex utlandska akademiker)

Mycket svart/omojligt boka tentalokaler
for digital tenta med BYOD

Lokalstod vill inte bygga ut
stromforsorjning for BYOD for digitalt
tentamen i ldrosalar
Organisationsmodellen fér tentamen
och tentavakter vid SU ar stupror -
behdver vara en hdangranna med
samma mojligheter och villkor for alla
larare/studenter

/SWOT-analys av Mats Brenner, projektledn Digital Tentamen — SUNET Inkubator 151201
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Svar pa frageformulir fran Projekt digital tentamen om EXIA — egenutvecklad systeml6sning:

BYOD nedan star for: "Bring your own device", dvs studenten skriver tentamen i en egen medhavd dator (eller mdjligen lisplatta med tangentbord)
Webb: innebér att tentamen skrivs i ndgon webbaserad applikation/tentamensverktyg som ej kréver en installerad klient lokalt

N&r det géller integration: fundera éver vilka system man skulle behéva koppla ihop ett e-tentamensverktyg mot fir smidig éverforing

av studentdata samt administration av tentamen och tentamensresultat. Diskutera dven gérna konsekvenser, fér- och nackdelar med olika l&sningar.

Majliga lésningar
| tentasal med tentamensvakt Pa distans
Funktion/Krav -
Befintlig dator ‘B\‘OD BYOD e
Klient webb | dient Webb Klient Webb Integreration mot:
Fare
Plocka ut vilka som har ratt ) . Ladok, LPW, FastReg,
R nfa nej nfa nej nfa nej
att skriva tenta Daisy, mitt.su.se,
IVS/Cognos
ev férinstallation av " N "
N nfa nej nfa nej nfa nej
program/klient
5 Anmila till tenta nfa nej nfa nej nfa nej d:o
L: Skapa tenta nfa ja nfa ja n/a ja
L :Boka tenta nfa nej nfa nej nfa nej
L: publicera/5ppna tenta nfa ja nfa ja nfa ja
Under
Autentisering (Verifiera
identitet vid ut\amnmg_, nfa Tentavakt nfa Tentavakt nfa Nej d:o
under tentamen och vid
inlamning)
Garantera/Verifiera
N N nfa do nfa d-o n/a do
Behérighet
Garanterad
tentamenatkomst under nfa Ja, absolut! nfa Ja, absolut! nfa Ja, absolut!
hela tentamenstiden
Farhindra plagiat och
majlighet att soka n/a Jafnej n/a lafnej nfa Mej
information via natet
Farhindra kommunikation
(Internet, GSM, Bluetooth R
nfa Ja/ne; nfa Nej nfa Nej
etc) och méjlighet att hjalpa / /ne] /f 1 % !
varandra
Farhindra spara svar eller
kopia av tentamen for att n/a Jafnej n/a Nej nfa Mej
skicka till andra
Skydd mot férlust av data for| / Ja, var 20:e sek samt y Ja, var 20:e sek samt / la, var 20:e sek samt
nfa nfa n/fa
besvarade fragor alla versioner alla versioner alla versioner
Skydd mot Force Majeur (tex
strémavbrott, kabelbrott, diskfel, nfa Ja, absolut! nfa Ja, absolut! nfa Ja, absolut!
hangda program, kaffe i tangentbord)
Efter
Stanga tenta nfa Ja nfa Ja nfa Ja
Ratta/bedéma nfa Ja nfa Ja n/a Ja
Registrera resultat i Ladok nfa 15 nfa 15 nfa 15 d:o
L Meddela resultat nfa Ja nfa Ja nfa Ja d:o
S: Ta del av resultat n/a Ja n/a Ja nfa Ja d:o
Arkivera resultat n/a (ja) n/a (ja) n/a (ja) d:o

12.6 DIGIEXAM — VID LUNDS UNIVERSITET

Richard Mauritsson fran Juridiska fakulteten vid Lunds universitet som har ca 2000 studenter
presenterade vid ett av vara webbinar deras arbete med digital tentamen. Det hela bérjade med ett
onskemal fran lararkaren for ca 2 % ar sedan. Kontakt togs med studentorganisationen och
studieadministratérer som generellt var positiva. De genomsokte marknaden och kunde konstatera
att det mesta byggde pa sma grupper och innebar ritt mycket teknik och programmering. Var minsta
salstentamina ar ca 160 skrivande studenter och den administrativa bérdan fér den mangden
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samtidiga skrivanden blev for stor. S8 smaningom fastnade man fér Digiexam. Motiven var att
Digiexam stédde deras tentamensprocess bra samt att det var valdigt tillmotesgaende och
samarbetsvilliga. Ett grundkrav var att systemet maste fungera bade med och utan nat da man ibland
hade tentamina i gymnastiksalar och andra som saknar nat. Dessutom var man inte saker pa att
natkapaciteten i vissa salar skulle klara av de mangder samtidiga tentander som man hade att jobba
med. Studenternas erfarenhet var att det var valdigt latt att installera programmet pa bade PC och
Mac. Piloten genomférdes med en liten kurs i bérjan av varen 2014. En masterskurs med bade
svenska och utlandska studenter dar de utldndska studenterna var de som ville skriva digitalt. Efterat
ville bade larare och studenter fortsatta skriva digitala tentamina. Eldprovet blev en grundkurs innan
sommaren dar 76 av 112 valde att skriva digitalt. Vid omtentan pa samma kurs skrev 90% digitalt.

Utbildningsnamnden ville inféra det pa hela fakulteten hosten 2014. Tankar fanns kring att infora det
delvis men man gjorde bedémningen att de som eventuellt inte erbjods mojlighet till digital
examination skulle protestera. Digital tentamen ar ett erbjudande och inget tvang for studenterna.
En person har avdelats pa 50% for att stotta studieadministratérerna i denna process. Studentkaren
har ocksa varit inkopplad under hela inforandeprocessen vilket har gett ett fruktbart utbyte.

Erfarenheterna fran detta projekt har varit att man fatt forandra tentavaktsorganisationen och se
Over deras kompetens. Programmet fungerar inte riktigt bra for att hantera tentor som rattas utanfor
systemet. Regelverket vacker en del utmanande fragor som man boér reda ut fran bérjan. Till exempel
kring fusk och olika utrymningar. Man behdver se 6ver processen. Nar man infor en digital tentamen
sa blir tentamensprocessens svagheter tydligare och risken finns att det da dyker upp som
teknikproblem istallet. Lararna sparar tid vid rattningen, studenterna mar battre efter tentan (ar
mindre stressade och har mindre ont i fingrar, armar och ben) och administratérerna har det lattare.
Kontentan ar att digitala tentamina dr ndgot man maste infora och att trycket fran nya studenter som
har vant sig vid digitala prov i grundskolan dar digitala prov blir allt vanligare kommer att 6ka.

Kraschar en students dator sa far studenten prova att starta om sin dator eller ga over till att skriva
pa papper istéllet. Lund har dven anvant systemet for sina ndtbaserade kurser. Det enda den har
kravt ar nagon form av tentavakt vilket har lett till att det oftast varit ett prov pa ett annat larosate.
Lund anvander framst essaskrivandet men med verktyget sa borjar lararna nu titta pa andra typer av
fragor. Tidigare har man framst haft en tenta per termin men den en tekniska utvecklingen har gett
upphov till nya pedagogiska diskussioner och ldrarna borjar nu titta pa fler typer av fragor samt
pratar om att infora nagon deltentamen i mindre form i mitten av en termin och tycker att det skall
bli intressant att folja den utvecklingen.

Nar det géller fusk sa har man fran LU inte sett nagon skillnad. Arkivering sker fortfarande i
pappersform. Bedomningen ar att arkivdelen inte har hangt med i den tekniska utvecklingen.

12.7 HOGSKOLAN | GAVLE

Ett beprévat alternativ som anvands vid Hogskolan i Gavle sedan manga ar ar att anskaffa och
anvanda kartongskarmar som satts upp mellan studenterna — for att forhindra fusk och otillatet
samarbete. Genom att anvdnda dessa enkla skdrmar sa minskar insyn och darmed mojligheterna till
fusk, samt att datasalar och vanliga larosalar kan anvandas i storre omfattning.

Vi Hogskolan i Gavle sa anvands ofta datasalar i kombination med vanliga larosalar. Studenterna far
erbjudande att anvdnda sina egna datorer och eller skriva i en datasal pa larosatets datorer. T ex om
en larare har 135 studenter som skall skriva digital tenta sa bokas 4-5 datasalar (fér ca 60-100
tentander) och 1-3 vanliga larosalar (med ca 35-70 tentander). Detta innebdr i praktiken att ca 5-7
tentavardar behovs (ca 20-25 tentander/tentavard). Eftersom befintliga datorer i datasalar anvands
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sa behovs dessa avskdarmningar. Vanligtvis sitter stunderna relativt tatt i datasalar. Datasalarna ar
ofta inredda att datorerna ar placerade utmed vaggarna i rad, sa det ar enkelt fér tentavardarna att
bevaka studenterna bakifran och tentavarden kan sitta i mitten av datasalen for att halla uppsikt.

Hogskolan i Gavle utbildar och "certifierar” sina tentavardar for s k online-tentamen. Tentavardarna
kort ett kort utbildningspass pa 2-timmar, dar de far information om hur digital tenta gar till, vilka
bokningsregler och rutiner som finns och de far da dven prova pa att géra en demo-/6vningstest i det
verktyg som anvands.

LMS/larplattformen Blackboard (Bb) anvédnds for online-tenta bade pa campus, larcentra och
hemmavid. Testverktyget har 6ver 15 fragetyper, digitala bedomningsmallar, anonym tenta kan
skapas och rattas/bedémas anonymt daven med delegerad bedémning. Hogskolan i Gavle kommer
testa Respondus Lockdown Browser under varen 2016 tillsammans med LMS/larplattformen Bb.
Hoégskolan i Gavle har i samarbete med ldrare pd Orebro universitet dven anvint offline-férfattar-
verktyget Respondus (nu version 4.0) for skapa digitala tentor offline — som sedan importerades for
att publiceras ut i Bb.

For fjarrinstallation och visning/6vervaka vilka programvaror enskilda datorer — i samtycke med
anvandaren om det dr BYOD — &ven pa distans, sa anvands pa Hogskolan i Gavle programvaran
Teamviewer, https://www.teamviewer.com/sv/ .

Hogskolan i Gavle har en webbsida fér administration — med rutiner och tips & rad —av s k
Onlinetenta i datasal och pa larcentra: http://hig.se/Ext/Sv/Biblioteket/Distansstudier-Flexibelt-
larande/Pedagogiskt-stod/Onlinetenta-i-datasal-och-pa-larcentra.html
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