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For SWAMID finns foljande programpunkter
under Sunetveckorna

* Torsdag 13 oktober 09.00 -09.45: Meladata i SWAMID o
Ett trekvarts ar med SWAMIDsnya metadataverklyg, vilka ar erfarenheterna och vad har forandrats.
Vid arsskiftet maste alla /denz‘/z‘ez‘suf7c_7// vare och tignster som ar registrerade i SWAMID uppfyllaSWAMIDsbeslutade
teknologiprofil for SAML WebSSO. Hur kan metadataverktyget hjdlpa till med detta?

* Torsdag 20 oktober 10.00 -10.45: Rekommenderad attributrelease i SWAMID - Vad ar pa gang och varfér?
SWAMID ar en infrastruktur for att mojliggora att anvandare kan anvanda inloggningen | sin egen organisation for att
logga in i webbaserade tjanster i sin egen och i andra organisationer. For att detta ska fungera maste organisationens
identitetsutgivare skicka attribut, dvs. information om anvandaren, till tjansten. Inom SWAMID har vi lange anvant en
metod som kallas entitetskategorier och nu kommer det nya GDPRvanliga kategorier.

* Torsdag 20 oktober 11.00-11.45: Rekommenderad attributrelease i SWAMID - Hur gor vi? _ Lo
gﬁ'lbzb Olmt ﬁttrltr)]u'&rgllggse beskriver hur vi tekniskt implementerar och testar de nya entitetskategorierna for bade
ibboleth oc .

. Torsdag 27 oktober 10.00-10.45: Vad ar Pé ?éng i SWAMID? _ _ _
Under de senaste aren har mycket fokus lagts pa att uppdatera SWAMID policyramverk men nu skiftar fokus till
tekniska forbattringar i SWAMI|Dstekniska infrastruktur. Vi kommer bland annat att presentera vart arbete med nytt
och kompletterande satt att hamta metadata samt planerna pa en helt ny QAmiljo som ersatter SWAMIDstestmiljo.

Alla presentationer fran SWAMIDpassen kommer att publiceras pa programsidan for Sunetdagarna efter respektive pass.
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Det identitetsfederativa dilemmat

- Tjanster behover information om anvandarna for att kunna lata dem
logga in men identitetsutfardarna vill vara i kontroll over vilka
personuppgifter en tjanst far tillgang till

- Detta hindrar ofta anstallda, primart forskare, att logga in i de

tjianster de behover for att kunna genomfora sitt arbete, alternativt
studier for studenter

- De som hindras i inloggningen tar ofta inte kontakt med supporten
utan forsoker hitta andra mindre sakra vagar in i tjansten

Inom SWAMID har vi varit bra pa att minimera detta dilemma och nu

tar vi nasta steg med nya entitetskategorier som ar annu mer GDPR
vanliga
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Entitetskategorier for attributrelease

| SWAMID anvand entitetskategorier for att underlatta
attributrelease fran identitetsutfardare till tjanst

- Kortfattat det ar en markering i tjanstens metadata att de
behover definierade attribut fran identitetutgivaren

Entitetskategorierna anvands for att bade forenkla och minimera
overforingen av personuppgifter till en tjanst

- Tekniskt stod for SWAMIDsnuvarande rekommenderade
entitetskategorier finns |
- SWAMIDsaktuella exempelfilter och -resolver for Shibboleth

- ADFSToolkit v2.2.0
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Vilka entitetskategorier anvands i SWAMID
och eduGAIN?

- REFEDS Anonymous Access Entity Category
- REFEDS Pseudonymous Access Entity Category
- REFEDS Personalized Entity Category

- REFEDS Data Protection Code of Conduct Entity Category
(CoCo v2)

.- Geéant Data Protection Code of Conduct Entity Category CoCo v1)
- REFEDS Research and Scholarship Entity Category (R&S)
- European Student Identifier Entity Category
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REFEDS Anonymous Access Entity Category

. Kategorin avser tjanster som erbjuder en serviceniva baserad
pa bevis pa framgangsrik autentisering samt mojliggor ingen
personifiering baserat pa en anvandaridentifierare

- Tjansten signalerar tydligt att de inte har behov av personlig
information

. Attribut som ska overforas ar:
- schacHomeOrganization
. eduPersonScopedAffiliation
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REFEDS Pseudonymous Access Entity
Category

. Kategorin avser tjanster som erbjuder en serviceniva baserad
pa bevis pa framgangsrik autentisering samt mojliggor
personifiering baserat pa en pseudonym anvandaridentifierare

. Attribut som ska overforas ar:

. pairwise-id
- eduPersonAssurance

- schacHomeOrganization
- eduPersonScopedAffiliation
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REFEDSPersonalized Entity Category

Kategorin avser tjanster som erbjuder en serviceniva baserad pa
bevis pa framgangsrik autentisering samt mojliggor personifiering
baserat pa en organisationsunik anvandaridentifierare, namn och

e-postadress
- Attribut som ska overforas ar:

- subject-id - displayName

- mail - givenName

- eduPersonAssurance - 8N

- eduPersonScopedAffiliation - schacHomeOrganization
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Hierarki mellan Anonymous,
Pseudonymous och Personalized

- Om en tjanst har mer an en av entitetskategorierna i metadata
sa ar det den med minst attributrelease som vinner

- Om Anonymous och Personalized ska Anonymous anvandas
. Detta foljer av minimalitetsprincipen i GDPR

. Det finns ingen motsvarande hierarki mellan Anonymous,
Pseudonymouseller Personalized och Code of Conduct

- Undantaget ar attributen pairwise-id och subject-id eftersom endast en
av dem ska slappas samtidigt
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REFEDS Data Protection Code of
Conduct Entity Category ( CoCo v2)

. Kategorin avser tjanster som antingen inte uppfyller kraven for
ovriga kategorier eller har behov andra attribut an de som
erbjuds | dessa

. Entitetskategorin fungerar pa samma satt somCoCo v1 men
baseras pa GDPR istallet for EU:s dataskyddsdirektiv (SBul)

. Ersatter pa siktCoCo v1 men bagge kommer att existera
parallellt under lang tid

. Listan pa forvantade attribut att stodja finns paSWAMIDswiki,
https://wiki.sunet.se/x~4AFAQ
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https://wiki.sunet.se/x/-4AFAQ

Attributen pairwise-id och subject-id

- De nya anvandaridentifierarna definierades 2019 som ett tillagg i
standarden for SAML2

- OASIS SAML V2.0Subject Identifier Attributes Profile Version 1.0
. pairwise-id ersatter eduPersonTargetedID (ePTID, deprecated)

- subject-id ersatter eduPersonPrincipalName(ePPN) men bagge
kommer att existera parallellt under lang tid

Bortsatt fran tekniska skillnader ar den storsta skillnaden att
pairwise-id och subject-id aldrig far ateranvandas for nagon annan
person

« De tekniska skillnaderna hanteras av Shibboleth och ADF ST oolkit
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Att signalera tillit via eduPersonAssurance

- Attributet eduPersonAssuranceanvands for att signalera
anvandarens tillitsniva enligt SWAMID (inkl. underliggande)

. Om anvandaren har en tillitsniva ska aven motsvarande varden for

samt aktuella varden for REFEDS Assuranc&ramework inkluderas i
signaleringen

- SWAMIDspolicyramverk ger oss per automatik aktuella varden

- En identitetutfardare far inte signalera en hogre tillitsniva an de ar
godkanda for

Exempelresolverfor Shibboleth och ADFSToolkit lagger till samtliga
varden baserat pa anvandarens tillitsniva
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Vilka tjanster kanner vi till som kraver {illit?

SWAMID Assurance Levels REFEDS AssuranceFramework

« Ladok, inforande i flera faser * EuroHPGecentrat Lumi viaMyAccessID
« AL2 for nationell dversikt, arskiftet * Anvandare informeras om krav pa
« AL2 for anstallda, halvarsskiftet tillitsniva fran 15 januari
. AL2 for svenska studenter, nésta * Anvandare kan inte logga in utan

arsskifte tillitssignalering efter 1 mars
« Nais - Samordning av riktat pedagogisk ~ * National Institute of Health (NIH) i USA
stdd kraver RAF medium for atkomst till vissa

tianster hos dem

« AL3 for alla handlaggare - . . )
* Medicinska forskare i Sverige berors
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Signalering for SWAMID AL1

eduPersonAssuranceska innehalla
nttp://www.swamid.se/policy/assurance/al1
nttps://refeds.org/assurance
nttps://refeds.org/assurance/ID/unique
nttps://refeds.org/assurance/ID/eppnunique-no-reassign
nttps://refeds.org/assurance/IAP/low
nttps://refeds.org/assurance/ATP/ePATmM
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Signalering for SWAMID AL2

eduPersonAssuranceska innehalla

. Samtliga varden som signaleras for SWAMID AL1
nttp://www.swamid.se/policy/assurance/al2
nttps://refeds.org/assurance/profile/cappuccino
nttps://refeds.org/assurance/lAP/medium
nttps://refeds.org/assurance/lAP/locatenterprise
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Signalering for SWAMID AL3

eduPersonAssuranceska innehalla

. Samtliga varden som signaleras for SWAMID AL1
- Samtliga varden som signaleras for SWAMID AL2
nttp://www.swamid.se/policy/assurance/al3
nttps://refeds.org/assurance/profile/espresso
nttps://refeds.org/assurance/lAP/high

.- Observera att SWAMID AL3 endast far signaleras vid
multifaktorinloggning
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Nasta steg?

. Efter pausen fortsatter vi med inforande i Shibboleth och ADFS
Toolkit samt kort uppdatering runt SWAMIDstestverktyg

release-check
. Valkomna tillbaka 11.00 eller passa pa att stall 100 fragor...
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