I Kalix kommun bor cirka 16000 invanare. Hos Kalix kommun arbetar cirka 1600
medarbetare, daribland en kommunikationsansvarig och tva kommunikatorer.

Kalix har Sveriges nordligaste skargard. Har, precis dar Kalixalven moter
Bottenviken skapas de unika forutsattningarna for Kalix Lojrom.




Sammanfattning av de forsta
100 dagarna efter
ransomeware-attacken
mot Kalix kommun
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16 december 2021

10:00
Forsta mote i krisledningsstaben -
lagesbild for driftstorningen -

13:00
Kommunstyrelsen

malbild att klara de forsta 48 informeras.
timmarna.
07:30 | 12:00
IT upptacker ett Vi sénder Extra Kalix-TV och
allvarligt driftfel. berattar om vad som hant.

19:30
Kontakt med NOA -
polisanmalan.

15:30
Vi skickar ut ett
pressmeddelande.

—

03:00 09:15 1130 .

Aldreomsorgen Beslut att sammankalla Vi skrl\_/_er pa www.kalix.se om vaql
upptécker att de krisledningsstaben - som han’Esamt telefon.nu.mmer for
inte kan logga in | konsekvensanalys och orosanmalan och att vi sander
verksamhetssystem. paverkan pa forvaltningar. direkt klockan 12.00. 13:00

IT arbetar tillsammans
med konsulter for att 10sa

det akuta laget.

KALIX KOMMUN

16:30
Direktsand presskonferens.

Krisledningsstabens
andra mote - bekraftad
IT-attack.


http://www.kalix.se/




Varfor beratta?

* FOr att sjalva aga information
e Skapa trovardighet

» Undvika ryktesspridning - borjar det ga rykten blir det mycket jobb med att
komma tillbaka till ratt information och tiden for att ratta fanns helt enkelt inte

Information/rykten sprider sig snabbt och ar vi inte snabba med att sjalva beratta
fakta kommer det att ses som om vi morkar handelsen och man letar information
pa annat hall. Vi vill vara kallan man gar till fér information om vad som verkligen
har hant/galler.
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17 december 2021

12:15
Natverket stangs ner av
10:00 sakerhetsskal vilket 15:00 19:30
Krisledningsstab paverkar fler saker sa som Krisledningsstab Vi far upp en tillfallig
internetuppkoppling, tillgang extern webbplats
till intranat och extern som nas via ordinarie

webbplats med mera. adress www.kalix.se

—

11:50
Vi lagger ut 18:00
information till vara Den goda
medarbetare pa utpressaren...
www.kalix.se 12:30

Presskonferens
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Detta paverkades

 Hemtjanst och hemsjukvard - atkomst till
medicinlistor, journaler, scheman,
brukarinformation...

* E-post
* Internetuppkoppling

* Alla Windows-datorer maste lamnas in for
kontroll

* Ventilation

e Skrivare
 Arendehandlaggning

* Utlamnande av allman handling
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Overvaknings-/kontrollsystem
Kassor

Ekonomisystem - lOner och fakturor
FOrsoOrjningsstod

Intranat

Extern webbplats

Intern vaxel

Kan inte gora nya passertaggar,
parkeringstillstand med mera

VPN for att arbeta pa distans
Kommunstyrelsens sammantrade



Information med
anledning av

I nte rn ko m m u n I katl O n driftstoppet/IT-attacken

» Vad fungerar och vad fungerar inte? Vad far ‘ '
och far man inte gora?
0 4

* Hur nar man medarbetare som inte har
tillgang till e-post eller dator? Vi anvande
media, sociala medier och var externa
webbplats.

e Hur kommunicerar man med

medarbetargruppen? Facebook- och Teams- Wiar phseice Lkt e
grupper med mera. Vad galler angaende lGsenord?
« Aven har handlar det om transparens och Varfor maste jag anvinda Bank-ID for att
o . . . byta losenord?
trovardighet for att skapa fortroende och
tryggh et_ Vad galler for datorer och mobiltelefoner

Hur kan jag anvanda min e-post?
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18 december och framat

19/12
Talespersonernas
privata konton
utsatts for attacker.

23/12
Alla PC méaste samlas in och
gas igenom.

23/12

Folkhalsomyndigheten
uppmanar alla som kan att
arbeta hemifran - vi har ingen

10/2
Vi far besked om att
14/1 férundersdkningen om grovt
Avslutande presskonferens dataintrang laggs ned
7/1 17/1
Alla medarbetare maste En ny VPN-l6sning for att
byta lI6senord - detta gor kunna arbeta pa distans
var och en sjalv, med distribueras till medarbetare.
Bank-ID.

VPN-I6sning. |

23/12

Tidningen Info Kalix gar ut till
alla hushall i kommunen,
med extrainsatt information
om IT-attacken.

20/12
Manuell utbetalning av I6n 28/12
och forsorjningsstod sakrad. Vi ar ater igang med var

ordinarie webbplats
www.kalix.se
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17/1

Prioritering att skanna
fakturor, kontera, attestera
och beslutsfatta for
arsbokslut.

Februari

Nytt forsok till IT-attack
fran samma IP-adress -
avvarjdes tack vare
sakerhetshdjande
atgarder.

10/1

Skolorna boérjar igen och det
visar sig att det finns ytterligare
300 datorer som maste kollas.

18/1
Vi lanserar vart helt
nya intranat.


http://www.kalix.se/

NyTeknik

Premi 3
um Hallbar industri

DAGENS NYHETER.

LEDARE | KRONIKA

IS)C’IGI: Wolodarski: Tacka Kalix som tar en kula for | <=
verige

Efter svara i

. vara it-attacken -
laget ljusnar i Kalix on

Kalix far EU-berom efter it-attack

Kalix far berdm for att kommunen varit oppna med att deras it—s'{rsr.em blivit
attackerat och att de vagrar petala losensumma. - Modigt av Kalix, bra att ndgon
star emot, sager EU-H issionir Yiva Jok

——
‘ -‘. .
SVENSKA DAGBLADET  Nyheter Niringsliv Kultur , "-

Nyheter Gverige  Virlden  Sport

Kalix fixade 16n och ——

hemtjinst trots attack © VB om IT-attacken mot Kalix: i
IX: Fler

kommuner riskerar att drabbas =

Pport |
IT-ATTAGK

Fortsatta problem i Kalix
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Tips for IT

Sakra inloggningsrutiner/losenord

Bra larm/varningsfunktion for IT-system

Se till att ha uppdaterade sakerhetsdokument och att ga igenom dessa kontinuerligt samt utbilda
all personal i informationssakerhet

Beredskap for nya strategier med kort varsel
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Tips for kommunikation

Information och kommunikation ar av storsta vikt, alltid och mellan alla. Med tidig, tydlig och
kontinuerlig information kan man undvika fragor och problem som annars ger mer jobb, onodig
irritation och misstro.

Ha en kommunikatér som jobbar pa den enhet som ar drabbad.
Var beredda pa att skapa nya strategier for att hantera media, varje dag.

Skapa inte falska forhoppningar genom att beratta att allt fungerar eller att det kommer att fungera vid
en viss tidpunkt. Kommunicera istallet en ospecifik tidpunkt langre fram. Det ger arbetsro och ger
positiva effekter nar man blir klar innan.

Vad en enda person sager i media kan paverka alla dvrigas arbete och framfor allt kommunikationen.

Se till att ha tillgang till extern och intern webbplats pa flera stallen/servrar.

Tillgang till kontaktuppgifter, inloggningsuppgifter och l6senord analogt och tillgangligt, men sakert.
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Valkommen till Kalix!
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www.kalix.se
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http://www.kalix.se/

Tack!
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