Informationssakerhet leder ofta till onodig
byrakrati - hur kan man motverka det med

battre samverkan?
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Informationssakerhet — vad ar
det?
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Utgangspunkter

e Informationen i centrum

« Relation mellan verksamhet och information
 Processorientering

 Blandning av interna behov och externa krav
 Langsiktighet




Information finns 1 olika former

« Pappersbunden
* Digital

* Muntlig

* Webb

* Telefon

« Skype

* T.o.m fax...




Verksamhetens processer
stods av information




Verksamhetsprocesser och
informationshantering

Verksamhetslager
Olika delar av
verksamheten och hur ~
de samverkar med
varandra beskrivs med
processmodeller
r;::mﬂ::::}vs i Information Rnh;gr?ggns-\ynf%?:ggns-\V‘lfcr;rgsggns-\ [_| Hamta/Bearbeta
ett informationslager X Y z [ Skapa/Lagra
Informationsbdrare
Pappersdokument
Telefoni (samtal/sms)
Informationsbararlager
Informationen hanteras System X
avinformationsbarare Webb Y ®
Diariesystem (Egen forvaltning) & I

File server (Molntjanst)




Aktiviteter:

* Lakare ordinerar kontinuerlig
ldkemedelsbehandling och vid
behovslakemedel. (Lékaren (Regionen)
har egen skrivare hos staden — noterar i
TakeCare och skriver ut pappersversion
som ges till staden).

* Skoterska kopierar 3 exemplar.
Pappersordinationen (stadens original)
lagras i parm av skoterska. Kopior i
gemensam parm eller individuell
omvardnadsparm i individuellt
lakemedelsforrad samt akutkuvert.

¢  Kommentar om lakemedel,
overkanslighet eller motsv. noteras i
VODOK (Digital omvardnadsjournal)
efter diskussion med lakare (signeras i
VODOK av skoterska) och i PARASOL

Ordinera

lakemedel

Rekvirera

ldkemedel

Ordination Kommentar Skoterskas bedémning
om andring om t ex vatten
Barare:
1. Pappersoriginal ©
2. Ev.gemensam parm eller O
omvardnadsparm
3. Akutkuvert O
4. VODOK o o0
5. PARASOL © ©
6. SOL-parm O
7. Proceedo O
8. Pascal ©
9. ApoEx ©

Aktiviteter:

» Rekvisition/bestéllning av likemedel till
patient sker efter lakarens dokumenterade
ordinationer av sjukskoterska nar de haller
pa att ta slut.

Kommentar * Rekvisition/bestéllning av lak

* Rapportering —t ex mellan dag- och

(OBS Bra att reglera med anvisningar)

kvéllspersonal. Muntligt mellan personal.

akutlakemedelsforradet go
bestallningssystemet Vism
handelsfunktion) av sjuksko




Dimensioner och atgarder




Fyra dimensioner

« Konfidentialitet

» Riktighet
 Sparbarhet

» Tillganglighet (I1&II)




Tre typer av atgarder
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Den som ar
informationssakerhetsansvarig agnar
sig framfor allt at organisatorisk
sakerhet
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Hur ska vi skydda och utveckla

informationen?

» Regelverk
 Riskanalys

 Ansvar och roller
 Informationsklassning
« Skyddsnivaer

* Incidenthantering
 Kontinuitetshantering
« Uppfoljning

Men framfor allt medvetenhet och sakerhetskultur ﬁ




Varje organisation ar unik men
finns det likheter bor man soka
dem istallet for olikheter




Vad styr informationssakerhetsarbetet?

e Externa krav
- lagstiftning, foreskrifter
- avtal
- samarbeten
- forvantningar

* Interna behov
- funktion
- samordning
- legitimitet
- uppfoljning

e Risker




Nar man analyserar behov av utformning

» Externa krav

» Riskbild

« Uppdrag

* Processer

 Information

 Intern organisation inklusive styrformer

 Ansvarsforhallanden

 Interna samarbetspartners

» Externa samarbetspartners inklusive leverantorer ﬁ




Samverkan mellan olika interna
funktioner
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Social-
styrelsen

Region
Soéderbotten

Ldnsstyrelsen

Invénare

Data-
inspektionen

Patienter

Leveraontérer




Lampliga samarbetsomraden
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En blandning av gemensamma och unika
behov

Uppdrag ~ Processer Informatio

o = N w £ (2} [e)] ~N (o]

B Gemensamt M Unikt




Om man skulle ta och samarbeta, var ska
man borja?

 Se det som en langsiktig process

* Ga igenom:
- uppdrag
- processer
- organisation
- styrning pa plats inklusive ansvar
- metoder
- riskbilder
- it-struktur inklusive leverantorer
- mm.

 Bedom likheter och olikheter




Om man skulle ta och samarbeta, var ska
man borja?

« Ta fram en gemensam plan som gar att forankra

« Bedom resursbehov

» Se till att det blir beslutat

» Forsok vara fordomsfria och ta fram generiska processer
* Gemensamma ansvarsmodeller

« Gemensamma metoder for informationsklassning och
riskanalys

 Planera gemensamma skyddsnivaer inklusive forvaltning ﬁ




Om man skulle ta och samarbeta, var ska
man borja?

« Gemensamma processorienterade informationskartlaggningar
e Normerande klassningar

* Normerande skyddsatgarder

* Gemensam modell for uppfoljning

« Gemensamma styrdokument tas fram parallellt




Darefter

* Metod for incidenthantering
* Metod for kontinuitetshantering
» [t-sakerhetsarkitektur




Fordelar

» Minskad tids- och resursatgang

» Kompetensutveckling och delad kompetens

 Battre metodutveckling

 Battre kravstallningsformaga

 Battre resiliens

 Battre kommunikation och mojlighet att fragorna far faste
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