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Agenda sakerhetsdagen 2022-10-13

10:00 Intro, Svarstidsmatning, incidentstatistik, krisdvningar

11:00 Haller ransomware pa att férsvinna?

LUNCH

13:00 Kalix kommun och attacken december 2021

14:10 Informationspaverkan, Myndigheten for psykologiskt forsvar
15:20 Alternativa kommunikationsvagar, Christian Mohr, HB

16:00 Informationssakerhet och samverkan, Fia Ewald

16:45 Sunetdagarna Afterwork!
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En forandrad hotbild enligt Sakerhetspolisen

Fran Sdékerhetspolisens drsbok 2020

“[..] SGkerhetspolisen bedémer att kommer att fortsétta vara hégt de
ndrmaste dren. Det kommer fradmst att rikta sig mot kommersiella mdl, militdra mdl, teknik,
forskning och utveckling och mot ménniskor som sékt fristad i Sverige.”

» “[..]Angreppen riktas bland annat mot svensk vdrldsledande forskning och innovation med
mdlet att och ta 6ver féretag for att olovligen bygga kompetens och férmdga.
Sdkerhetspolisen uppskattar att den information och kunskap som olovligen inhdmtas varje
ar kan vdrderas till miljardbelopp.“

Fran Sdkerhetspolisens arsbok 2021

»  “[..]Sverige ligger i framkant inom omrdden som spetsteknologi, forskning och innovation
och hamnar dérfér mitt i den globala maktkampen.”

e 4[] bedriver fortlbpande inhdmtning av information och kunskap for att stérka
rysk industri och férsvarsférmdga bland annat genom industrispionage och cyberspionage
mot svenska férsvaret, industrin och forskning och utveckling. Det sker genom sténdiga
férsok att ”
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Syftet med IT-sdkerhetsarbetet ar att sa langt
som mojligt forebygga framgangsrika
IT-attacker mot Sunet och vara kunder
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Grundoperativ verksamhet - Sakerhetscenter

e Omvarldsbevaka och notifiera kring kritiska sarbarheter

e Samordna incidenthantering mellan organisationer och inom SUNETs egna tjanster
e Facilitera och uppmuntra natverkande, kunskapsspridning och kompetensdelning
e RAadgivning och informationsdelning - i samarbete med organisationer

e Uppratta och underhalla relationer med andra incidenthanterande organisationer
e [Orvalta och vidareutveckla kontaktregister for alla anslutna organisationer

Teknikstod som alla anslutna organisationer har tillgang till:
e MISP och generell informationsdelning fran andra verktyg/kallor
e SUNET DNS Resolver med policybaserad blockering -7

e Sarbarhetsscanners
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Arendehantering

Eskalering
Krishantering/stabsfunktion

Arende till - CERT S0C e Kritiska
cert@sunet Initial analys, kategorisering, hantering AnaIy_s'oc.h handlaggning sarbarheter
Eskalerad analys/hantering Notifiering/hantering

NOC/SOC

Initial analys och kategorisering
Tilldela/vidarebefordra/eskalera

T

4 Arende till
—= \etenskapsradet abuse@sunet.se e
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Nagra av aktiviteterna sedan sist

Utover att stotta och analysera handelser samt folja hotbilden

Fortsatt egen utveckling av scanners for multipla sarbarheter
Utvarderingar och utveckling kring “dashboard for sakerhet”
Slutford u goBhandllng for ny ?samma sarbarhetsscanner (GEANT)
Fysiskt CSIRT-forum, forsta pa tre ar

y MISP-server installerad som skall fyllas med verifierat data
Flertal kl’lSOVﬂIn%( ar lokalt pa larosaten (mer info kommer)
En fysisk/hybrid kurs i natverksforensik, ?
Pagaende u %)handllng for brandvaggar(tlllsammans med
Natenheten ampusnat
Internt arbete krlng SIM3-certifiering, Trusted Introducer
Internt arbete kring genererade skyddsproﬂler utifran 1ISO27002
Internt arbete kring policys, anvisningar och forbattrade rutiner
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Informationskanaler och samarbete
(framst for it/infosdkerhets personal, kontaktpersoner och IRT-personal)

« Oppethus: Vanligtvis zoommote varannan vecka
(ofta Torsdagar 10:00)

e CSIRT-forum (2-4 ganger per ar, community-drivet)

*  Webforum: https://forum.sunet.se/s/sakerhetscenter
» Slack-kanal: ZEXT-SUNET-SOC

* Mailinglista: cert-diskussion@lists.sunet.se

e Signal-grupp: SUNET SOC EXT

, ¢ Wiki-sidor: https://wiki.sunet.se
4
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Prioriterade atgarder for it-ansvariga

» Sakerstall att ni har en fungerande sakerhetskopia

e Segmentera natverket

* Installera sakerhetsuppdateringar skyndsamt

 Begransa behorigheter till relevanta roller, inte allmanna skrivrattigheter i stora
utdelningar

* Inaktivera oanvanda tjanster och protokoll (hdrda systemen)

» Separera och skydda anvandningen av hogre rattigheter

e Tillat endast godkand utrustning i natverket

e Aktivera multifaktorsinloggning, ateranvand inte I6senord

e Genomfor utbildning i informationssakerhetsmedvetande
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Andra delar av presentationer

Svarstidsmatning
Incidentstatistik
Sarbarhetsstatistik
KrisOvningar

For fragor och uppfoljning kring dessa presentationer sa far ni hora av
er till oss.
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