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Modern MTA

for storskaliga
e-posttjanster




Halon | korthet

® | edande utveckling av epost sakerhet.

e Svenskt mjukvaruféretag sedan 2006 delagda
av anstallda och svenska investerare.

e Baserade | Gbteborg, ca 20 anstéllda.

e Kunder inom Sverige och internationellt |
nade offentlig och privat sektor.
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First to detect - First to protect

® Patenterad monsteranalys identifierar utbrott av spam, bluffmail och virus inom
nagra sekunder, och skyddar &ven effektivt mot kommande ej k&dnda utbrott.

® Automatiserade uppdateringar av epost hot med kortast mojliga tidsintervall, tor att
utan tidstordrojning kontinuerligt térbattra skyddet mot kommande sékerhetshot.

® |[nkommande och utgaende e-postskydd
e Undvik daligt ryckte och renommeé genom att oavsiktligt sprida spam och virus.

e Tekniken analyserar dagligen globala utbrott och riktiga brev fran flera miljarder e-
posttransaktioner.
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Halon MTA + MSUI
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Inbound protection Recipient filtering Black-/whitelist Inspection Outbound Logging

Exclude from IP reputation
Bypass IP reputation check for an IP address.

IP address [®]

4 > ] Varde Kommentar

User directories

5 10 25 50 0 resultat

Anvénd standardvérde

Email logs
Exclude from SPF and DMARC

Bypass SPF and DMARC check. Sender may be an IP address, an email address, a domain name, or a wildcard domain name starting with a dot (for example, .co.uk).




Standarder

TLS 1.3 E-posttrafiken mellan er och mottagande server sakras med kryptering.

DNS-information som hamtas av DNS-klient (resolver) autentiseras med kryptering/

DNSSEC . .
signering.

Spam som skickas som om det kommer fran nagon annans (din organisations) doméan
SPF forhindras, genom att domanens agare (din organisation) publicerar berord domans
godkand/a e-post-server/s (IP-adress/er), vilka autentiseras.

E-post signeras (PKI) for godkand avsandare och autentiseras hos mottagare, for att

DKIM sdkerstalla att innehallet inte ar paverkat/forfalskat.

Kombinerar SPF och DKIM - en godkand ("passed") innebar godkand DMARC (om
DMARC ) . ;

aven "aligned").
DANE E-posttrafik mellan e-postservrar sdkras med ytterligare kryptering. Starkare krav pa

kryptering an TLS.
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Framtid & Trender

—post minskar inte - #1 attack yta t6r cybercrime

e GDPR

Utan BIMI Med BIM|

o BIMI

HBO HBO
Enjoy Your Favorite Shows * e O  Enjoy Your Favorite Shows *

We have something you cant™t resst We have something you cant't resst,

Yelp
See Summers Top 10
Top things voled best in your amea.

Yelp
See Surmmers Top 10
Top hings voled Dest in your ares

Baby you can drive my car
Dirive for Uber and get a 20% borus.,

Baby you can drive my car
Drive for Uber and get a 20°% bonus.
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