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SUNET Sakerhetscenter

Nationellt sakerhetscenter for forskning och utbildning



Agenda Onsdag 20/10

1. SUNET Sakerhetscenter

09:00 - 09:15 Valkomna: Intro, David

09:15 - 09:25 Svarstidsméatning och drendestatistik, Maria
09:25 - 09:55 Aktuella sarbarheter, John

10:00 - 10:45 phpshell, Christoffer Alstrom

2. DNSSEC m.m.
13:00 - 13:45 DNSLabs @ Internetstiftelsen, Niklas Pousette och Ulrich Wisser, IIS
e 14:00 - 14:30 Matning av sektorn, Erik
e 14:30 - 14:45 Plats for diskussion/fragor

3. Mailfilter
° 15:00 - 15:45 Mailfilter-NG, Peter Falck, Halon
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En forandrad hotbild enligt Sakerhetspolisen

Frén Sékerhetspolisens drsbok 2020

o “[...] Sékerhetspolisen bedémer att underréttelsehotet kommer att fortsétta vara hégt de
nédrmaste aren. Det kommer framst att rikta sig mot kommersiella mal, militdra mal, teknik,
forskning och utveckling och mot ménniskor som sékt fristad i Sverige.”

o “[...] Angreppen riktas bland annat mot svensk vérldsledande forskning och innovation med

malet att stjéla kunskap och ta éver foretag for att olovligen bygga kompetens och férmaga.
Sékerhetspolisen uppskattar att den information och kunskap som olovligen inhdmtas varje ar
kan vérderas till miljardbelopp.*“
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Forandringsresan

Med hjalp av de externa finanserna har vi kunnat:

Frigora tid for integration och férbattringsarbeten

Aktivt omvarldsbevakat och notifierat anslutna organisat
Starkt var formaga att motsta avancerade angripare
Provat och implementerat ny teknik

Genomfort upphandlingar och avrop inom dnskad teknik
Genomfort workshops / kunskapsspridning
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Behovsbild / Ga vidare med etableringen

Fortsatt behov av effektivt informationsutbyte

Stora mangder attacker och events

Okade férvantningar vid distansarbete/digitalisering

Uppmuntra, utveckla och behalla kompetens inom

sektorn

e Det ar svart for sma som stora organisationer att dvervaka
och hantera risker i en global kontext

e Samarbete ar en nyckelfaktor

e Skraddarsytt partnerskap for vara anslutna organisationer
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Grundoperativ verksamhet - Sakerhetscenter

Omvaérldsbevaka och notifiera kring kritiska sarbarheter

Samordna incidenthantering mellan organisationer och inom SUNETs egna tjanster
Facilitera och uppmuntra natverkande, kunskapsspridning och kompetensdelning
Radgivning och informationsdelning - i samarbete med organisationer

Uppréatta och underhalla relationer med andra incidenthanterande organisationer
Forvalta och vidareutveckla kontaktregister for alla anslutna organisationer

Teknikstod som alla far tillgang till:
e MISP och generell informationsdelning fran andra verktyg/kallor
e RPZ med policybaserad blockering .
e Sarbarhetsscanner e 4‘} @
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Formagor och utvecklingsarbeten

Hot och riskanalys

Sarbarhetsmonitorering och verifiering - > notifiering |

Dela data mellan och om aktorer
Upptacka intrang och intrangsforsok

Kunskapsspridning och best-practise
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Usage data Organisations User and Organisation statistics Tags Attribute histogram Sightings toplists Galaxy Matrix

Organisation list

Quick overview over the organisations residing on or known by this instance.

ocal organisations Known remote organisations All organisations

I f t M d I o Logo Name Users Events Attributes Nationality Type Sector Activity (1 year)
nrormationsaeining — R -
CHALMERS.SE CHALMERS.SE 5 4 7

Tillhandahalla mojlighet for e e
informationsutbyte = == E

HJ.SE HJ.SE 3 i | 20
e Dela data om IOCs wase s 2

IRF.SE IRF.SE 1 1 1
. o .o .o .

e Tillhandahalla foradlade block-listor s — ws -
KLSE KI.SE 3

. T h -t f d KTH.SE KTH.SE 5

rea ee S LIV IRT LIV IRT 1

LIU.SE LIU.SE 5 3 45
LNU.SE LNU.SE 2
LU.SE LU.SE 5 12 145
MDH.SE MDH.SE 5
MIUN.SE MIUN.SE 2
NONE NONE
ORU.SE ORU.SE 3
SLU.SE SLU.SE 1

SU.SE SU.SE 74 3 4

SUNET.SE SUNET.SE 16 102 4510
UMU.SE UMU.SE 6 ) 0

USER.UU.SE USER.UU.SE 3 1 8

Threat Sharing —x

UU-CSIRT UU-CSIRT 1 2 54




Proaktivt arbete

Ny EEE) EYE) NY N

Radgivning

Checklistor

Teknisk sarbarhetsanalys
Systemhardning
Blockeringsregler

Skydd mot skadlig kod
Penetrationstester
Kodgranskning / Review
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Analysarbete | nuet

Ny EEE) EYE) NY N

Passiv natverksanalys
Aktiv natverksanalys
Loggaggregering
Informationsdelning
Intrangsdetektering
Visualisering
Sakerhetskontroller
Registrering/Eskalering
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Handelsestyrda - Incidenthantering

Incidenthantering

Forensik

Automation

Malwareanalys
Problemrapportering
Arendehantering

Eskalering

Rapportering / Lessons learned

Ny EEE) EYE) NY N
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Stal‘re inveSte I‘i nga I‘ (utover personal och fasta utgifter)

2019 Sarbarhetsscanner - (Outscan)

2020 Lockbetesteknik - (Attivo Network)

2021 Intrdng och anomalidetektering - (Vectra Al)
2022 Upptéacka natverksbaserade intrang

Pagdende utvarderingar/upphandlingar:
e Trafikaggregering, tap-data, ids-infra
e |IDS - Suricata/Corelight m.fl.
e Samarbeten eller avtal kring Threat Feeds
e loggservrar
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Oka samarbetet och informationsutbyten

e \Verifiera och notifiera specifikt om aktuella lokala sarbarheter
e Trafikdataanalys WAN (metadata) gentemot IOC (C2, botnet, DDOS m.m.)
e Kompetensstod vid incidenthantering

e Skapa ett avtal for “Uppdraget” - alltsa att behandla och lagra
|IP-adresser/personuppgifter
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Agenda Onsdag 20/10

1. SUNET Sakerhetscenter

09:00 - 09:15 Valkomna: Intro, David

09:15 - 09:25 Svarstidsméatning och annat?
09:25 - 09:55 Aktuella sarbarheter, John
10:00 - 10:45 phpshell, Christoffer Alstrom

2. DNSSEC m.m.
13:00 - 13:45 DNSLabs @ Internetstiftelsen, Niklas Pousette och Ulrich Wisser, IIS
e 14:00 - 14:30 Matning av sektorn, Erik
e 14:30 - 14:45 Plats for diskussion/fragor

3. Mailfilter
° 15:00 - 15:45 Mailfilter-NG, Peter Falck, Halon
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Ge oss feedback!

* Vad tyckte du om detta pass?
* Vad ar ditt intryck av hostens Sunetdagar i sin helhet?

* Har du ndagon annan asikt du vill dela med dig av?

Vi skickar lanken i chatten!
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Kommande aktiviteter

Torsdag:
09:00 Oppet hus kring sikerhetsfragor
13:00 CSIRT forum (for incidenthanterande kontaktpersoner inom SUNET)

2021-11-11 10:00 Webscanning med Detectify - Oppet webinar

FLER WORKSHOPS?
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